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TARAS IVANEC

Temos relkSminaumas

e Lietuvos Respublika yra teisiné valstybé. Tai reiskia, kad visais gyvenimo atve-

jais vadovaujamasi jstatymais. Nattralu, kad ne visi pilieciai ar Salies sveciai
yra linke laikytis jstatymy ir kity teisés akty. Tai néra badinga tik Lietuvai —
nusikalstamumas egzistuoja visur. Tam, kad nusikalstamumo ir kitokio nepa-
geidaujamo chaoso lygis bty kuo Zemesnis, valstybése jkuriamos teisésau-
gos institucijos. Valstybé be teisésaugos institucijy negaléty uztikrinti tvarkos
ir teisés virSenybés tais atvejais, kai nesilaikoma sutarty taisykliy, o taisyklés,
kuriy nejmanoma uztikrinti, netenka prasmes.

Supratimas apie teisésaugos institucijas didina ir tvarkos valstybéje tikimybe.
Suprasti taisykles, bet nezinoti, kas jas uztikrina, — tai lyg zaisti krepsinj ne-
suprantant, ka aiksteléje veikia krepSinio teiséjas. Jvykus teisés pazeidimui,
nelaimei ar kitam nenumatytam ir nepageidaujamam atsitikimui, teisésaugos
institucijos gali padéti iStaisyti padétj. Jei anksCiau uzteko vos keliy teisésau-
gos institucijy, tai, valstybei integruojantis i euroatlantine erdve ir plétojant
jvairias socialinio gyvenimo sritis, taisykliy, standarty ir teisésaugos institucijy
tik daugéjo. Suprasti $iy institucijy vaidmenj svarbu ne tik dél to, kad tada zi-
nome, kas leistina, o kas ne, ir neperzengiame visuomenés nustatyty taisykliy,
bet toks supratimas uztikrina ir musy valstybés sékme.

Demokratinés valstybés pagrindas yra laisvé. Taigi kiekvieno piliecio jsitrauki-
mas, neabejingumas, atsakingumas kelia visos visuomeneés ir valstybés pragy-
venimo, saugumo, iSsivystymo lygj. Teisésaugos institucijy reikSmeé itin iSauga
per jvairias krizes ir ekstremaliasias situacijas. Kilus karo grésmei, teisésaugos
institucijos taip pat uzima svarbia vieta Lietuvds nacionalinio saugumo ir kras-
to gynybos sistemoje. Taigi teisésaugos institucijos yra svarbios ir vyraujant
taikai, ir kilus karui.
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e Ne visos teisésaugos institucijos pagal savo uzdavinius yra susijusios su ka-
riniy grésmiy uzkardymu, todél skirti ir suprasti, kurios institucijos atsa-
kingos uz ekologija, tvarka, sauguma ar gynyba, yra ir praktiska, ir jdomu,
ir naudinga. Svarbu atkreipti démesj, kad kiekvienas zmogus gali prisidéti
palaikant teise ir tvarka, todél jau mokykloje galime pasiruosti biiti atsa-
kingais pilieciais. Juk teisésaugos institucijose ateityje dirbs dabartiniai jusy
bendraamziai, o gal ir jus?

T&ie&eﬂugoe svarba

Tam, kad suprastume, kaip teisésaugos institucijos prisideda prie Lietuvds naciona-
linio saugumo ir krasto gynybos, pirmiausia pravartu vienodai suprasti zodziy reikSmes.
Zodis ,teisésauga® yra sudarytas i$ Zodziy ,teisé* ir ,saugoti®. Taigi teisésauga yra sistema
institucijy ir asmeny, sauganciy visuomenei reikalingas nustatytas taisykles. Teisésauga yra
itin susijusi su teisétvarka, daznai su ja painiojama. Teisétvarka yra visuomeniniy santy-
kiy bukleé, kuria sukuria tam tikra teisiné sistema. Teisétvarka uztikrina teisés virSenybés
principa, jstatymuy ir kity teisés normy akty laikymasi. Stabili teisétvarka yra visuomenés
veiksmingos raidos pagrindas. Institucijos, kuriy pagrindinis tikslas yra rtpintis teisétvarka,
sudaro teisésaugos sistema. Taigi teisésauga ir teisétvarka yra susijusios, bet néra tapacios.

Jei kurioje nors valstybéje nelieka teisésaugos institucijy, tokiai valstybei ar jos daliai
kyla pavojus. Tada zmonés gali nustoti jaustis saugts, veiksmingai nebeveikia institucijos,
nes jsivyrauja nezinomybé dél tvarkos ir jos kontrolés. Tokiu atveju teisésaugos funkcijos
gali buti pavestos kariuomenei, o jei ir tai padaryti nepavyksta, valstybé gali nustoti kontro-
livoti procesus ir valdzia gali atitekti organizuotoms ginkluotoms grupuotéms ar nusikalté-
liams.

Matome, kad tam tikrais atvejais teisésauga turi ypatinga reikSme ne tik nacionali-
néje erdvéje ir ne tik taikos metu. Lietuvos atveju svarbu tai, kad, kilus krizei ar karui, ne
tik remtumémeés nacionaliniais pajégumais, bet veiktume kartu su sgjungininkais. Taciau
narysté sajungoje, pavyzdziui, NATO, yra ne tik privilegija, bet ir atsakomybé. Tai reiskia,
kad, uzpuolus kita salj sajungininke ar joje kilus neramumams, musy kariai ir teisésaugos
pareigtinai (ypa¢ karinés teisésaugos) taip pat turi buti pasiruoSe veikti. Tokie reikalavimai
kyla i§ Siaurés Atlanto sutarties, dar vadinamos Vaingtono sutartimi. Ko gero, geriausiai
zinoma Sios sutarties taisykle galima bty apibtudinti Aleksandro Diuma trijy muskietininky
principu: ,,Vienas u visus ir visi u vieng.” Teisitkai tai skamba taip: ,,Salys susitaria, kad
vienos ar keliy i§ jy ginkluotas uZpuolimas Europoje ar Siaurés Amerikoje bus laikomas jy
visy uzpuolimu. Iki Siol 5-asis NATO straipsnis buvo aktyvuotas tik karta — 2001 metais,
po JAV jvykusiy rugséjo 11-osios teroro iSpuoliy. Tam, kad 5-asis straipsnis buty aktyvuo-
tas, reikalingas bendras visy NATO valstybiy sutarimas.
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Idomus ir Afganistano atvejis. Po 10 mety kovos su terorizmu tarptautinés pajégos,
taip pat ir Lietuva (ji buvo atsakinga uz Goro provincija), padéjo Afganistino vyriausybei
ir vietos teisésaugos institucijoms. Sis pavyzdys rodo, kaip svarbu vietos valdZiai turéti ga-
limybe paciai kontroliuoti teisésauga. Véliau laikas parodé, kad, vos pasitraukus uzsienio
sgjungininkams, Afganistano vyriausybé nepajeégé islaikyti veiksmingos kontrolés, todél salis
vél paniro j chaosa ir vietiniy genc¢iy konfliktus. Panasios situacijos daznai susidaro tada, kai
salies teisésaugos institucijos negeba vykdyti joms skirty uzduociy.

¢l pav. | Lietuvos kariai drauge su Goro provincijos saugumo pajégy atstovais
atokiame Tulako rajone Afganistané 2011 m.

Lietuvos kariuomenés nuotrauka

Vis délto kolektyviné gynyba néra vienintelis Lietuvds tarptautinis jsipareigojimas.
[tin svarbus ir teisésaugos bendradarbiavimas. Tokios grésmeés, kaip terorizmas, piratavimas,
masinio naikinimo ginkly platinimas ir kibernetinis karas, neturi sieny, todél pries Sias grés-
mes valstybés veikia drauge. Stai kodél Lietuva priklauso pasauliniam saugumo partneriy
tinklui, apimanciam daugiau nei 40 saliy. Lietuva taip pat dalyvauja tarptautiniy organi-
zacijy, tokiy kaip Jungtinés Tautos ar Europos saugumo ir bendradarbiavimo organizacija
(ESBO), veikloje, padeda ir kitoms sajungoms, pavyzdziui, Afrikos valstybiy sajungai.

KLAUSIMAI IR UZDUOTYS

@ Paaiskinkite, kas yra teisésauga ir kam ji reikalinga.
@ Kodél Lietuvos narysté NATO yra ne tik privilegija, bet ir atsakomybé?

p Kuo svarbtis NATO valstybiy veiksmai Afganistane teisésaugos ir tarptautinio
bendradarbiavimo pozitriu?
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Lietuvos teisésaugos
instituely sistema

Tikriausiai esate girdéje tokius posakius, kaip ,,turi problemy su teisésauga“ ar ,,teisé-
saugai zinoma*“. I$ pirmo zvilgsnio tokios frazés tarsi skatina neigiama teisésaugos vertinima,
bet tai néra tiesa. Atvirks¢iai, musy valstybé ir visuomené gerove kuria padedant teisésaugos
institucijoms, besirtipinancioms visuomenés saugumu.

Teisésaugos institucijy sistema gali buti apibréziama skirtingai. Pacia pla¢iausia pra-
sme vartojamas terminas ,teisinés institucijos” — jis apima pacias jvairiausias valstybés ir
savivaldybés institucijas, kuriancias ir taikancias teise. PlaCiuoju poziiiriu Lietuvoje teisésau-
gos institucijy sistema sudaro teismai, prokurattra, policija, notariatas, advokattra, tam tikri
muitinés, Vidaus reikaly ir Krasto apsaugos ministerijy, Valstybés saugumo departamento ir
kity jgalioty valstybés institucijy padaliniai. Sios institucijos atlieka tokias funkcijas: teisinés
sistemos priezitros (konstitucine kontrole vykdo Konstitucinis Teismas, teisinguma uztikri-
na teismai, teismy nuosprendziy vykdyma prizitiri antstoliai ir kt.); kriminalinés zvalgybos
(policija, muitiné ir kt.); nusikalstamy veiky tyrimo (prokurattra, policija ir kt.); teisinés
pagalbos (advokatai, jy padéjéjai ir kt.); teisétos civilinés apyvartos uztikrinimo (notarai);
nusikalstamy veiky ir kity teisés pazeidimy prevencijos (policija, vieSosios jstaigos, pavyz-
dziui, Nusikalstamumo prevencijos Lietuvojé centras).

Siauresniu pozitriu teisésaugos institucijy sistema sudaro institucijos, kuriy pagrindi-
nis tikslas — uztikrinti teisétvarka. Teisésaugos institucijy uzdaviniai: saugoti asmens teises
ir laisves, ginti pazeista teis¢ (jei jmanoma — ja atkurti), nubausti pazeidéja. Teisésaugos ins-
titucijos veikla pradeda tik turédamos teisinj pagrinda (pavyzdziui, pranes§ima apie nusikal-
tima), veikia remdamosi jstatymu, nustatyta procesine forma, ju sprendimai dazniausiai yra
teisinio poveikio priemoné, todél turi buti teiséti ir pagristi, juos privalu vykdyti (vykdymas
uztikrinamas valstybés prievarta).

Lietuvoje yra nusistovéjusi siauresné teisésaugos institucijy reiksmé. Kitaip sakant,
teisine institucija yra laikoma ne bet kokia teisésaugos institucija, o tik ta, kurios sasaja su
teise lemia tai, kad jos, kaip vieSosios valdzios, sprendimas privalo buti tam tikros teisinés
formos. Skirtumas tarp teisiniy ir teisésaugos institucijy Lietuvoje néra labai ryskus, pa-
vyzdziui, Konstitucijoje néra minima nei ,teisiné institucija“, nei ,,teisésaugos institucija®,
nors neabejotinai teisésaugos institucijy reikSme valstybei yra didziulé, kaip rodo minétas
Afganistano atvejis.

Nesunku pastebéti, kad siauraja prasme visy teisésaugos institucijy jgaliojimai dau-
giausia susije su teisingumo uztikrinimu. Vieni svarbiausiy dokumenty, reglamentuojanciy
teisésaugos institucijy veikla, yra Baudziamasis kodeksas ir Baudziamojo proceso kodeksas.
Stai BaudZiamojo kodekso 32 straipsnio 4 dalyje yra jtvirtinta: ,, Teisésaugos institucijos yra
policija, kitos ikiteisminio tyrimo ir prokurataros jstaigos, taip pat kriminalinés zvalgybos
subjektai.” Baudziamojo proceso kodekse yra vartojama savoka ,teisésaugos institucijos®,
bet placiau ji neapibréziama. Dar siauriau ji suprantama Bausmiy vykdymo kodekse — ¢ia ji
neapima ne tik teismy, bet ir prokuraturos, taip pat visy kontrolés institucijy.
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Taigi galima daryti iSvada, kad Lietuvoje teisésaugos institucijos suprantamos siauriau
nei kitose valstybése, ir kai mes kalbame apie teisésaugos institucijas, kalbame apie teisingu-
mo vykdyma, o ne gin¢y sprendima (teismy institucijos) ar teisingumo plac¢igja prasme uzti-
krinima (teisinés institucijos). Atskiry institucijy veikla reglamentuoja tik toms institucijoms
skirti jstatymai, pavyzdziui: Lietuvds Respublikos policijos jstatymas, Lietuvos Respublikos
teismy jstatymas ir kt. Tokie jstatymai yra pritaikyti pagal konkrecia institucija, o kodeksai
yra jstatymuy rinkiniai, apibréziantys visa teisésaugos institucijy sistema.

Teisésaugos institucijy veiklg paprastai galima buty apibudinti taip: leidziama tik tai,
kas numatyta teisés aktais. Tai skiriasi nuo principo, kuriuo vadovaujasi verslas ir privatis
subjektai: leidziama tai, kas nedraudziama. Toliau susipazinkime su svarbiausiomis teisésau-
gos institucijomis.

LIETUVOS POLICIJA. Neabejotinai pagrindine teisésaugos institucija paprastai yra
laikoma policija. Tai pagrindiné ir geriausiai zinoma teisésaugos institucija, jos veikla yra
labiausiai matoma visuomenei. Visus policijos padalinius jungia ir jiems vadovauja Policijos
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos. Jam vadovauja genera-
linis policijos komisaras. J[domu tai, kad Policijos departamentas néra vienintelé jstaiga. Kiti
policijos struktiriniai padaliniai yra vyriausiasis policijos komisariatas, valdyba, policijos ko-
misariatas, tarnyba, skyrius, rinktiné, poskyris, kuopa, nuovada, burys, grupé. Tai yra labai
svarbu, nes kiekvienas padalinys turi savo uzduotis, funkcijas, veiklos specifika, todél buty
klaidinga visa policija suvokti kaip monolitine struktiira. Policijos funkcijas nustato Lietu-
vos Respublikos policijos jstatymas ir kiti jstatymai. IS esmés policijos jgaliojimy sarasas yra
ilgiausias, ir prireikus ji gali vykdyti daugiausiai funkcijy, bet policija néra vienintelé teisé-
saugos institucija Lietuvoje. [statymas nurodo, kad policija atlieka net 22 funkcijas, i$ kuriy
svarbiausios yra $ios: nusikalstamy veiky ir administraciniy teisés pazeidimy (nusizengimy)
prevencija, atskleidimas ir tyrimas; administracinio poveikio ir kitokiy prevencijos priemo-

niy taikymas; kriminaliné zvalgyba.
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Teisésaugos institucijos ir baudziamoji teisé yra viena maziausiai kintanciy visuo-
meninio reguliavimo sriciy. Tokios institucijos, kaip Lietuvés policija, yra auksto pasitikeé-
jimo ir gerai atpazjstamos pagal Sukj ,,Ginti. Saugoti. Padéti”. Tam, kad buty pasiektas
toks visuomenés pasitikéjimo lygis, reikéjo daug pastangy, nes teisésauga — labai jautri
sritis, bet koks pokytis gali turéti skaudziy padariniy valstybéje, paveikti institucijos repu-
tacijg. Galbut dél tokio Sios srities jautrumo net iki 2002 m. Lietuvojeé galiojo 1961 m. dar
soviety okupacinés valdzios primestas Baudziamasis kodeksas. Juo vadovavosi ir teismai,
ir prokuratira, ir policija. Siuo metu Seimas yra priémes baudziamgjq teisg ir policijos
veiklg reglamentuojancius teisés aktus, o policija yra viena is institucijy, kuria visuomené
labiausiai pasitiki.

Taigi, galima apibendrinti, kad Lietuvos policijos, kaip teisésaugos institucijos, misija
yra veiksmingai, naudojant turimus isteklius, ginti Lietuvds zmoniy teises ir laisves, saugoti
visuomene ir valstybe, padéti zmogui, Seimai ir bendruomenei.

VALSTYBES SIENOS APSAUGOS TARNYBA (VSAT). Si institucija atsako u Lietuvds
sausumos ir juros sieny apsauga, atvykstanciy i salj ir iSvykstanciy i jos asmeny patikra oro,
jury, upiy uosty ir sausumos pasienio kontrolés punktuose. Pareigiinai, saugantys valsty-
bés sieng, yra vadinami pasienieciais. Priezastys, kodél si teisésaugos institucija yra minima
antroje vietoje po policijos, — tai jos dydis ir tai, kad, kilus ginkluotam konfliktui (karui),
§i institucija Lietuvos ginkluotyjy pajégy sudétyje ginty valstybe. Sios institucijos svarba
buvo galima jsitikinti per COVID pandemija ir kilus migranty krizei. Tinkamai apsaugotos
ir prizitrimos valstybés sienos yra viena svarbiausiy saugumo salygy, priesingu atveju, net ir
esant tobuloms salygoms valstybéje, ji negebés suvaldyti iSorés veiksniy.
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VSAT nustato neteiséto sienos kirtimo atvejus, tiria ir isaiskina kitas neteisétas vei-
kas prie valstybés sienos. Svarbiausias veiklos tikslas — palaikyti nustatyta valstybés sienos
teisinj rezima ir atitikti Salies narystés Europos Sajungoje reikalaujama sieny kontrolés lygj.
Prioritetai teikiami valstybés sienai su Baltarusija ir Rusija bei iSorinéms Europos Sajungos
sienoms. VSAT vadovauja VSAT vadas, o Si teisésaugos institucija yra pavaldi Vidaus reika-
ly ministerijai. Jstatymu VSAT priskirta 10 funkcijy, i$ kuriy svarbiausios yra Sios:

kertanciy valstybés siena asmeny ir transporto kontrolé,
dalyvavimas uztikrinant valstybinés migracijos kontrole,
dalyvavimas uztikrinant muity rezima,

sieny apsauga,

viesSosios tvarkos pasienio teritorijoje apsauga,

valstybés gynimas Lietuvds ginkluotyjy pajégy sudétyje karo metu.
Kas yra pasienio rezimas? Pasienio reZimas galioja pasienio ruoZe ir teritorinéje jii-
roje, jo taisykles tvirtina Vyriausybé. Pasienio rtiozas gali biiti nustatomas iki 5 km plocio
i Lietuvos Respublikos teritorijos giluma nuo valstybés sienos.

Lietuvés valstybés siena yra 1 765,83 km ilgio. Sausuma ir pasienio vandenimis
ji eina 1 646,19 km, o teritorine jura — 119,64 kilometro. Lietuvés ir kartu Europos
Sgjungos isorinés sienos ilgis yra 1 073,36 km, vidiné Europos Sgjungos siena tesiasi
692,39 kilometro. Lietuvos valstybés sienos su Latvija ilgis yra 588,09 km, su Baltarusi-
ja — 678,82 km, su Lénkija — 104,3 km, su Rusijos Federdcija — 253,7 km (i$ jy Kursiy
mariomis — 18,5 kilometro). Lietuvés valstybés sieng kerta 54 upés ir upeliai, 306 plen-
tai, keliai ir vieskeliai (59 iSvazZiuojami ir 247 sunkiai iSvaziuojami), 15 gelezinkeliy ir
83 tiltai. VSAT keliamas uzdavinys apsaugoti sig didziule jvairig teritorijq, todél sios
institucijos specifikq ir patiriamus sunkumus itin tiksliai apibudina jos Sikis ,,Kilnumas.
IStvermé. Drgsa®.

Taigi, Valstybés sienos apsaugos tarnyba yra teisésaugos institucija, uztikrinanti Lie-
tuvos sienos apsauga.

VIESOJO SAUGUMO TARNYBA (VST) — viena jdomesniy teisésaugos institucijy Lie-
tuvoje. Aprasyti Sia institucija vadovélyje pasirinkta neatsitiktinai. Kartu su VSAT ir Vado-
vybés apsaugos tarnyba (VAT) (7r. toliau), VST, paskelbus karo padétj, veikty ginkluotyjy
pajégy sudétyje. Ginkluotosios pajégos nuo kariuomenés tuo ir skiriasi, kad taikos metu
Lietuvos kariuomené suprantama siauresne prasme, tik paskelbus karo padétj ir Sioms miné-
toms institucijoms prisijungus prie Lietuvds kariuomeneés, jau biity kalbama apie Lietuvos
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ginkluotasias pajégas. Taigi kokia yra VST paskirtis? VST yra nuolatinés parengties Lietuvos
istaiga, skirta vieSajai tvarkai ypatingais atvejais uztikrinti ir svarbiems objektams saugoti, o
kilus karui — ginti 8alj. VST misija — atkurti viesSaja tvarka ir uztikrinti visuomenés sauguma
kilus ekstremaliajai situacijai; organizuoti ir vykdyti konvojavima; uztikrinti svarbiy valsty-
bés objekty apsauga; karo atveju ginti Lietuvds valstybe.

b4 pav. | VieSojo saugumo tarnybos zenklas

Gali buti jdomu, kad VST riauses malsina retai. Lietuvoje, teisinéje valstybéje,
dazniausiai jvairios manifestacijos, kitokios nepasitenkinimo apraiskos issprendziamos
taikiai, prireikus jsitraukia policija, o iki riausiy prieinama retai. Vieni garsesniy atvejy
— 2009 m. riausés prie Lietuvos Respublikos Seimo dél priimty nepopuliariy sprendimy
istikus pasaulinei finansy krizei, 2021 m. riausés prie Seimo dél apribojimy, taikomy dél
COVID pandemijos. Galbut dél retai naudojamy pajégumy arba dél funkcijy panasumo §
policijos funkcijas kartais pasigirsta kalby ar pasirodo teisés akty projekty, siulanciy VST
prijungti prie Lietuvés policijos. Tada VST tapty strukturiniu policijos padaliniu.

Turbut dazniausiai VST siejama su riausiy malSinimu, bet nereikia pamirsti, kad $i jos
funkcija néra vienintelé. Tam tikrais atvejais, pavyzdziui, jvedus karo padétj, VST atlikty jai
skirtas karinio pobudzio uzduotis.

VADOVYBES APSAUGOS TARNYBA (VAT). Kaip minéta, dar viena teisésaugos insti-
tucija, kuri, jvedus karo padétj, veikty Lietuvos ginkluotyjy pajégy sudétyje, yra Vadovybés
apsaugos tarnyba (VAT). Istoriskai §i institucija, kaip ir VSAT, buvo prie Lietuvos Respubli-
kos vidaus reikaly ministerijos, ta¢iau 2020 m. tapo savarankiska institucija. VAT vadovauja
direktorius. Vadovybei yra priskiriami Respublikos Prezidentas, Lietuvds Respublikos Sei-
mo Pirmininkas, Lietuvds Respublikos Ministras Pirmininkas ir asmenys, laikinai einantys
Respublikos Prezidento, Seimo Pirmininko pareigas, pavaduojantys Ministra Pirmininka.
Taciau VAT saugo ne tik vadovybe, bet ir kitus asmenis, pavyzdziui, oficialius svecius ir
asmenis, kuriems Lietuvos Respublikos Vyriausybés ar jos jgaliotos institucijos nustatytais
pagrindais ir tvarka paskirta apsauga. Kiti VAT pagrindiniai uzdaviniai yra objekty apsauga,
o jvedus karo padétj — ginti valstybe ir jgyvendinti kitus jstatymy jai pavestus uzdavinius.

I. LIETUVOS NACIONALINIO SAUGUMO IR GYNYBOS SISTEMA
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b5 pAV. | Vadovybés apsaugos b4 pAV. | Vadovybés apsaugos tarnybos pareigiinas

tarnybos zenklas tikrina, ar transporto priemoné néra uzminuota

TV3 nuotrauka

VAT veiklg atskleidzia jos Sukis ,,Visada salia”. VAT tenka uzduotis saugoti pir-
muosius valstybés asmenis, uzsienio svecius, kitus itin saugotinus zmones, taciau, kaip ir
kity teisésaugos institucijy atveju, susikloscius ypatingoms situacijoms, nereikéty pabrézti
tik VAT reik§més. Pavyzdziui, 2018 m. Lietuvoje lankantis popieziui Pranciskui arba
2023 m. rengiantis NATO virsuniy susitikimui, buvo pasitelkta ir dirbama kartu su dau-
geliu kity teisésaugos ir teisétvarkos institucijy pareigunais.

Taigi, VAT misija trumpai gali buti apibudinama taip: saugant valstybés vadovus
stiprinti valstybés stabiluma.

KLAUSIMAI IR UZDUOTYS

Kokia yra Baudziamojo kodekso paskirtis?

Pasvarstykite, kokia jtaka jlisy asmeniniame gyvenime turi sios institucijos: Lie-
tuvds policija, VSAT, VST ir VAT. Atsakymus argumentuokite.

@ Nurodykite po 2—3 svarbiausias Lietuvos policijos, VSAT, VST ir VAT funkcijas.
@ Kuri institucija turi didziausia reikSme uztikrinant teisinguma Lietuvoje? Argu-

mentuokite.
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Karine telsésaugn

Kariuomenéje ir taikos, ir karo metu veikia kariné teisésauga. Jos poreikis néra
statiSkas, jis priklauso nuo grésmiy valstybéje, regione ar pasaulyje. Paprastai valstybés ka-
riniy institucijy — kariuomenés ir ja remianciy ginkluotyjy pajégy (kaip minéta, kilus karui,
kitos valstybinés institucijos prisidéty prie kariuomenés) — paskirtis yra ginkluota valstybés
gynyba ir tarptautiniy kariniy operacijy vykdymas. Taciau santykinés ramybés metu gali
biiti situacija, kai valstybei jokios grésmés néra, bet nereiskia, kad tokia padétis yra visame
pasaulyje. Pavyzdziui, laikotarpis nuo 2001 m. iki 2022 m., t. y. nuo teroristinio iSpuolio
JAV 2001 m. rugséjo 11 d. iki 2022 m. vasario 24 d., kai Rusijos Federacija pradéjo plataus
masto kara su Ukraina, buvo laikomas ,,ekspedicinés karybos* laikotarpiu. Tai toks laikotar-
pis, kai kariniai pajégumai buvo aktyviai naudojami ne tiek $alies viduje, kiek tarptautinéms
misijoms bei operacijoms.

Nepaisant to, ar valstybé orientuota j valstybés gynyba, ar | tarptautines misijas ir
operacijas kartu su sgjungininkais, jai reikalinga kariné teisésauga. Valstybés karinéms insti-
tucijoms taikomi auksti pasirengimo ir saugumo reikalavimai. Neturintys specialiy leidimy
arba pasirengimo asmenys negali dirbti su tam tikra slapta informacija, taip pat negali patekti
i tam tikras teritorijas. Be to, policijai ir kitoms teisésaugos institucijoms jgyvendinti savo
uzduotis buty sunku vadovaujantis tik jstatymais, nes kariuomené — uzdara organizacija, o
jstatymams yra keliami atvirumo, visuotinumo ir prieinamumo reikalavimai. Dél Sios prie-
zasties kariuomeneés veiklg nustato ne tik jstatymai, bet ir vady jsakymai, t. y. tik tam ti-
kriems daliniams ar kariuomenei skirti dokumentai, o kariuomenéje itin didelj autoriteta ir
reikSme turi karo vadai ir virSininkai.

Tam, kad kariuomené bty stipri, ji turi bati ne tik mokoma ir aukléjama — joje priva-
lo buti jdiegta griezta drausmé ir tvarka. Butent Siam tikslui kariuomenéje yra Karo policija.

KARO POLICIJA — Lietuvds kariuomenés padalinys, vykdantis teisésauga ir palaikan-
tis sauguma bei tvarka Lietuvds Respublikos krasto apsaugos sistemoje Karo policijos jsta-
tyme ir kituose teisés aktuose nustatyta tvarka. Sis padalinys, esant reikalui, gali biti jungtis
tarp kariuomenés ir visuomenés. Tai rodo ir pajégy pavadinimas: ,.karo” Zymi sasaja su ka-
riuomene, o ,policija” — kad si institucija ir joje dirbantieji yra pareigiinai, kuriems jstatymu
suteikti jgaliojimai uztikrinti teisésauga ir sauguma. Taigi Karo policija uzima ypatinga vieta
teisésaugos institucijy sistemoje.

I. LIETUVOS NACIONALINIO SAUGUMO IR GYNYBOS SISTEMA
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VST riauses malsina retai. Lietuvoje, teisinéje valstybéje, dazniausiai jvairios ma-
nifestacijos, kitokios nepasitenkinimo apraiskos iSsprendziamos taikiai, prireikus jsitrau-
kia policija, o iki riausiy prieinama retai. Vieni garsesniy atvejy — 2009 m. riausés prie
Lietuvés Respublikos Seimo dél priimty nepopuliariy sprendimy iStikus pasaulinei finan-
sy krizei, 2021 m. riausés prie Seimo dél apribojimy, taikomy dél COVID pandemijos.

KLAUSIMAI IR UZDUOTYS

@ Paaiskinkite, kas yra kariné teisésauga.

@ Isskirkite dvi svarbiausias Karo policijos funkcijas.
@ Ar civiliams gyventojams privaloma laikytis Karo policijos nurodymy? Kodél?

TersésAugos stibucly It Visuomenés vieta
Lietuvos nacionalinio saugumo sistemoje

Jau aptaréme, kad valstybés nacionaliniam saugumui itin svarbios teisésaugos insti-
tucijos. Bet ar tik jos turi pareiga uztikrinti sauguma Lietuvoje? Pagal Nacionalinio saugu-
mo pagrindy jstatyma, ,,Lietuvds nacionalinio saugumo sistema sudaro valstybés ir pilieciy
veiklos Siam tikslui patvirtinty pagrindiniy nuostaty, principy ir budy, narystés Europos
ir transatlantinéje sajungose priemoniy, jstatymuy ir kity teisés akty, valstybés siam tikslui
jsteigty institucijy, jy veiklos principy bei tarpusavio saveikos budy visuma®. Kitaip sakant,
nacionalinis saugumas nebus veiksmingas be visy pilie¢iy jsitraukimo j valstybés reikalus.

Isivaizduokime policija, neturincia pasitikéjimo, Salyje, kurioje visi bando apgauti sis-
tema, pasipelnyti, rasti landg. Tokioje sistemoje ne tik nacionalinis saugumas bus silpnas,
bet ir kiekvienas zmogus nezinos, kur, iStikus bédai, kreiptis ir ar kreipusis bus atkurtas
teisingumas. Visai kitaip, jei visa visuomené dirba, bendradarbiauja, padeda policijai ir ki-
toms teisésaugos institucijoms. Tokios visuomenés nejveiks nei priesas, nei stichijos ar kitos
negandos. Per daugiau nei 30 Lietuvds nepriklausomybés mety Salies visuomené pasieké
nemazy laiméjimy. Vienas jy yra aukstas jsitraukimas ir pasitikéjimas Lietuvos institucijomis
(tarp juy ir teisésaugos institucijomis, pavyzdziui, policija, Karo policija, kaip sudétine ka-
riuomenés dalimi, VSAT, muitine, prokurattra). Kita vertus, kitos institucijos dar susiduria
su isstikiais, bet ateityje taip pat turéty pasiekti didesnj pilieciy pasitikéjimo ir bendradarbia-
vimo lygj (7r. 6.8 pav.).
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b3 pAv. | Gyventojy pasitikéjimas institucijomis 2024 m.

,Vilmorus”/ ,Lietuvos ryto” tyrimas

Vis délto ne tik teisésaugos institucijos ir pilieciai uztikrina Lietuvds nacionalinj saugu-
ma, uz tai atsakingos ir valstybinés institucijos, tokios kaip Respublikos Prezidentas, Seimas,
Vyriausybé, kariuomené. Taip pat svarbu paminéti, kad Lietuva, uztikrindama nacionalinj
sauguma, néra viena. Nors nacionalinio saugumo uztikrinimas — iSimtiné paciy valstybiy
teisé ir pareiga, priklausymas tarptautinéms sajungoms, organizacijoms ir kariniams blokams
§i darba taip pat sustiprina. Nacionalinio saugumo uztikrinimo priemonés yra:

[T dalyvavimas tarptautinése sauguma stiprinanciose organizacijose;
[ narysté NATO ir Europos Sajungoje;

¥ nacionalinio saugumo strateginis planavimas bei ilgalaikiy valstybiniy saugumo
stiprinimo programy rengimas ir vykdymas;

[ nacionalinj sauguma uztikrinanciy institucijy veikla;

[ nacionalinio saugumo ir gynybos sistema reglamentuojantys jstatymai.

I. LIETUVOS NACIONALINIO SAUGUMO IR GYNYBOS SISTEMA
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Taip pat verta paminéti, kad nacionalinis saugumas nebfitinai susijes su Salies vidu-
je vykstanciais procesais. Tam tikrais atvejais grésmeés nacionaliniam saugumui gali kilti i$
kaimyniniy ar net tolimy valstybiy, ir $iy grésmiy prigimtis nebutinai kariné — gali buti ir
gamtinés, ekonominés, kulttirinés, technologinés priezastys.

Teisésaugos, teisiniy, valstybiniy institucijy, uztikrinanciy ir prisidedanciy prie na-
cionalinio saugumo, sarasas neturéty buti suprantamas kaip baigtinis, nes kylancios krizés,
ekstremaliosios situacijos, karai ar kitokios situacijos, keliancios grésme Saliai ir visuomenei,
gali buti skirtingos ir jtraukti jvairias institucijas pagal jy kompetencija.

KLAUSIMAI IR UZDUOTYS

4

g Ivardykite pavyzdzius, kai Lietuvos nacionalinis saugumas yra uztikrinamas uz
Lietuvos Respublikos teritorijos riby.

@ Kokios yra nacionalinio saugumo uztikrinimo priemonés? Kodél jos svarbios?

Teisésaugos institucijy ir visuomenés vaidmuo
karo atveu

Jei taikos metu sunku apibrézti visas teisésaugos institucijas, tai, paskelbus karo pa-
détj, turi bati labai aisku, kokios teisésaugos institucijos remia kariuomene (zr. 6 lentele).

Kaip teisésaugos institucijos bendradarbiauja ir su kuo nereikéty painioti Lietuvds
teisésaugos institucijy? Viena dazniausiy pilieciy daromy klaidy — nesigilinimas, kuri ins-
titucija uz kg atsakinga. Nors placigja prasme, kaip buvo aptarta Siame skyriuje, daugelis
institucijy gali buti laikomos teisinémis, teisétvarkos ar teisésaugos institucijomis, vis délto
teisésauga dazniausiai yra susijusi su tam tikros rasies atsakomybe ir su institucijos turi-
mais jgaliojimais. Atsiverte Administraciniy nusizengimy kodekso 589 straipsnj, rastume,
ko gero, i$samiausia visy institucijy, galin¢iy surasyti nusizengimo protokola, sarasa. Taciau
pagal prigimtj kai kurios iS iy institucijy yra ne tiek teisésaugos, kiek aplinkosaugos, zvalgy-
bos, priesgaisrinés apsaugos tarnybos ir pan. Paprastai tariant, skambindami telefonais 111,
112 ar 113, pasiektume tarnybas, teikiancias vieSasias paslaugas, bet kiekvienos i jy paskirtis
yra kitokia. Kai kalbame ne tik apie gaisrine, policijg ir greitaja medicinos pagalba, situacija
tampa sudétingesné.

Taigi, geriausias pasitulymas buty teisésaugos institucijas suprasti kaip valstybés ben-
dra politika jgyvendinantj tinkla. Jos bendradarbiauja ir padeda viena kitai, kartais jy funk-
cijos sutampa arba, veikdamos atskirai, jos negebéty uztikrinti vieSyjy paslaugy, bet tuo pat
metu jos ir specializuojasi. Pavyzdziui, Valstybés saugumo departamentas (VSD) ir Antrasis
operatyviniy tarnyby departamentas (AOTD), kuriy placiau neaptaréme, uzsiima zvalgyba
ir kontrzvalgyba, o ne nusikaltimy tyrimu. Finansiniy nusikaltimy tyrimo tarnyba (FNTT)
ir Specialiyjy tyrimy tarnyba (STT) yra institucijos, turin¢ios kriminalinés zvalgybos jgalio-
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b lentele | Teisésaugos institucijos ir kiti ginkluotojo pasiprieSinimo vienetai, ginkluoto konflikto
metu tapsiantys Lietuvos kariuomenés dalimi

Krasto apsaugos ministerija Valstybés sienos apsaugos tarnyba

VieSojo saugumo tarnyba

Kariuomené \l Vadovybés apsaugos tarnyba

Generolo Jono Zemaicio Lietuvds karo akademija Lietuvds Sauliy sajungos koviniai bariai,

taip pat Lietuvos Respublikos karo padéties
Zvalgybos institucija (Antrasis operatyviniy jstatymo nustatyta tvarka ginkluotosioms
tarnyby departamentas prie Krasto apsaugos mi- pajégoms priskirti koviniai asmeny ir jy or-
nisterijos), karo prievolés ir mobilizacijos, gynybai ganizacijy ginkluoto pasipriesinimo vienetai
reikalingos ginkluotés ir kity prekiy, paslaugy ir ir partizany vienetai, veikiantys okupuotoje

darby jsigijimo ir valdymo bei kitos krasto apsau- Lietuvds valstybés teritorijoje

gos ministrui pavaldzios institucijos

Krasto apsaugos reikmeéms skirtos karinés terito-

rijos ir kiti infrastruktiiros objektai

Imonés ir jstaigos, kuriy steigéja yra Krasto

apsaugos ministerija ar kitos krasto apsaugos

sistemos institucijos

jimus ir tiriancios nusikaltimus, bet orientuotos j korupcinio pobiidzio nusikalstamas veikas.
Galima buty isskirti ir Priesgaisrinés apsaugos ir gelbéjimo departamenta (PAGD).

Pagrindiniai PAGD tikslai ir funkcijos yra organizuoti valstybinés prieSgaisrinés prie-
zitiros veikla. Tai reiskia, kad PAGD veikla néra tik gaisry gesinimas, jis imasi ir veiksmuy,
susijusiy su prieSgaisrine veikla ir gelbéjimu, pavyzdziui: reagavimas, prieSgaisrinés apsau-
gos aprupinimas ir pan. Kita labai svarbi PAGD funkcija — pagal kompetencija organizuoti
gaisry gesinimo, zmoniy ir turto gelbéjimo, gaisry padariniy mazinimo darbus ir jiems va-
dovauti. Be to, pagal kompetencija vadovauti civilinés saugos sistemos veiklai, koordinuoti
ekstremaliyjy situacijy prevencijos vykdyma, planuoti valstybés pasirengima jgyvendinti
civilinés saugos sistemos uzdavinius susidarius ekstremaliajai situacijai.

VSD AOTD

1 pav. | Ivairiy teisésaugos institucijy zenklai
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Taigi, i§ Siy pavyzdziy matome, kad nacionalinis saugumas ir gynyba yra sudétingi
reiskiniai. Kilus karui, prie Lietuvds kariuomenés galéty prisijungti tam tikros teisésaugos
institucijos: VSAT, VST, VAT ir kt., ir taip sustiprinti Lietuvos ginkluotasias pajégas, taciau Lietuvds nacionalinio saugumo ir gynybos sistema néra atskirta nuo pasau-
net ir to nepakanka, kad galima bty reaguoti | jvairaus pobudzio grésmes, stichijas, nelai- e lio, todél teisésaugos institucijos aktyviai bendradarbiauja su sgjungininkais
mes, todél placiausia prasme teisinémis institucijomis yra laikomos ir zvalgybos institucijos, ir partneriais.
ir gelbéjimo, pirmosios medicinos pagalbos, nusikaltimy tyrimo, aplinkosaugos ir panasios
in?titulcvi.ios: Tokiq.instituci]'q, pagal Administraciniy nusizengimy kodekso 589 straipsnj, Platiaja prasme teisésaugos instituctjoms priklauso itin daug institucijy, bet
priskaiciuojama apie 100, 6 svarbu tai, kad gyvename vienoje valstybéje ir institucijos bendradarbiauja

tam, kad tarnauty zmoniy gerovei ir kartu spresty jvairaus pobaidzio pro-

blemas bei jveikty kylancias grésmes.

KLAUSIMAI IR UZDUOTYS

e Pilieciy iSmanymas apie teisésaugos institucijas ir pasitikéjimas jomis didina
) S L ) . 5 ) Siy institucijy veiklos efektyvuma, stiprina sauguma ir tvarka visuomenéje.
Kurios valstybés institucijos ar organizacijos turéty padéti Krasto apsaugos mi-

nisterijai ir Lietuvds kariuomenei, jvedus karo padétj?
Daugiausiai uzduociy turinti teisésaugos institucija yra Lietuvds policija,
Kodél yra svarbu, kad teisésaugos institucijos bendradarbiauty tarpusavyje? & g S T . N . )
o pagrindiné kariné teisésaugos institucija — Lietuvos kariuomenés Karo
Nurodykite pagrindines Valstybés saugumo departamento ir Antrojo operaty- policija. Teisésaugos institucijos turi teise ir pareiga prireikus naudoti prie-
viniy tarnyby departamento funkcijas. varta, todeél jy veikla reglamentuojama jstatymais, kuriuos priima Lietuvos

pilieciy iSrinkta valdzia — Lietuvos Respublikos Seimas.

ﬁcfib&no\rimmne

GRINEDAMI SIA TEMA, MES SUPRATOME:

Kiekvienas pilietis, prisidédamas prie teisésaugos darbo uztikrinant tvarka

Q ir sauguma, kelia gerovés valstybéje lygj. Esant teisiniam neiSprusimui, ne-
pasitikéjimui, instituciniam chaosui, gaistamas laikas, eikvojami resursai,
mazéja darbo efektyvumas. Kiekvienas, iSmanydamas, kas yra uz ka atsa-
kingas, gebésime geriau susidoroti su vidinémis ir iSorinémis grésmémis.
Tiek mes, tiek teisésaugos institucijos yra Lietuvds visuomenés dalis, todél,
padédami pareiginams dirbti savo darba, gausime geresne apsauga ir pas-
laugy kokybe, galésime dziaugtis brandzia visuomene ir didziuotis Lietu-
vOs indéliu j regioninj ir tarptautinj sauguma.

a Be teisésaugos institucijy valstybé negali uztikrinti taisykliy laikymosi. Tei-
sésaugos institucijos reikalingos tiek vyraujant taikai, tiek kilus karui. Tam
tikros institucijos (pavyzdziui, VSAT, VST, VAT) ir pilieciy organizacijos
(pavyzdziui, Lietuvos Sauliy sgjunga) karo atveju prisijungty prie Lietuvos ka-
riuomenés. Visos institucijos kartu sudaryty Lietuvos ginkluotasias pajégas.
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MPIBENDRINAMIPAI

KLAUSIMAI IR UZDUOTYS

Kuo teisésauga skiriasi nuo teisétvarkos?

Nurodykite maziausiai tris Lietuvds teisésaugos institucijas. Kokios svar-

biausios kiekvienos jy funkcijos?

Nurodykite maziausiai tris Lietuvds teisines institucijas. Kokios svarbiausios
kiekvienos jy funkcijos?

Kaip manote, ar teisésauga yra visuomenés dalis, ar egzistuoja Salia jos? At-

sakyma argumentuokite.

Kodeél ir kokiais budais Lietuvos Sauliy sajunga turéty paremti Lietuvds ka-

riuomene susidirus su agresija?

Paaiskinkite, kuo skiriasi administraciniai nusizengimai nuo baudziamyju

nusikaltimy. Kurie yra sunkesni?

Kuriems teisés pazeidimams priskiriami keliy eismo taisykliy pazeidimai?
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Specialiyjy tyrimy
tarnybos funkcijos
kovoje su korupcija

RIMANTAS RAUDELIUNAS

Temos r&ilﬁémingumne

Kiekvienas gyventojas turi teise gyventi saugioje valstybéje, kurioje vadovau-
jamasi skaidrumo, s3aziningumo bei kitais teisinés valstybés principais, bati-
nais siekiant aukstos gyvenimo kokybés. Nepaisant to, Lietuvoje egzistuoja

korupcija, kuri sukelia nemazai problemy.

Lietuvds Respublikos nacionalinio saugumo pagrindy jstatyme jteisinta, kad
valstybé privalo sutelkti jégas ryztingai ir veiksmingai kovai su korupcija ir
kitais nusikaltimais. Lietuvos nacionalinio saugumo strategijoje numatyta,
kad nacionalinio saugumo interesai yra taika, gyventojy gerové ir saugi aplin-
ka valstybés raidai. Siy interesy jgyvendinimas neatsiejamas nuo atsparumo
korupcijai didinimo. Minétoje strategijoje nustatyti korupcijos kontrolés ir
prevencijos uzdaviniai: kurti korupcijai atsparig aplinka valstybéje, uztikrin-
ti veiksminga korupcijos kontrole, apsaugoti valstybés interesus nuo galimos
korupcijos, formuoti valstybés institucijy ir jstaigy, verslo ir visuomenés an-
tikorupcines nuostatas ir didinti antikorupcines kompetencijas, siekiant ma-
zinti dél korupcijos kylantj nepasitikéjima tarp valstybés ir gyventojy.

Korupcija yra grésmé nacionaliniam saugumui, jos daroma zala gali buti mil-
ziniSka. Todél kovai su korupcija svarbu skirti derama démesj ir reikiamus
resursus, didinant atsparuma korupcijai ir isaiskinant korupcinio pobudzio
nusikalstamas veikas. Kovos su korupcija uzdavinys pavestas Lietuvos Respu-
blikos specialiyjy tyrimy tarnybai. Taciau, prisimenant patarle ,,Vienas kovos
lauke — ne karys®, akivaizdu, kad kovoti su korupcija turime visi. Gilindami
zinias apie kova su korupcija, didiname savo atsparuma korupcijai ir mazina-

me pazeidziamumg.

TEMA

oo
oo
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Korupcijos sAmprata

Korupcija — sudétingas reiskinys, galintis kelti didele grésme bet kokio dydzio orga-
nizacijai: mokymo jstaigai, privaciai bendrovei, valstybés ar savivaldos institucijai, valstybei,
tarptautinei organizacijai ir kt. Ji gali pasireiksti jvairiose veiklos srityse: Svietimo, sveikatos
apsaugos, teisésaugos, finansy, ziniasklaidos, sporto ir kitose. Korupcijos apraisky jau buta
net zmonijos istorijos pradzioje. Esant palankiai aplinkai, korupcija gali pasireiksti bet kur ir
bet kada. Lietuvds Respublikos korupcijos prevencijos jstatyme apibréziama, kad korupcija
— piktnaudziavimas jgaliojimais siekiant naudos sau ar kitam asmeniui vie$ajame ar priva-
Ciame sektoriuje.

11 pav. | Su jvairaus lygio korupcija susiduria

ﬁ daugelis valstybiy

Taigi korupcija apima nesaziningg elgesj, kai esama situacija ir suteiktais jgaliojimais
naudojamasi ne tiems tikslams, kuriems jgaliojimai suteikti, ir veikiama priesingai atstovauja-
mos organizacijos interesams. Piktnaudziavimas jgaliojimais gali pasireiksti tiek veikimu — kai
atliekami veiksmai pazeidziant nustatytas elgesio taisykles (pvz., valstybés tarnautojas tarnybos
turta naudoja asmeniniams poreikiams), tiek neveikimu — kai neatlickami elgesio taisyklése
numatyti veiksmai, kurie privalo buti atlikti (pvz., matydamas minéto tarnautojo pazeidima, jo
vadovas tycia nesiima jokiy priemoniy pavaldiniui sudrausminti). Nauda, kurios siekiama pik-
tnaudziaujant jgaliojimais, gali bati jvairi, pavyzdziui: jgyti materialinio turto (pinigy, mobilyjj
telefona, meno kuriniy, baldy, automobilj ar kt.), gauti paslaugy (medicinos, automobilio ar
buto remonto ir kt.). Naudos gavéju gali biti tiek zmogus, kuris piktnaudziauja jgaliojimais,
tiek bet kuris kitas, kurio naudai veikia piktnaudziautojas. Piktnaudziavimas jgaliojimais gali pa-
sireiksti tiek vieSajame (pvz., valstybés ir savivaldos institucijose bei jstaigose), tiek privaciame
(pvz., individualiose jmonése, uzdarose akcinése bendroveése) sektoriuje.

Korupcinio pobuidzio teisés pazeidimai pagal teisine atsakomybe skirstomi j tris ka-
tegorijas:
administracinis nusizengimas — kai, piktnaudziaujant jgaliojimais ir tiesiogiai ar
netiesiogiai siekiant naudos sau ar kitam asmeniui, padaromas pazeidimas, numatytas Lietu-
vos Respublikos administraciniy nusizengimy kodekse;
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darbo pareigy ar tarnybinis nusizengimas — kai, piktnaudziaujant jgaliojimais ir
tiesiogiai ar netiesiogiai siekiant naudos sau ar kitam asmeniui, padaromas pazeidimas, ku-
riuo pazeidziama darbovietéje, kurioje dirba ar tarnauja pazeidima padares asmuo, nustatyta
drausmé;

nusikalstama veika — $iai veikai priskiriami Sie Lietuvos Respublikos baudziamaja-
me kodekse numatyti nusikaltimai:

@ kySininkavimas, prekyba poveikiu, papirkimas, piktnaudziavimas;

@ nusikalstamos veikos, padaromos vieSajame sektoriuje arba teikiant administra-
cines ar vieSasias paslaugas piktnaudziaujant jgaliojimais ir tiesiogiai ar netiesiogiai
siekiant naudos sau ar kitam asmeniui: neteisétas teisiy j daikta jregistravimas, tar-
nybos pareigy neatlikimas, valstybés paslaptiés atskleidimas, neteisétas politiniy
partijy ir politiniy kampanijy finansavimas, suk¢iavimas, turto pasisavinimas, turto
iSS$vaistymas, komercinés paslapties atskleidimas, nusikalstamu bidu gauto turto le-
galizavimas, neteisingy duomeny apie pajamas, pelna ar turta pateikimas, kisimasis
i valstybés tarnautojo ar vieSojo administravimo funkcijas atliekanc¢io asmens veikla,
tarnybos paslapties atskleidimas, dokumento suklastojimas ar disponavimas suklasto-
tu dokumentu;

@ kitos nusikalstamos veikos, kuriomis siekiama kySio, papirkimo arba nuslépti
ar uzmaskuoti kySininkavima, prekyba poveikiu ar papirkima. Pavyzdziui, siekiant
kysio, gali buti nepraneSama apie daroma ar padaryta labai sunky nusikaltima, norint
nuslépti ar uzmaskuoti papirkima, gali baiti sugadinamas turtas.

Korupcija gali pasireiksti labai jvairiai, kai atvirai, uzmaskuotai arba per tarpininka
duodamas ar imamas kysis, pazadama ar pasitloma jj duoti; susitariama priimti kysj, rei-
kalaujama ar provokuojama jj duoti; pasinaudojant savo padétimi, giminyste, pazintimis ar
kita tikétina jtaka daromas neteisétas poveikis tam tikram asmeniui, kad $is veikty jo naudai
(nepriimty nepageidaujamo sprendimo arba neatlikty nepageidaujamy veiksmy); biudzeto
iStekliai ir valstybés turtas naudojamas siekiant gauti asmeninés naudos; kai proteguojami
Seimos nariai ir giminés (nepotizmas); proteguojami draugai (kronizmas).

Korupcinio pobudzio nusikalstamomis veikomis pazeidziami valstybés tarnybos prin-
cipai, normali valstybés institucijy veikla, jy ir apskritai valstybés tarnybos autoritetas, vie-
Sieji interesai. Korupcijos daroma zala gali patirti kiekvienas zmogus ir kiekviena organizaci-
ja. Dél korupcijos gali buti jsigyjama nekokybisky prekiy ar paslaugy, pazeidziamos asmens
teisés j sveikatos apsauga, karjera ir kitos teisés, sumazéja galimybiy naudotis gyvybiskai
svarbiomis paslaugomis, sumenksta pasitikéjimas valdzia, valstybés ir savivaldos instituci-
jomis, mazéja jplauky j biudzeta, negaunama pajamy, suprastéja reputacija, blogéja palanki
aplinka investicijoms ir verslui bei viesyjy paslaugy kokybé, didéja neteisétos prekybos,
finansiniy srauty ir kitos Ses¢linés ekonomikos apimtys, iSsiderina jmoniy konkurenciné
aplinka, menksta tikéjimas teisingumu, didéja pazeidziamumas, kyla grésmé valstybés nacio-
naliniam saugumui.

Korupcijos veiksniai gali bati jvairts: asmens nesaziningumas, skaidrumo trakumas,
per didelé sprendimy priémimo laisvé, per silpna kontrolé, tolerancija korupcijai, vado-
vy lyderystés stoka, netinkamas teisinis reguliavimas, pasireiskiantis teisés spragomis, teisés
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normy dviprasmiskumu ir kt. Dél korupcijos sudétingumo kartais ja atpazinti néra paprasta.
Pavyzdziui, kysis gali buiti uzmaskuotas kaip dovana, kysio davéjas ir kysio priéméjas daz-
niausiai linke slépti tokius savo ketinimus ir stengiasi, kad apie tai niekas nesuzinoty, tycia
ar nety¢ia teisékaroje gali biiti palickamos spragos ar dviprasmybeés, sudarancios galimybiy
korupcijai. Norint laiku nustatyti salygas, palankias korupcijai, ja atpazinti ir imtis veiksmin-
gy priemoniy su ja kovoti, turi buti skiriami tam reikalingi istekliai.

KLAUSIMAI IR UZDUOTYS

Paaiskinkite, kas yra korupcija.
Nurodykite ne maziau kaip tris korupciniy veiky pavyzdzius.

Kaip manote, kokias grésmes valstybei kelia korupcija? Kuri grésmeé, jusy

vertinimu, yra didziausia? Argumentuokite.

Naudodamiesi internetinés paieskos sistema, raskite 2—3 pastaraisiais metais isais-

-

kintus korupcinio pobudzio nusikaltimus. Aptarkite, kokia zala buvo padaryta.

Specialiyjy tynmy tarnyba
Siekiant veiksmingai kovoti su korupcija, sukurta visa kovos su korupcija sistema, jteisinta
Lietuvos Respublikos jstatymais. Pagrindiné su korupcija kovojanti teisésaugos insti-
tucija Lietuvoje — Specialiyjy tyrimy tarnyba (dar vadinama trumpiniu STT).
Specialiyjy tyrimy tarnyba jsteigta 1997 metais. Jos veiklos tikslas — mazinti korup-
cija, kuri kelia grésme zmogaus teiséms ir laisvéms, teisinés valstybés principams, trukdo
plétoti ekonomika. Kodél $i tarnyba buvo jsteigta? Tai léemé vis didéjantis visuomenés su-
pratimas, kokia didele grésme korupcija kelia valstybés ekonominei bei socialinei raidai, ir
nustatytas prioritetinis poreikis kovoti su korupcija. Pradzioje Specialiyjy tyrimy tarnyba
buvo jsteigta prie Vidaus reikaly ministerijos ir buvo vykdomosios valdzios, tai yra vidaus
reikaly sistemos, sudétiné dalis, pavaldi vidaus reikaly ministrui. Siekiant, kad kova su ko-
rupcija buty veiksmingesné, 2000 m. priémus Lietuvds Respublikos specialiyjy tyrimy tar-
nybos jstatyma, Specialiyjy tyrimy tarnyba buvo reorganizuota ir tapo savarankiska, statu-
tiniais pagrindais veikiancia, tik Lietuvds Respublikos Prezidentui bei Lietuvds Respublikos
Seimui atskaitinga valstybés teisésaugos institucija.

Specialiyjy tyrimy tarnybai vadovauja direktorius, kurj Lietuvds Respublikos Sei-
mo pritarimu skiria ir atleidzia Lietuvos Respublikos Prezidentas. Specialiyjy tyrimy tarny-
bos personala sudaro pareiguinai, kurie turi buti nepriekaistingos reputacijos, ir darbuotojai,
dirbantys pagal darbo sutartj. Specialiyjy tyrimy tarnyba turi patvirtinta unikaly tarnybinj
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zenkla, kuriuo pabréziamas sios tarnybos iSskirtinumas. Tarnybinio zenklo centre pavaiz-
duotas simbolis — erelis su deglu, po juo — skydas su Jogailai¢iy kryziumi, o aplink — uzrasas
stambiu tamsiai mélynu $riftu ,SPECIALIUJU TYRIMU TARNYBA®.

12 pAv. | STT zenklas

Saltinis: stt.It

KLAUSIMAI IR UZDUOTYS \/

‘@ Nurodykite pagrindinj Specialiyjy tyrimy tarnybos tiksla.
@ Kurioms valstybés institucijoms yra atskaitinga Specialiyjy tyrimy tarnyba?

@ Paaiskinkite, kas ir kodél pavaizduota Specialiyjy tyrimy tarnybos zenkle.

Pagrindinés Specialiyjy tyrimy
tarnybos kunkeyos

Pagrindinis dokumentas, apibréziantis Specialiyjy tyrimy tarnybos veikla, — Lietuvos
Respublikos specialiyjy tyrimy tarnybos jstatymas. Be minéto jstatymo, Specialiyjy tyri-
my tarnybos veikla reglamentuoja Lietuvds Respublikos korupcijos prevencijos jstatymas,
Lietuvos Respublikos baudziamojo proceso kodeksas, Lietuvos Respublikos kriminalinés
zvalgybos jstatymas ir kiti jstatymai bei jy jgyvendinamieji teisés aktai.

Specialiyjy tyrimy tarnybos veikla susideda i$ $iy pagrindiniy daliy:

korupcijos prevencijos,
baudziamojo persekiojimo dél korupcinio pobiidzio nusikalstamy veiky,
kriminalinés zvalgybos,

analitinés antikorupcinés zvalgybos.
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Korupcijos prevencija — tai viena i$ svarbiausiy kovos su korupcija funkcijy, nes
veiksmingai ja atliekant galima sustiprinti atsparuma korupcijai, laiku nustatyti grésmes ir
pasalinti ar sumazinti rizikas, iSvengti korupcinio pobuidzio nusikaltimy. Suprantant galimus
zalingus korupcijos padarinius, racionalu daugiau démesio skirti jos prevencijai, nei naikinti
minétus padarinius, nes tai gali pareikalauti daugiau laiko, finansy, zmogiskyjuy istekliy. Bu-
tent todél korupcijos prevencijai reglamentuoti yra skirtas specialus Lietuvos Respublikos
korupcijos prevencijos jstatymas. Nacionalinéje darbotvarkéje korupcijos prevencijos klau-
simais nurodyta, kad korupcijos prevencijos tikslas — stiprinti nacionalinj sauguma, kurti
socialing gerove, gerinti administraciniy, vieSyjy ir kity vieSojo sektoriaus paslaugy teikimo
kokybe, saugoti saziningos konkurencijos laisve, kad korupcija kuo maziau trukdyty plétoti
demokratija ir kelti ekonomika.

Korupcijos prevencija — ,,sisteminga veikla, kuria siekiama didinti viesojo ir pri-
vataus sektoriy atsparumq korupcijai ir kuri apima korupcijos rizikos veiksniy nustaty-
mq, joertinimg, Salinimq ir (ar) mazinimgq, sudarant bei jgyvendinant korupcijai atsparios
aplinkos kurimo priemoniy sistemq* (Lietuvés Respublikos korupcijos prevencijos jsta-
tymas).

Pagrindnal Korupeljos prevencijos uz-4avinia:

kurti korupcijai atsparia aplinka,

didinti antikorupcinj samoninguma,

sistemiskai ir koordinuotai Salinti korupcijos rizikos veiksnius, mazinti korupcijos
rizika,

sudaryti prielaidas darniam ir veiksmingam korupcijos prevencijos subjekty siste-
mos veikimui,

mazinti ekonomines korupcijos paskatas,

uztikrinti aktyvy privataus sektoriaus subjekty ir visuomeneés jsitraukima j korup-
cijos prevencija,

skatinti skaidry, saziningg ir atvira administraciniy, viesyjy ir kity paslaugy teikima.

Akivaizdu, kad korupcijos prevencija pirmiausia turéty rapintis kiekvienas viesojo ir
privataus sektoriaus subjektas, taciau pagrindinis vaidmuo ir lyderysté, vykdant ir koordi-
nuojant korupcijos prevencija, tenka Specialiyjy tyrimy tarnybai.

Korupcijos prevencijos srityje Specialiyjy tyrimy tarnyba visy pirma analizuoja padé-
tj, vertina, ar reikia imtis papildomy priemoniy ir galbit tobulinti atliekamus veiksmus. Sios
tarnybos pareiglinai stebi, vertina ir analizuoja vieSojo sektoriaus (pavyzdziui, savivaldybiy
ar valstybés institucijy) ir privataus sektoriaus veikla kuriant korupcijai atsparia aplinka.
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Taip pat teikia pagalba kuriant korupcijai atsparig aplinka arba taikant konkrecias korupcijos
prevencijos priemones.

Specialiyjy tyrimy tarnybos pareigtuinai, susipazing su esama situacija, teikia Lietuvos
Respublikos Prezidentui, Seimui, Vyriausybei sitilymus dél korupcijos prevencijai jgyven-
dinti butiny jstatymy ir kity teisés akty priémimo, pakeitimo ar papildymo, kartu su kito-
mis valstybés ar savivaldybiy institucijomis ar jstaigomis jgyvendina jai pavestas korupcijos
prevencijos priemones. Taigi Specialiyjy tyrimy tarnyba atlieka svarbia misija mazindama
korupcijos lygi musy salyje.

Be to, Specialiyjy tyrimy tarnyba atlieka korupcijos rizikos analize, jstatymy ir kity
teisés akty projekty antikorupcinj vertinima. Ji renka ir teikia informacija tam tikry jstaigy
ir jmoniy vadovams apie j darba priimama asmenj, analizuoja, apibendrina atsparumo ko-
rupcijai lygio nustatymo vieSojo sektoriaus subjektuose rezultatus. Tarnyba informuoja apie
Siuos rezultatus visuomene, teikia vieSojo sektoriaus subjektams, jskaitant savarankiskas js-
taigas, metoding pagalba rengiant ir taikant antikorupcinio elgesio standartus, taip pat atlieka
kitas jstatymuy jai pavestas funkcijas.

Vien korupcijos prevencijos, kad ir kiek daug jai biity skiriama istekliy, kad ir kiek
daug ja stiprinant galima buty pasiekti, nepakanka. Kartais vien dél zmogiskojo veiksnio,
pavyzdziui, saziningumo stokos, zmogus gali ryztis padaryti nusikaltima. Todél kovoje su
korupcija Specialiyjy tyrimy tarnyba gali atlikti ir batidziamajj pérsekiojimg. Baudzia-
muoju persekiojimu siekiama greitai atskleisti sistemines ir kitas korupcinio pobudzio nusi-
kalstamas veikas, kad ja padares zmogus sulaukty pelnytos teisinés atsakomybés.

Baudziamojo persekiojimo metu atliekami Lietuvds Respublikos baudziamojo pro-
ceso kodekse apibrézti ikiteisminio tyrimo ir kiti veiksmai. Jie leidzia nustatyti visas reiks-
mingas nusikaltimo aplinkybes ir zmogy, galéjusj padaryti nusikaltima. Ikiteisminis tyrimas
pradedamas, kai gaunama informacijos apie padaryta tikéting korupcinio pobtidzio nusikals-
tama veika. Tam, kad bty galima kuo paprasciau pranesti apie korupcija Specialiyjy tyrimy
tarnybai, yra sukurtos jvairios pranes$imo pateikimo formos. Pranesti galima:

uzpildzius atitinkama forma Specialiyjy tyrimy tarnybos interneto puslapyje;
pateikus informacija elektroniniu pastu pranesk@stt.lt;

telefonu visa para veikiancia linija ,,Pranesk STT*;

atvykus j Specialiyjy tyrimy tarnyba.

Asmenims, suteikusiems vertingos informacijos, Specialiyjy tyrimy tarnybos nusta-
tytomis sglygomis ir tvarka gali biiti taikoma finansiné skatinimo priemoné — iki 750 ba-
ziniy socialiniy iSmoky dydzio vienkartiné iSmoka.
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Be minétos galimybés pranesti apie korupcijg, tam tikrais atvejais pranesimas apie
korupcija yra ne tik teisé, bet ir pareiga. VieSojo sektoriaus darbuotojams Lietuvds Respubli-
kos korupcijos prevencijos jstatyme nustatyta pareiga pranesti apie jam zinoma korupcinio
pobiidzio nusikalstama veika, iSskyrus veika, kurig galbiit padaré, daro ar rengiasi padaryti
jo artimieji giminaiCiai ar Seimos nariai. Apie tikéting korupcinio pobudzio nusikalstama
veikg zmogus gali pranesti Lietuvds Respublikos prokuratirai, Specialiyjy tyrimy tarnybai
arba kitai ikiteisminio tyrimo jstaigai, jeigu jis gavo duomeny, leidzianc¢iy pagrjstai manyti,
kad buvo padaryta, daroma $i veika ar rengiamasi ja padaryti, ir jeigu teisés aktuose néra nu-
statyty pranestinos informacijos atskleidimo ribojimy. Lietuvds Respublikos baudziamasis
kodeksas uz nepranesima be svarbios priezasties apie zinoma daroma ar padarytg labai sun-
ky nusikaltima asmeniui numato baudziamaja atsakomybe. Taciau svarbu tai, kad minétas
kodeksas taip pat numato galimybe tam tikrais atvejais atleisti asmenj, padariusj korupcinio
pobiidzio nusikalstama veika, jeigu jis per jmanomai trumpiausia laika, bet ne véliau negu
iki jo pripazinimo jtariamuoju savanoriskai apie tai pranesé teisésaugos institucijai.

13 pav. | I korupcinio pobtdzio veiklas jsitrauke
asmenys tampa tarsi marionetémis, vykdanc¢iomis
kity valia

Antikorupcinis sgmoningumas — vienas i svarbiausiy teigiamy veiksniy, butiny sie-
kiant veiksmingai kovoti su korupcija. Tik toks samoningumas padeda atpazinti korupcijos
rizikas, jas jvertinti ir imtis priemoniy joms suvaldyti. Nacionalinéje darbotvarkéje korup-
cijos prevencijos klausimais gyventojy antikorupcinio samoningumo stiprinimas numatytas
kaip vienas i$ uzdaviniy, butiny jgyvendinti siekiant strateginio tikslo — sukurti korupcijai
atsparig aplinka vieSajame ir privaciame sektoriuose. Didinant antikorupcinj samoninguma,
siekiama puoseléti supratima apie asmens teises ir pareigas visuomenei bei Lietuvds vals-
tybei, nora veikti skaidriai ir sagziningai, netoleruoti korupcijos ar kito nesaziningo elgesio,
galimybes pranesti apie korupcinio pobtdzio teisés pazeidimus.

Specialiyjy tyrimy tarnyba pabrézia, kad pilieCiy pasitikéjima valstybe ir nora aktyviai

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

dalyvauti jos gyvenime stiprina teisingi, skaidris ir saziningi procesai. Itin svarbus kiekvieno pilie-
&io apsisprendimas prisidéti kuriant korupcijai atsparia, pasitikéjimu ir saziningumu grista Lietuva.
Stiprinant antikorupcinj sgmoninguma stiprinamas visuotinis nepakantumas korupcijai.

Specialiyjy tyrimy tarnyba vieSojo ir privataus sektoriy ar kity visuomenés grupiy
atstovams jy praSymu arba savo iniciatyva nuolat organizuoja veiklas, skirtas antikorupci-
niam samoningumui didinti. Be to, siekiant jtraukti dar daugiau zmoniy ir organizacijy i
antikorupcinés aplinkos kiirimg, labiau sutelkti korupcijos prevencijos specialistus, skatinti
ju tarpusavio bendradarbiavima, 2020 m. Lietuvoje buvo jkurta ,,SKAIDRUMO AKADE-
MIJA® — gerosios antikorupcinés praktikos mainy vieta, kurioje didziausia patirtj sukaupe
ir auksciausia kompetencija turintys ekspertai dalijasi patirtimi ir patarimais, kaip organiza-
cijoje kurti korupcijai atsparia aplinka. ,,Skaidrumo akademijos™ gerosios patirties mainus
inicijavo Lietuvos Respublikos Prezidentas, o susijusias veiklas organizuoja Specialiyjy ty-
rimy tarnyba. ,,Skaidrumo akademijos” dalyviai — ministerijos, savivaldybés, valstybés ir
savivaldybiy institucijos, jy valdomos jmonés bei kiti vieSojo sektoriaus subjektai, kurie
jsitraukia j projekta savo noru.

KLAUSIMAI IR UZDUOTYS \/

Q Kodél kovoje su korupcija itin svarbi korupcijos prevencija?

Kokiais budais pilieciai Specialiyjy tyrimy tarnybai gali pranesti apie galima
korupcija?

@ Paaiskinkite, kas yra antikorupcinis samoningumas ir kodél jj reikia stiprinti.

ﬁ(fibwo\rimmne

GRINEDAMI SIA TEMA, MES SUPRATOME:

G Korupcija yra piktnaudziavimas jgaliojimais siekiant naudos sau ar kitam
asmeniui vieSajame ar privac¢iame sektoriuje. Tai yra didelé grésmé nacio-
naliniam saugumui, kelianti jvairiy problemuy, todél valstybé siekia aktyviai
su ja kovoti. Kovos su korupcija uzdavinys pavestas Lietuvds Respublikos
specialiyjy tyrimy tarnybai.
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Korupcija pasireiskia jvairiomis formomis: atviru arba uzmaskuotu kysio
davimu ar émimu, to darymu per tarpininka, pazadéjimu ar pasitilymu
kysj duoti, susitarimu priimti kysj, reikalavimu ar provokavimu duoti kysj,
pasinaudojant savo padétimi, giminyste, pazintimis ar kita tikétina jtaka
neteiséto poveikio darymu atitinkamam asmeniui, kad Sis veikty jo nau-
dai (nepriimty nepageidaujamo sprendimo arba neatlikty nepageidaujamy
veiksmy), biudzeto istekliy ir valstybés turto naudojimu siekiant asmeninés
naudos, nepotizmu — Seimos nariy ir giminiy protegavimu, kronizmu —
draugy protegavimu.

Tam, kad kova su korupcija buty veiksminga, Lietuvds Respublikos jsta-
tymais yra jteisinta kovos su korupcija sistema. Pagrindinis ir iSskirtinis
vaidmuo kovoje su korupcija tenka Specialiyjy tyrimy tarnybai.

Specialiyjy tyrimy tarnybos veikla susideda is keliy pagrindiniy daliy: ko-
rupcijos prevencijos, baudziamojo persekiojimo dél korupcinio pobudzio
nusikalstamy veiky, kriminalinés Zvalgybos ir analitinés antikorupcinés
zvalgybos.

MPIBENDRINAMIEJI

KLAUSIMAI IR UZDUOTYS

Paaiskinkite, kodél korupcija yra laikoma grésme Salies nacionaliniam saugumui.

Nurodykite bent tris problemas, kurias valstybés ir visuomenés gyvenime
sukelia korupcija.

Ivardykite ne maziau kaip tris galimas korupcines nusikalstamas veikas.
Kokiais budais su korupcija kovoja Specialiyjy tyrimy tarnyba?

Kaip manote, kodél zmonés daro korupcinio pobtidzio nusikaltimus? Atsa-
kyma argumentuokite.

Pasidomékite garsiausiomis korupcijos bylomis Lietuvos istorijoje. Viena i$
ju pristatykite placiau parengdami pranesima klasei.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Zvalgybos institucijy
funkcijos ir Siy institucijy
svarba uztikrinant Lietuvos
nacionalinj sauguma

Tewos r&ilﬁémingumﬂe oo

e Jas jau Zinote, kad, siekiant uZztikrinti Lietuvds Respublikos nacionalinj sau-

guma, t. y. apsaugoti valstybés, visuomeneés ir pilieCiy gyvybiskai svarbius in-
teresus nuo vidaus ir iSorés grésmiy, butina laiku nustatyti kylancius rizikos
veiksnius, pavojus ir grésmes. Reikia imtis tinkamy ir pakankamy prevenciniy
priemoniy grésmeéms uzkardyti, Salinti jy priezastis ir salygas, veiksmingai val-
dyti pasireiskusias grésmes, mazinti jy daroma zala valstybés, visuomenés ir
pilie¢iy interesams.

Igyvendinant Siuos uzdavinius, itin svarbi Lietuvds zvalgybos institucijy vei-
kla. Zvalgybos veikla daznai gaubia migla, nes ji susijusi su neviefais daly-
kais. Vaizduote skatina ir jvairts filmai, kompiuteriniai zaidimai apie Snipus.
Realybé galbut néra tokia dinamiSka, bet zvalgybos institucijy darbas labai
reikSmingas. Lietuvoje uz zvalgyba yra atsakingos dvi institucijos — Valsty-
bés saugumo departamentas, vykdantis zvalgyba nekarinéje srityje, ir Antrasis
operatyviniy tarnyby departamentas prie KraSto apsaugos ministerijos, vyk-
dantis zvalgyba karinéje srityje.

Zvalgybos institucijos turi valstybés suteiktus jgaliojimus ir reikiamus pajégu-
mus rinkti, analizuoti ir vertinti informacijg apie vidaus ir iSorés grésmes Salies
nacionaliniam saugumui bei valstybés interesams ir jas $alinti. Sios institucijos
atlieka esminj vaidmenj uztikrinant %alies nacionalinj sauguma. Salies vado-
vams ir kitiems sprendimy priéméjams teikiama tiksli zZvalgybos informacija,
vertinimai ir prognozés leidzia laiku priimti sprendimus valstybei ir visuome-
nei gyvybiskai svarbiais klausimais.

TEMA

mlm
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Zvalgybos sAvokA Ir Yusys

Daugelis esate girdéje posakj: ,,Su $iuo zmogumi net j zvalgyba ei¢iau (arba neiciau)!
O kas tai yra? Zvalgyba suprantama kaip institucijy veikla, apimanti informacijos apie ri-
zikos veiksnius, pavojus ir grésmes Lietuvos Respublikos nacionaliniam saugumui ir vals-
tybés interesams rinkima, apdorojima, vertinima ir Sios informacijos pateikima nacionalinj
sauguma uztikrinanc¢ioms institucijoms. Pagal veiklos pobudj Zvalgyba skirstoma j karine
ir nekarine zvalgyba, iSorés zvalgyba ir kontrzvalgyba, taip pat kriminaline zvalgyba. Pagal
zvalgybos metody naudojima renkant informacijg isskiriamos ir Sios zvalgybos rusys: zmo-
giskyjy Saltiniy zvalgyba, atviryjy Saltiniy zvalgyba, atvaizdy zvalgyba, elektroniné zvalgy-
ba, komunikacijy zvalgyba, kibernetiné zvalgyba, radary zvalgyba ir kt.

Kariné zvalgyba skirstoma j tris dalis: taktine, operacineg ir strategine. Taktinés zval-
gybos paskirtis — rinkti informacija, butina kariniams veiksmams: apie priesininko kariniy
vienety kariy skaiciy, buvimo vieta, ginkluote, apriipinima, gynybinius inzinerinius jrengi-
nius, vietovés ypatumus ir pan. Operacinés zvalgybos uzduotis — rinkti informacija, butina
planuojant ir vykdant karines operacijas: apie priesininko stambiy kariniy vienety ir junginiy
kariy skaiciy, dislokacijos vietas, judéjimo kryptis, apriipinimg, pasirengima ir pan. Strate-
ginés zvalgybos paskirtis yra rinkti informacija apie uzsienio valstybiy ginkluotasias pajégas,
ju sudétj, ginkluote, aprupinimo ir pasirengimo bukle, planus, karinj ekonominj potenciala
ir pan. Taktine ir operacine karine zvalgyba vykdyti jgaliota Lietuvos kariuomené, strategine
— Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos.

Nekarinés Zvalgybos paskirtis yra rinkti $alies nacionaliniam saugumui uztikrinti
svarbia informacija politinéje, ekonominéje, mokslo, technikos ir informacinéje srityse.

I3orés Zvalgybos paskirtis yra rinkti informacija apie i$orés rizikos veiksnius, pavojus
ir grésmes Lietuvds Respublikos nacionaliniam saugumui ir valstybés interesams.

Kalbant apie zvalgyba negalima nepaminéti ir kontrzvalgybos. Tai zvalgybos ins-
titucijy veikla, apimanti informacijos apie vidaus rizikos veiksnius, pavojus ir grésmes Lie-
tuvos Respublikos nacionaliniam saugumui ir valstybés interesams rinkima, apdorojima,
vertinimg ir Sios informacijos pateikima nacionalinj sauguma uztikrinan¢ioms institucijoms,
taip pat veikla, kuria siekiama Siuos rizikos veiksnius, pavojus ir grésmes pasalinti.

Lietuvoje vykdoma ir kriminaliné zvalgyba. Jos paskirtis — rinkti informacija apie
rengiamas, daromas ar padarytas nusikalstamas veikas, jas rengiancius, darancius ar padariu-
sius asmenis, kitus su valstybés nacionaliniu saugumu susijusius jvykius ir asmenis, vykdyti
nusikalstamy veiky prevencija, asmeny, kurie slapstosi nuo ikiteisminio tyrimo ar teismo,
dingusiy be zinios asmenuy, taip pat turto, susijusio su nusikalstamy veiky padarymu, paieska.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

KLAUSIMAI IR UZDUOTYS k—/

Paaiskinkite, kas yra zvalgyba.
Isskirkite ne maziau kaip tris zvalgybos rasis, apibudinkite jas.

Kuo skiriasi kariné zvalgyba nuo nekarinés zvalgybos? Isskirkite ne maziau kaip
du skirtumus.

Kuo skiriasi zvalgyba nuo kontrzvalgybos? Isskirkite ne maziau kaip du skirtumus.

©000

Lietuvos Zvalgybos sistema ir institucijos

Lietuvds zvalgybos sistema sudaro dvi valstybés institucijos, Lietuvos Respublikos
zvalgybos istatymu jgaliotos vykdyti zvalgybos veikla: Lietuvos Respublikos valstybés saugu-
mo departamentas ir Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos mi-
nisterijos. Sios institucijos #valgybos veikla vykdo siekdamos uztikrinti nacionalinj sauguma.

Butina nurodyti, kad vieSojo saugumo uztikrinimo ir kovos su nusikalstamumu srityje
kriminalinés zvalgybos veikla vykdo Kriminalinés zvalgybos jstatymu jgaliotos $ia veikla
vykdyti septynios institucijos: Lietuvds Respublikos specialiyjy tyrimy tarnyba, Lietuvds
Respublikos vadovybés apsaugos tarnyba, Policijos departamentas, Finansiniy nusikaltimy
tyrimo tarnyba ir Valstybés sienos apsaugos tarnyba prie Vidaus reikaly ministerijos, Muiti-
nés departamentas prie Finansy ministerijos ir Lietuvos kaléjimy tarnyba, pavaldi Teisingu-
mo ministerijai (#r. 8.1 pav). Sios institucijos kriminaline #valgyba vykdo joms teisés aktais
nustatytose veiklos srityse: kovojant su organizuotais ir kitais sunkiais nusikaltimais, korup-
ciniais ir finansiniais nusikaltimais, neteiséta migracija, kontrabanda, uztikrinant Lietuvds
Respublikos ir uzsienio valstybiy vadovy sauguma ir pan.

Pagrindinis zvalgybos institucijy veiklos tikslas — stiprinti Lietuvds Respublikos na-
cionalinj sauguma renkant informacija apie rizikos veiksnius, pavojus ir grésmes, pateikiant
ja nacionalinj sauguma uztikrinan¢ioms institucijoms ir Salinant Siuos rizikos veiksnius, pa-
vojus ir grésmes.

Zvalgybos uzdavinys — prognozuoti ir nustatyti rizikos veiksnius, pavojus ir grésmes,
kylancius i$ uzsienio ir galincius turéti reikSmes valstybés suverenitetui, teritorijos nelieCia-
mybei ir vientisumui, konstitucinei santvarkai, valstybés interesams, gynybinei ir ekonomi-
nei galiai. Zvalgybos padaliniai, nustate ir jvertine grésmes falies nacionaliniam saugumui,
parengia zvalgybos vertinimo ataskaita ar praneSimg ir jj pateikia zvalgybos informacijos
vartotojui.
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Valstybés saugumo departamentas

ZVALGYBOS

INSTITUCIJOS
Antrasis operatyviniy tarnyby
departamentas prie KAM

Policijos departamentas prie VRM
Finansiniy nusikaltimy tyrimo tarnyba prie VRM

Valstybés sienos apsaugos tarnyba prie VRM

KRIMINALINES
/VALGYBOS
INSTITUCIJOS

Muitinés departamentas prie FM
Lietuvos kaléjimy tarnyba prie TM
Specialiyjy tyrimy tarnyba

Vadovybes apsaugos tarnyba

31 pAv. | Lietuvos #valgybos institucijos (santrumpos: KAM — Krasto apsaugos ministerija, VRM —
Vidaus reikaly ministerija, FM — Finansy ministerija, TM — Teisingumo ministerija)

Kontrzvalgybos uzdavinys yra ne tik prognozuoti ir nustatyti grésmes, kylancias Salies
viduje, bet ir Salinti $ias grésmes, t. y. imtis reikiamy prevenciniy priemoniy, perduoti su-
rinkta medziaga apie asmeny neteiséta veikla ikiteisminio tyrimo institucijoms. Kontrzval-
gybos padaliniai, gave duomeny apie rengiama valstybés perversma, veikla, nukreipta pries
Lietuvos Respublika, $nipinéjima, antikonstituciniy grupiy ir organizacijy kiirima bei veikla,
vieSus raginimus smurtu pazeisti Lietuvds Respublikos suvereniteta, neteiséta disponavima
informacija, kuri yra valstybés paslaptis, valstybés paslapties atskleidima, praradima, tarny-
bos paslapties atskleidima, pagrobima ar kitokj neteiséta jgijima, turi teise Kriminalinés zval-
gybos jstatymo nustatyta tvarka vykdyti kriminaline zvalgyba — gauti ir fiksuoti informacija
naudodami kriminalinés zvalgybos informacijos rinkimo btidus ir priemones.

Lietuvos zvalgybos sistema sudaro ne viena institucija. Toliau apzvelkime jy funkcijas.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

LIETUVOS RESPUBLIKOS VALSTYBES
SAUGUMO DEPARTAMENTAS (VSD)

Lietuvos Respublikos Seimui ir Respublikos Prezidentui atskaitinga valstybés ins-
titucija, vykdanti zvalgyba ir kontrzvalgyba nekarinéje srityje. Pagrindinis Sios institucijos
tikslas yra Lietuvds sprendimy priéméjams teikti informacija, kuri padéty priimti pagrjstus
sprendimus dél ateities veiksmy politiniame ir visuomeniniame gyvenime. Atsizvelgiant j
aplinkybes, reikSmingos informacijos pobudis gali labai skirtis: nuo priesisky uzsienio vals-
tybiy plany ir ketinimy Lietuvos atzvilgiu iki informacijos apie pavojingy uzkrec¢iamuyjy ligy
plitima pasaulyje. Taciau paprastai VSD renka ir teikia informacija apie rizikos veiksnius,
pavojus ir grésmes nacionaliniam saugumui.

Svarbi VSD veiklos dalis yra priesisky valstybiy zvalgybos ir saugumo tarnyby vei-
klos Lietuvoje stebéjimas, atskleidimas ir Siy tarnyby keliamy grésmiy salinimas vykdant
kontrzvalgyba, taip pat Lietuvos valstybés paslapciy apsaugos uztikrinimas. VSD yra pagrin-
diné kontrzvalgybos institucija, turinti didele patirtj uzkardant priesisky zvalgybos tarnyby
veikla. Departamento veiklos ilgalaikiai prioritetai — uztikrinti valstybés suvereniteta, teri-
torine nelie¢iamybe ir vientisuma, konstitucine santvarka, jos gynybine ir ekonomine galia,
energetinj, informacinj ir kibernetinj sauguma, organizuoti ir vykdyti Lietuvds, NATO ir
Europos Sajungos jslaptintos informacijos apsauga.

VSD renka informacija visais jstatymuose numatytais budais ir priemonémis. Kai ku-
riy i$ jy taikymas yra jslaptintas. Tuo zvalgyba skiriasi nuo moksliniy, zurnalistiniy ar ki-
tokiy tyrimy, kuriy metodika atskleidziama ir gali buiti viesai aptariama. VSD privalo slépti
savo tyrimy metodika (Zvalgybos taktika), kad ji netapty zinoma priesisky valstybiy zvalgy-
bos ir saugumo tarnyboms bei nusikalstamoms organizacijoms ir jos negaléty pakenkti VSD
veiklai. Vykdydamas zvalgyba, VSD bendradarbiauja su kitomis valstybés institucijomis ir
partneriais uzsienyje — kity valstybiy Zvalgybos ir saugumo institucijomis.

ANTRASIS OPERATYVINIY TARNYBUY
DEPARTAMENTAS PRIE
KRASTO APSAUGOS MINISTERIJOS (AOTD)

Sis departamentas pavaldus krasto apsaugos ministrui, vykdo #valgyba ir kontrzval-
gyba karinéje srityje. AOTD vykdomos zvalgybos tikslas — uztikrinti ir sustiprinti Salies
gynybinj potenciala ir karinj sauguma laiku perspéjant Salies vadovus ir uzkardant grésmes
nacionaliniam saugumui. Siuo tikslu AOTD renka informacija, jg analizuoja, rengia ir teikia
zvalgybos vertinimus.
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AQOTD renkamos ir vartotojams teikiamos zvalgybos informacijos kryptys — Zvalgy-
bos perspéjimo uztikrinimas, parama nacionaliniam gynybos planavimui, parama uzsienio
partneriams, parama NATO ir Europos Sajungos institucijoms (zr. 8.2 pav.). Per metus
AQOTD parengia ir pateikia vartotojams per 1 000 zvalgybos produkty. Departamentas teikia
parama Lietuvos nacionalinj sauguma uztikrinancioms institucijoms jvairiomis formomis:
rasytiniais praneSimais, pristatymais, analitiniais komentarais darbo susitikimuose ir konsul-
tacijose apie saugumo situacija regione.

Grésmiy identifikavimas ir perspéjimas

AOTD ZVALGYBOS
INFORMACIJOS
REALIZAVIMO KRYPTYS

Parama nacionaliniam gynybos planavimui
Dvisalis ir daugiasalis bendradarbiavimas

Parama ir bendra veikla NATO bei ES

32 pav. | Pagrindinés AOTD #valgybos informacijos realizavimo kryptys

Saltinis: 2019 mety AOTD veiklos ataskaita.

Kontrzvalgybos srityje AOTD siekia nustatyti ir uzkardyti grésmes, kylancias salies
gynybai ir kra$to apsaugos sistemai. Siai uzduodiai jgyvendinti taikomos kontrzvalgybos ir
islaptintos informacijos apsaugos priemonés.

Siekiant stiprinti Lietuvos Respublikos nacionalinj sauguma laiku nustatant kylancias
grésmes, jas uzkardant, Salinant ir laiku informuojant nacionalinj sauguma uztikrinancias
institucijas, yra stiprinami AOTD zvalgybos ir kontrzvalgybos pajégumai. Daugiausia dé-
mesio skiriama techniniy gebéjimy vystymui — diegiami informaciniy technologijy spren-
dimai, kurie leis laiku gauti zvalgybos ir kontrzvalgybos informacija, ja apdoroti ir pasidalyti
su AOTD padaliniais ar kitomis institucijomis.

KLAUSIMAI IR UZDUOTYS

@ Kurios Lietuvos institucijos vykdo kriminaline zvalgyba?

@ Koks yra esminis skirtumas tarp Valstybés saugumo departamento ir Antrojo
operatyviniy tarnyby departamento veiklos uzdaviniy?

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

@ Nurodykite pagrindinj zvalgybos institucijy veiklos tiksla.

@ Pasidomékite, kokia yra Valstybés saugumo departamento ir Antrojo opera-
tyviniy tarnyby departamento vadovy skyrimo tvarka. Kas $iuo metu eina Sias
pareigas?

ZvAlgypos veikla

Zvalgybos institucijos, jgyvendindamos joms pavestus uzdavinius, vadovaujasi Lietu-
vos Respublikos Konstitucija, Lietuvos Respublikos nacionalinio saugumo pagrindy jstaty-
mu, Zvalgybos jstatymu, Kriminalinés Zvalgybos jstatymu, Poligrafo naudojimo jstatymu,
Valstybés ir tarnybos paslapciy jstatymu, kitais teisés aktais ir Lietuvds Respublikos tarp-
tautinémis sutartimis. Teisés aktai reglamentuoja zvalgybos institucijy ir pareigiiny teises
ir pareigas, zvalgybos veiksmy sankcionavimo ir atlikimo tvarka, zvalgybos informacijos
naudojimo salygas ir tvarka, kitus klausimus.

Siekiant zvalgybos institucijy veiklos efektyvumo ir teisétumo, zvalgyba vykdoma
grieZtai laikantis Zvalgybos veiklos principy. Siy institucijy veikla grindZiama bendraisiais
teisiniais ir specialiaisiais principais.

BENDRIEJI TEISINIAI PRINCIPAI yra budingi ir kity valstybés institucijy veiklos sri-
tims. Tai teisétumo, pagarbos zmogaus teiséms ir pagrindinéms laisvéms, visuomenés ir
valstybés intereso virSenybés ir atskaitomybés valstybés auksciausiosioms vadovaujancioms
institucijoms principai.

@ Teisétumo principas reiskia, kad visa zvalgybos institucijy veikla turi baiti vykdo-
ma grieztai vadovaujantis jstatymy nustatytais reikalavimais, apibrézianciais zvalgybos
institucijy veiklos tikslus, uzdavinius, teises ir pareigas, zvalgybos veiksmy atlikimo
pagrindus, zvalgybos informacijos rinkimo salygas ir taisykles, zZvalgybos informacijos
teikimg nacionalinio saugumo institucijoms ir pan.

@ Pagarbos zmogaus teiséms ir pagrindinéms laisvéms principas reiskia, kad,
vykdant zvalgybos veikla, turi buti paisoma zmogaus teisiy ir laisviy, jtvirtinty Lietu-
vos Respublikos Konstitucijoje, Jungtiniy Tauty visuotinéje zmogaus teisiy deklaracijo-
je, Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje ir kituose teisés
aktuose. Vykdant zvalgybos veikla, negali buiti pazeistos zmogaus teisés ir laisveés. Atskiri
8iy teisiy ir laisviy ribojimai yra laikini ir gali buti taikomi tik jstatymy nustatyta tvarka,
siekiant apginti kito asmens teises ir laisves, nuosavybe, visuomeneés ir valstybés sauguma.

@ Visuomeneés ir valstybés intereso virSenybés principas reiskia, kad zvalgybos

veikla gali biiti vykdoma tik siekiant apsaugoti valstybe ir visuomene nuo vidaus ir
iSorés grésmiy.
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Atskaitomybés valstybés auks$ciausiosioms vadovaujancioms institucijoms
principas reiskia, kad Zvalgybos veikla koordinuoja, zvalgybos informacijos poreikj
nustato, zvalgybos veiklos efektyvuma vertina tik uz Salies nacionalinio saugumo
uztikrinima atsakingos auksc¢iausios valstybés institucijos — Seimas, Respublikos Pre-
zidentas, Vyriausybé, Valstybés gynimo taryba.

SPECIALIEJI VEIKLOS PRINCIPAI, budingi tik zvalgybos institucijy veiklai:

Politinio neutralumo principas reiskia, kad zvalgybos institucijos ir zvalgybos
pareigtinai negali jiems suteikty jgaliojimy naudoti taip, kad aktyviais ar pasyviais
veiksmais savavaliskai jsiterpty j valstybéje vykstancius demokratinius procesus, da-
lyvauty priimant politinius sprendimus.

Veiklos metody neskelbtinumo principas reiskia, kad zvalgybos institucijy vei-
klos metodai yra neviesi ir jie negali buti atskleidziami asmenims, nevykdantiems
zvalgybos ir kontrzvalgybos arba Sios veiklos kontrolés ar koordinavimo. Siekiant
uztikrinti zvalgybos institucijy veiklos sauguma ir efektyvuma, yra jslaptinamos zval-
gybos uzduotys, zvalgybos informacija, informacija apie zvalgybos institucijy veikla,
zvalgybos slaptuosius bendradarbius, Zvalgybos institucijy finansavima, materialinj ir
techninj apriipinimg. Si informacija jslaptinama, i$slaptinama ir tvarkoma Lietuvds
Respublikos valstybés ir tarnybos paslap¢iy jstatymo nustatyta tvarka.

Savalaikiskumo principas reiskia, kad zvalgybos informacija nacionalinj sauguma
uztikrinanc¢ioms institucijoms turi baiti pateikiama per protinga termina, tai yra per
tiek laiko, kiek jo reikia gautai zZvalgybos informacijai apdoroti, patikrinti ir jvertinti.
Per vélai pateikta informacija tampa nebeaktuali ir jos pagrindu negali buti laiku pri-
imti reikalingi sprendimai, bttini uztikrinant salies nacionalinj sauguma.

Objektyvumo principas reiskia, kad zvalgybos informacija, teikiama Salies vado-
vams ir nacionalinj sauguma uztikrinancioms institucijoms, turi buti neiskraipyta ir
nesaliska, tai yra patikrinta ir tinkamai jvertinta.

Aiskumo principas reiskia, kad zvalgybos informacija turi buti pateikiama taip, kad
negalima biity jos suvokti dviprasmiskai.

KLAUSIMAI IR UZDUOTYS

Kokie jstatymai reglamentuoja zvalgybos veikla?

@ Nurodykite ir apibudinkite tris, jisy manymu, svarbiausius zvalgybos veiklos
principus.

@ Nurodykite ne maziau kaip tris budus, kaip zvalgai renka informacija.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

ivﬂlg\{l?oe velklos koordinavimas ir kontrolé

Zvalgybos institucijoms yra suteikti i¥skirtiniai jgaliojimai renkant informacija taikyti
islaptintus zvalgybos metodus ir priemones, kuriy neturi teisés savo veikloje naudoti kitos
valstybés institucijos, fiziniai ir juridiniai asmenys.

Siekiant uztikrinti demokrating zvalgybos institucijy veiklos efektyvumo ir teisétumo
kontrole, atitikties zmogaus teisiy ir laisviy apsaugos reikalavimams vykdant zvalgybos vei-
kla priezitrg, Zvalgybos jstatymu yra jteisintas #valgybos institucijy veiklos koordinavimo ir
kontrolés mechanizmas. Lietuvos zvalgybos institucijy veikla koordinuoja Valstybés gynimo
taryba, vadovaujama Lietuvds Respublikos Prezidento. Ji tvirtina metinius zvalgybos informa-
cijos poreikius ir prioritetus, kuriy pagrindu yra formuojamos uzduotys zvalgybos institucijoms.
Valstybés gynimo taryba taip pat tvirtina zvalgybos institucijy veiklos strategijas, vertina zval-
gybos institucijy teikiamos informacijos atitiktj zvalgybos informacijos poreikiams ir priorite-
tams, sprendzia kitus Zvalgybos institucijy veiklos koordinavimo klausimus. Spresti zvalgybos
institucijy saveikos ir veiksmy koordinavimo klausimus yra jgalioti siy institucijy vadovai.

Zvalgybos institucijy parlamenting kontrole Seimo statuto nustatyta tvarka atlieka Sei-
mo Nacionalinio saugumo ir gynybos komitetas. Jis kontroliuoja, kaip zvalgybos institucijos
ir zvalgybos pareigiinai, vykdydami zvalgybos veikla, laikosi jstatymuy ir kity teisés akty,
rengia sitlymus dél teisés akty, susijusiy su zvalgybos institucijy veikla ir Zzmogaus teisiy
apsauga vykdant zvalgyba ir kontrzvalgyba, tobulinimo, nagrinéja asmeny skundus dél zval-
gybos institucijy ir zvalgybos pareigiiny veiksmy, sprendzia kitus parlamentinés kontrolés
klausimus.

Vyriausybing zvalgybos institucijy kontrole atlieka Lietuvos Respublikos Vyriausybé.
Vyriausybé pagal Valstybés gynimo tarybos patvirtintus zvalgybos informacijos poreikius ir
prioritetus teikia zvalgybos institucijoms zvalgybos informacijos poreikius, baitinus valstybés
saugumui uztikrinti, i§ zvalgybos institucijy gauna informacija apie rizikos veiksnius, pavo-
jus ir grésmes nacionaliniam saugumui.

Zvalgybos institucijy nepriklausomg iSorés kontrole Zvalgybos kontrolieriy jstatymo
nustatyta tvarka atlieka zvalgybos kontroliériai. Jie atlieka Zzvalgybos institucijy veiklos
teisétumo priezitira ir atitikties zmogaus teisiy ir laisviy apsaugos reikalavimams vertinima,
tiria asmeny skundus dél zvalgybos institucijy ar zvalgybos pareigtiny veiksmy, pazeidzian-
¢iy zmogaus teises ir laisves vykdant zvalgyba ir kontrzvalgyba.

Siekiant uztikrinti zvalgybos institucijy veiklos teisétuma, ekonomiskuma, efekty-
vumg, rezultatyvuma ir skaidruma, Zvalgybos institucijy vadovai Zvalgybos jstatymu yra
ipareigoti organizuoti zvalgybos institucijos vidaus kontrolg.

Zvalgybos institucijos kasmet teikia Valstybés gynimo tarybai, Seimo Pirmininkui,
Seimo Nacionalinio saugumo ir gynybos komitetui, Ministrui Pirmininkui metinj rizikos
veiksniy, pavojy ir grésmiy nacionaliniam saugumui ir valstybés interesams vertinima bei
ataskaita pagal savo veiklos sritis. Zvalgybos institucijos, informuodamos visuomene apie
savo veiklg, kasmet skelbia nejslaptintas veiklos ataskaitas ir grésmiy nacionaliniam saugu-
mui vertinimus pagal savo veiklos sritis. Kita informacija visuomenei ar atskiriems asme-
nims apie zvalgybos institucijy veikla teikiama tik zvalgybos institucijos vadovo sprendimu.
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KLAUSIMAI IR UZDUOTYS

@ Kas koordinuoja zvalgybos institucijy veikla?
@ Kokiais tikslais vykdoma zvalgybos veiklos kontrolé?

@ Kaip manote, kodél Lietuvds zvalgybos institucijoms reikalinga kontrolé?

kpibendriname

Svarbu, kad kiekvienas pilietis, prisidédamas uztikrinant Salies nacionalinj sauguma,
suprasty #valgybos institucijy veiklos tikslus ir funkcijas. Si veikla apima grésmiy %alies ne-
priklausomybei, demokratinei konstitucinei santvarkai, teritorijos vientisumui, gynybinei
galiai, tvariai ekonomikai, gyventojy saugumui ir paslap¢iy apsaugai nustatyma bei $alinima.

Lietuvos Respublikos valstybés saugumo departamentas ir Antrasis operatyviniy tar-
nyby departamentas yra profesionalios, patikimos, inovatyvios ir technologiskai pazangios
zvalgybos institucijos, gebancios uztikrinti Salies nacionalinj sauguma, stiprinti Salies gy-
nybos potenciala ir karinj sauguma. Jos sklandziai jsiliejo j NATO ir Europos Sajungos
zvalgybos bei kontrzvalgybos bendruomene ir veiksmingai prisideda prie Siy organizacijy
veiklos. Teikiama zvalgybos informacija padeda joms priimti strateginius sprendimus, o ge-
riausiai parengti darbuotojai skiriami dirbti abiejy organizacijy zvalgybos ir kontrzvalgybos
padaliniuose.

Zvalgybos duomenys renkami, apdorojami ir vertinami naudojant jvairius #valgybos
metodus ir priemones, pasitelkiant dirbtinio intelekto ir kitas technologines bei programines
galimybes. Nuo to, kaip informacija greitai surenkama, apdorojama ir perduodama spren-
dimy priéméjams, taip pat nuo teikiamos zvalgybos informacijos aktualumo ir patikimumo
tiesiogiai priklauso, ar bus priimti veiksmingi sprendimai.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA
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Zvalgyba apibréZziama kaip #valgybos institucijy veikla, apimanti informa-
cijos apie iSorés rizikos veiksnius, pavojus ir grésmes Lietuvos Respublikos
nacionaliniam saugumui ir valstybés interesams rinkima, apdorojima, ver-
tinima ir Sios informacijos pateikimg nacionalinj sauguma uztikrinanc¢ioms
institucijoms.

Kontrzvalgyba apibréziama kaip zvalgybos institucijy veikla, apiman-
ti informacijos apie vidaus rizikos veiksnius, pavojus ir grésmes Lietuvos
Respublikos nacionaliniam saugumui ir valstybés interesams rinkima, ap-
dorojima, vertinima ir Sios informacijos pateikima nacionalinj sauguma uz-
tikrinanc¢ioms institucijoms, taip pat kaip veikla, kuria siekiama Siuos rizi-

kos veiksnius, pavojus ir grésmes pasalinti.

Kriminaliné zvalgyba apibréziama kaip kriminalinés zvalgybos institucijy
veikla renkant, fiksuojant, vertinant ir naudojant turima informacija apie
kriminalinés zZvalgybos objektus — rengiamas, daromas ar padarytas nusi-
kalstamas veikas, jas rengiancius, darancius ar padariusius asmenis.

Pagal veiklos pobudj zvalgyba skirstoma j karine ir nekarine zvalgyba, iSo-
rés zvalgyba bei kontrzvalgyba ir kriminaline zvalgyba.

Lietuvos zvalgybos sistema sudaro dvi zvalgybos institucijos — Lietuvos
Respublikos valstybés saugumo departamentas ir Antrasis operatyviniy tar-
nyby departamentas prie Krasto apsaugos ministerijos.

Pagrindinis zvalgybos institucijy veiklos tikslas — stiprinti Lietuvds Respui-
blikos nacionalinj sauguma renkant informacija apie rizikos veiksnius, pa-
vojus ir grésmes, pateikiant ja nacionalinj sauguma uztikrinancioms insti-
tucijoms ir Salinant Siuos rizikos veiksnius, pavojus ir grésmes.
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e Zvalgybos duomenys renkami, apdorojami ir vertinami naudojant jvairius i n teg ra C ij O S Sva r b a

zvalgybos metodus ir priemones, pasitelkiant dirbtinio intelekto ir kitas

technologines ir programines galimybes. Nuo informacijos surinkimo, ap- Li et UVO S n a C i O n a | i n ia m

dorojimo ir perdavimo sprendimy priéméjams greicio, teikiamos zvalgy-
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sprendimy efektyvumas. Sa u g u m U i

GINTARAS BAGDONAS

S oo
Temos r&\lﬁemmﬂumne ot

e Lietuvds zvalgybos institucijy veikla koordinuoja Valstybés gynimo taryba,
vadovaujama Lietuvos Respublikos Prezidento.

Kasmet Valstybés saugumo departamentas ir Antrasis operatyviniy tarnyby
° departamentas prie Krasto apsaugos ministerijos parengia grésmiy naciona- e Zinios apie Lietuvds euroatlantinés integracijos reikime padeda suprasti,
linjam saugumui vertinimo bei savo veiklos ataskaitas ir jas pristato Salies kokia Salies vieta Europoje ir visame pasaulyje, o svarbiausia — kokios yra sau-

vadovams bei visuomenei. gumo garantijos ir ekonominés bei politinés sasajos su kitomis valstybémis.

e Supratimas apie euroatlantinés integracijos svarba suteikia Lietuvos pilie¢iams
galimybe aktyviau dalyvauti diskusijose apie Salies uzsienio politika, o tai yra
svarbu formuojant ilgalaikius tikslus bei interesus. Toks supratimas svarbus ir
siekiant skatinti Salies ekonomika, nes euroatlantiné integracija atveria naujas
rinkas ir investicijy galimybes, taip pat padeda stiprinti bendradarbiavima su

P(Pl bEND ﬁlN P(M‘E \Il kitomis Salimis ir organizacijomis.

KLAUSIMAI IR UZDUOTYS e Aktualu suprasti, kad nuo euroatlantinés integracijos priklauso musy Salies ir

regiono saugumas bei padéties stabilumas.

Kokios Lietuvds institucijos vykdo zvalgyba, o kokios institucijos —

kontrzvalgyba?

Paaiskinkite, kuo zvalgyba skiriasi nuo kontrzvalgybos.

Kokig reikSme musy valstybés saugumui turi zvalgyba ir kontrzvalgyba? L\&{’uVoq 6“(‘6(."““9

Kaip manote, ar demokratll’lei Valstybei I'elkahl’lga Vykdytl ivalgybos Vei_ ..................................................................................................................................................................................... .

kla? Atsakyma argumentuokite. Siuolaikinéje Europos saugumo aplinkoje galima iskirti tris saugumo modelius. Eu-

roatlantinis saugumo modelis paremtas glaudziu JAV ir Europos bendradarbiavimu uztikri-

Kiekvienais metais Valstybés saugumo departamentas ir Antrasis opera- nant Europos ir visos euroatlantinés erdvés sauguma. Kaip euroatlantinio bendradarbiavimo
tyviniy tarnyby departamentas prie Krasto apsaugos ministerijos parengia

rezultatas buvo jsteigta Siaurés Atlanto sutarties organizacija (NATO), kurios narés, susibii-

arssmiy maclona niam saugym venliime I smve veldes s, ln- rusios j politinj ir gynybinj aljansa, tapo sékmingu Europos saugumo garantu Saltojo karo

ternete raskite naujausia ataskaita, susipazinkite su ja ir nurodykite di- . e S . o T
metais. Eurocentristinis saugumo modelis orientuotas j savarankiska Europos Saliy uzsienio

dziausias joje jvardytas grésmes Lietuvos nacionaliniam saugumui. . oy . o T . .
ir saugumo politikos raidg. Pranctzija yra pagrindiné eurocentristinio saugumo modelio
salininké. Sis modelis yra palankesnis agresyvios Rusijos interesams, siekiant jtakos Europos

salyse. Euroazijinj saugumo modelj jgyvendina Rusija, siekianti susigrazinti prarasta jtaka
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Ryty ir Vidurio Europoje, sumazinti JAV jtaka Europoje arba visai ja iSstumti is Sio zemyno.

Lietuva savo sauguma sieja su euroatlantinés erdvés (Europos ir Siaurés Ameri-
kos) valstybiy bendradarbiavimu. Lietuvods euroatlantiné integracija yra jtvirtinta Lietuvos
Respublikos Konstitucijoje. Pereinant is Europos saugumo aplinkos j nacionalinj lygj, gali-
ma teigti, kad Lietuvos nacionalinis saugumas priklauso nuo trijy veiksniy:

@ valstybés gynybos stiprinimo, tai yra Lietuvds ginkluotyjy pajégy (Lietuvds kariuome-
nés ir kity statutiniy organizacijy) galios,

@ valstybés ir visuomenés atsparumo, kuris pirmiausia remiasi pilieciy valia ginti savo
krasta, stiprinimo,

‘ tarptautinés saugumo sistemos, kurios pagrindinés organizacijos yra NATO ir Euro-
pos Sajunga.

Lietuvos narysté NATO ir Europos Sajungoje uztikrina nacionalinj sauguma. Miisy
Salies narysté tarptautinése organizacijose ne tik gina Lietuvos pilieCiy gerove, ju teises ir
laisves, bet yra ir vienas i$ tarptautinio saugumo ir stabilumo garanty. Euroatlantiné integra-
cija, tai yra Lietuvds narysté Europos Sajungoje ir NATO, prisideda prie Lietuvos naciona-
linio saugumo ir krasto gynybos jvairiais budais, kuriy pagrindiniai yra Sie: kolektyviné gy-
nyba, kariuomeneés stiprinimas, diplomatinis ir politinis palaikymas, ekonominis stabilumas.
Euroatlantinés integracijos procesas yra svarbus Lietuvos valstybei ir visiems jos pilieCiams,
nes jis tiesiogiai veikia musy Salies sauguma, ekonomine gerove, politinj stabiluma ir tarp-
tautinj bendradarbiavima. Supratimas apie §j procesa ir jo svarba padeda formuoti atsakingus
piliecius, turincius pareiga saugoti ir ginti savo Salj.

U pav. | NATO ir
visuomenés bendrystés
renginys ,,Galingi, nes
vieningi* Vilniuje. 2023 m.
birzelis

Krasto apsaugos ministerijos (Alfredo
Pliadzio) nuotrauka.

Lietuvds saugumas yra grindZiamas savarankika ir kolektyvine gynyba. Salis plétoja
karinius pajégumus savarankiskai krasto gynybai ir bendriems kolektyvinés gynybos veiks-
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mams kartu su NATO sajungininkais, ginant Lietuva ir bet kuria kita NATO valstybe. Nuo
nepriklausomybés atktirimo pradzios 1990 m. Lietuva laikési nuoseklios integracijos i NATO
politikos. 1994 m. sausio 4 d. Lietuvds Respublikos Prezidentas iSsiunté laiska NATO ge-
neraliniam sekretoriui su oficialiu prasymu priimti $alj j $ia tarptauting organizacija. Musy
atkurta valstybé nematé kito btido savo saugumui, demokratinei santvarkai ir valstybés nepri-
klausomybei uztikrinti, kaip tik tapti stipriausio politinio ir gynybinio Aljanso nare. Siekdama
narystés NATO, Lietuva reformavo valstybés valdymo institucijas, pirmiausia atsakingas uz
nacionalinj sauguma, aktyviai dalyvavo NATO inicijuotoje programoje ,,Partnerysté taikos
labui®, nuo 1994 m. Lietuvds kariuomenés kariai tarnauja tarptautinése taikos palaikymo ir
taikos jvedimo karinése misijose bei operacijose, diplomatinémis ir politinémis pastangomis
prisideda stiprinant sauguma Europoje ir visame pasaulyje. 2002 m. lapkric¢io 21 d. Prahoje
vykusiame NATO Saliy ir vyriausybiy vadovy susitikime Lietuva buvo oficialiai pakvies-
ta prisijungti prie Aljanso. Tapusi Salimi kandidate, po dvejus metus trukusio pasirengimo,
visoms tuo metu esamoms NATO naréms pritarus, 2004 m. kovo 29 d. JAV sostinéje Va-
Singtone deponavus, t. y. pateikus saugoti, stojimo rastus, Lietuva kartu su Bulgarija, Estija,
Latvija, Slovakija, Slovénija ir Rumtinija tapo visateisémis NATO narémis.

12 pav. | Lietuvés

oro erdvéje patruliuoja
Portugalijos ir Rumunijos
kariniy oro pajégy koviniai
naikintuvai F-16

Krasto apsaugos ministerijos (Karolio
Kavolélio) nuotrauka.

KLAUSIMAI IR UZDUOTYS

I$vardykite pagrindinius $iuo metu Europoje vyraujancius saugumo modelius.
Trumpai juos apibudinkite.

Kurj saugumo modelj yra pasirinkusi Lietuva? Paaiskinkite kodel.
Nurodykite veiksnius, nuo kuriy priklauso Lietuvds saugumas.

Kaip euroatlantiné integracija prisideda prie Lietuvds nacionalinio saugumo ir

0000

krasto gynybos? Pateikite bent du pavyzdzius.
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Kas yra NATO I\ kap ) velka

SIAURES ATLANTO SUTARTIES ORGANIZACIJA (angl. North Atlantic Treaty Or-

ganisation, NATO) buvo jsteigta 1949 m. balandZio 4 d., pasiraSius Siaurés Atlanto sutartj,
kuri dar vadinama Vasingtono sutartimi (NATO kartais dar vadinama Vasingtono sutarties
organizacija). Tki siol NATO yra sékmingiausias gynybinis Europos Saliy ir JAV aljansas.
Po Antrojo pasaulinio karo Europos $alys stengési atkurti ekonomika ir uztikrinti sauguma.
Karo nuniokotiems krastams reikéjo didziulés pagalbos atkuriant pramoneg, atstatant mies-
tus, uzsitikrinant socialine ir ekonomineg gerove, taip pat apsaugos nuo atsikuriancios Vo-
kietijos militarizavimosi ir Soviety Sajungos agresijos. Sie tikslai buvo jgyvendinti jsitraukus
ir JAV. Sios mané, kad ekonomiskai stipri, apginkluota ir integruota Europa yra gyvybiskai
svarbi siekiant uzkirsti kelig soviety ekspansijai Europos zZemyne.

Aiskiai Aljanso tiksla apibrézé pirmasis NATO generalinis sekretorius lordas Heis-
tingsas Lajonelis Izméjus: ,,Sulaikyti Soviety Sgjunga, jtraukti amerikiecius ir kontroliuoti
vokiecius® (angl. ,,Keep the Soviet Union out, the Americans in, and the Germans down.®).
NATO tikslas yra politinémis ir karinémis priemonémis uztikrinti Saliy nariy laisve bei sau-
guma. Kolektyviné gynyba yra Aljanso pagrindas, paremtas $aliy nariy solidarumu ir ben-
dradarbiavimu. NATO yra veiksmingiausia pasaulyje tarpvalstybiné kolektyvinio saugumo
sistema. Svarbiausi NATO veikéjai yra pacios Salys narés (kartais visuomenéje skleidziami
gandai apie ,,NATO kariuomeng®, iS tiesy yra tik NATO 8$aliy kariuomenés). NATO veikia
naudodama politines ir karines priemones.

Naudodama politines priemones, NATO propaguoja demokratines vertybes ir sudaro
salygas Salims naréms konsultuotis ir bendradarbiauti gynybos bei saugumo klausimais, kad
buty sprendziamos problemos, stiprinamas pasitikéjimas ir ilgainiui iSvengiama konflikty.

Naudodama karines priemones, NATO yra jsipareigojusi taikiai spresti gincus. Jei di-
plomatinés pastangos zlunga, ji turi karine galig imtis kriziy valdymo operacijy. Jos vykdo-
mos pagal NATO steigimo sutarties kolektyvinés gynybos nuostata — Vasingtono sutarties
5-aji straipsnj, arba pagal Jungtiniy Tauty jgaliojimus, savarankiskai arba bendradarbiaujant
su kitomis Salimis ir tarptautinémis organizacijomis. Vienos ar keliy nariy uzpuolimas yra
laikomas visy Aljansui priklausanciy valstybiy uzpuolimu. NATO valstybés yra jsipareigo-
jusios padéti viena kitai gintis, taip pat stengiasi prisidéti kuriant saugia ir taikig aplinka uz
NATO riby (tuo tikslu NATO bendradarbiauja su $alimis partnerémis pagal jvairias progra-
mas, tokias kaip ,,Partnerysté taikos labui®). Svarbus yra ir NATO sutarties 4-asis straipsnis.
Pagal ji, Aljanso $alys kartu konsultuosis, kai, bet kurios i$ jy nuomone, kils grésmé Salies
teritoriniam vientisumui, politinei nepriklausomybei ar saugumui.

Saltajam karui pasibaigus ir sugriuvus Soviety Sajungai, daugelis NATO aliy reik§-
mingai sumazino savo gynybos finansavima, dél to susilpnéjo Aljanso valstybiy gynybos
pajégumai. 2014 m. Rusijai okupavus Kryma, o 2022 m. vasario 24 d. Rusijai pradéjus kara
su Ukraina, visos Europos saugumui ir taikai kilo reali kariné grésmé. NATO narysté tiek
Lietuvai, tiek kitoms Vidurio, Siaurés ir Ryty Europos $alims tapo kaip niekada reik§minga,
padedanti uzsitikrinti sauguma ir Rusijos atgrasyma. Vasingtono sutarties 3-iasis straipsnis
jpareigoja kiekviena NATO nare vystyti ir stiprinti savo gynybinius pajéegumus: ,,Salys, kie-
kviena atskirai ir kartu, nuolatinémis ir veiksmingomis savo paciy bei tarpusavio paramos
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priemonémis palaikys ir plétos individualy ir kolektyvinj pajéguma ginkluotam uzpuolimui
atremti.” Todél vienu i§ NATO saliy prioritety tapo tinkamas gynybos finansavimas ir gyny-
biniy pajégumy vystymas. Budama atsakinga Aljanso naré, nuo 2018 m. Lietuva finansuoja
krasto apsauga skirdama daugiau kaip 2 proc. nuo bendrojo vidaus produkto (BVP). Pasta-
raisiais metais gynybos finansavimas virsija 3 proc., o nuo 2026 m. yra planuojama skirti lésy
krasto apsaugai nuo 5 iki 6 proc. BVP.

NATO salys narés nuolat konsultuojasi ir priima sprendimus saugumo klausimais vi-
sais lygiais ir jvairiose srityse. Vadinamasis ,NATO sprendimas* yra visy Aljanso $aliy nariy
bendros valios iSraiSka, nes visi sprendimai priimami bendru sutarimu, kuris yra vadinamas
konsenisusu. Konsensusas dél NATO sprendimo jsigaliojimo paprastai pasiekiamas paskel-
bus Salims naréms ,tylos procediuira“. Jei per nustatyta laika né viena Salis nesureaguoja j
pateikto sprendimo pasitlyma, tai yra nepapildo pateikto pasitilymo ar jam nepapriestarauja,
sprendimas laikomas priimtu.

NATO sprendimai priimami Siaurés Atlanto Taryboje, kurioje dalyvauja Aljanso $a-
liy nariy atstovai. Svarbiausius NATO sprendimus priima $aliy nariy vadovai — prezidentai
arba vyriausybiy vadovai — premjerai, susitike auksciausio lygio NATO virstniy susitikime.
Siame politiniame lygyje patvirtinamos tolesnés Aljanso raidos gairés — strateginés koncep-
cijos, priimami sprendimai dél naujy nariy priémimo j NATO, svarstomi svarbiausi gynybos
ir saugumo klausimai. 2023 m. liepos 11-12 d. NATO vir¥iniy susitikimas vyko Vilniuje.

1% pav. | Lietuvés kariai patruliuoja Goro provincijoje, Afganistane, 2012 metais

Gintaro Bagdono nuotrauka.

Einamieji politiniai sprendimai Aljanse priimami Saliy nariy uzsienio reikaly ir gy-
nybos (kradto apsaugos) ministry Siaurés Atlanto Tarybos lygiu arba $alims naréms nuolat
NATO vadavietéje atstovaujanciy delegacijy vadovy — ambasadoriy lygiu. NATO vadavieté
yra Belgijos sostinéje Britiselyje. Cia nuolat dirba visy NATO %aliy nariy delegacijos, kurias
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sudaro diplomatai, civiliai gynybos ekspertai ir karininkai. Visy lygiy susitikimams pirmi-
ninkauja NATO generalinis sekretorius.

NATO karinis komitetas, kurj sudaro NATO S$aliy nariy kariuomeniy vadai, teikia
patarimus Siaurés Atlanto Tarybai kariniais ir gynybos klausimais, taip pat vadovauja NATO
karinéms vadavietéms. NATO beveik neturi savo nuolatiniy kariniy pajégy, iSskyrus karines
vadavietes ir Stabus, keleta stebéjimo ir zvalgybos léktuvy, rysiy padalinius bei mokymo
institucijas. Kai Siaurés Atlanto Tarybos sprendimu pradedama kariné operacija, $alys narés
skiria savo karines pajégas. Pasibaigus operacijai, pajégos grizta j savo Salis. Aljanso pajégos
susideda i§ NATO S$aliy nariy gynybiniy pajégy (kariuomeniy). NATO $aliy nariy, taip pat
ir Lietuvds, kariuomenés yra pasirengusios veikti kartu su kity valstybiy kariuomenémis
ginant bet kurios Salies teritorijg arba vykdyti kitas operacijas, pavyzdziui, taikos palaikymo
ar jveikiant krizes.

Lietuva, budama atsakinga NATO nare, ruosiasi ir savarankiskai krasto gynybai, ir
bendriems kolektyvinés gynybos veiksmams su NATO. Vienas i$ pagrindiniy saugumo ir
taikos uztikrinimo budy yra galimo agresoriaus atgrasymas, kuris remiasi tiek stiprios Lietu-
vOs kariuomenés, tiek Lietuvoje dislokuotais ir nuolat pasiruosusiais mus ginti sajungininky
kariniais pajégumais. Atgrasymas pasiekiamas akivaizdziu ryztingu pasirengimu ginti Salj
nuo agresoriaus su didziausia galia, kad priesas neabejoty, jog patirs nesékme.

KLAUSIMAI IR UZDUOTYS

@ Nurodykite pagrindinj NATO tiksla. Kokiomis priemonémis Aljansas jo siekia?
Kaip ir kas priima NATO sprendimus?
Kada Lietuva jstojo | NATO?

@ Kas yra atgrasymas ir kaip jis pasiekiamas?

Europos Sajungos jraka Lietuvos saugumul

Europos Sajungos pirmtaké Europos ekonominé bendrija buvo jsteigta 1958 me-
tais. Jos tikslas tuo metu buvo stiprinti ja jsteigusiy Sesiy 3aliy: Belgijos, Itilijos, Littksem-
burgo, Nyderlandy, Pranciizijos ir Vokietijos — ekonomika. Sios bendrijos jkiréjai tikéjo,
kad dél glaudaus bendradarbiavimo vystant tarpusavio ekonoming priklausomybe valstybés
integruosis, bus sudarytos prielaidos i$vengti konflikty ir uZtikrinti taika Europoje. Sioje
tarptautinéje organizacijoje integraciniai procesai stipréjo, buvo suformuota bendra vidaus
rinka. Europos ekonominé bendrija virto Europos Sajunga, kuria siuo metu sudaro 27 Salys
narés (2020 m. i jos i¥stojo Jungtiné Karalysté).
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Europos Sajunga, pradzioje buvusi vien ekonominé sajunga, tapo organizacija, vei-
kiancia jvairiose politikos srityse: nuo klimato, aplinkos ir sveikatos apsaugos iki iSorés san-
tykiy ir saugumo, teisingumo bei migracijos. Jau daugiau kaip puse amziaus Europos Sa-
junga uztikrina taika, stabiluma ir klestéjima, padeda kelti gyvenimo lygj. [vesta ir bendra
Europos valiuta — euras, kuriuo kaip sava valiuta naudojasi ir i$ to naudos gauna jau daugiau
kaip 340 milijony Europos Sajungos pilieCiy, gyvenanciy 19 Saliy. Po sékmingy deryby
2002 m. ir Lietuvos pilie¢iams pritarus visuotiniame referendume 2003 m. geguzés 11 d.,
Lietuva kartu su kitomis 9 Salimis 2004 m. geguzés 1 d. jstojo j Europos Sajunga.

14 pav. | Lietuvds, Europos Sajungos ir NATO véliavos Vilniuje

Krasto apsaugos ministerijos (Alfredo PliadZio) nuotrauka.

Be NATO teikiamy saugumo garantijy, narysté Europos Sajungoje taip pat sustiprina Lie-
tuvds sauguma. Europos Sajunga — tai pirmiausia ekonominé ir politiné sajunga, kuri, plétodama
bendraja saugumo ir gynybos politika, prisideda sprendziant krizes ir uztikrinant tarptautinj sau-
gumg. Siekdama uzkirsti kelig konfliktams, palaikyti taikg ar suteikti kitg reikiama pagalba krizés
apimtai valstybei, Europos Sajunga gali pasitelkti ir kariniy, ir civiliniy priemoniy. Todél Europos
Sajunga reikSmingai prisideda stiprinant Lietuvos ir kity Saliy nariy sauguma keliose srityse.

- Pirmoji sritis - EUROPOS SAJUNGOS SAUGUMO POLITIKA. Europos Sgjunga
skatina savo Salis nares bendradarbiauti saugumo srityje ir kartu spresti saugumo klau-
simus. Saliy nariy saugumo politikos suderinimas ir koordinavimas padeda uZtikrinti
didesnj regioninj stabiluma, jskaitant ir Béltijos jaros regiono.

- Antroji sritis - EUROPOS SAJUNGOS GYNYBOS POLITIKA. Europos Sgjunga turi
bendra gynybos politika, kuri gali buti aktyvuojama, jei Salis naré patiria ginkluota i$puolj
arba kyla grésmé jos teritoriniam vientisumui. Tai reiskia, kad kitos Salys narés gali ateiti |
pagalba, jei Lietuva bity uzpulta. Tai papildomai uztikrina Lietuvai sauguma.
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- Trecioji sritis - BENDRADARBIAVIMAS ENERGETIKOS SRITYJE. Lietuva yra pri-
klausoma nuo energetikos istekliy, ypa¢ dujy ir elektros energijos, importo. Europos Sa-
junga skatina energetinj solidaruma ir energetikos Saltiniy jvairove, kad bty sumazinta
priklausomybé nuo vienintelio tiekéjo (daugeliu atvejy Rusijos).

- Ketvirtoji sritis - BENDRADARBIAVIMAS KIBERNETINIO SAUGUMO SRITY]JE.
Europos Sajungos narés glaudziai bendradarbiauja kibernetinio saugumo srityje, siekdamos
apsaugoti savo infrastruktiira ir informacija nuo kibernetiniy ataky. Tai ypa¢ svarbu Lietu-
vai, nes ji gali buti kibernetiniy grésmiy taikinys.

- Penktoji sritis - EKONOMINE PARAMA. Europos Sajunga suteikia finansine pa-
rama Lietuvos ekonominés plétros ir infrastruktuiros projektams. Taip padeda stiprinti Salies
ekonomika ir gerinti gyventojy gyvenimo salygas — tai taip pat turi jtakos saugumui.

Europos Sajungos bendra saugumo ir gynybos politika yra jtvirtinta Lisabonos su-
tartimi, kuri jsigaliojo 2009 m. gruodzio 1 d., 27 $aliy parlamentams ja ratifikavus (pa-
tvirtinus). Jsigaliojus naujai Europos Sajungos sutarciai, buvo jsteigta Europos iSorés veiks-
my tarnyba (EIVT), siekiant, kad Europos Sajungos iSorés veiksmai tapty nuoseklesni ir
veiksmingesni, taip didinant Europos Sajungos jtaka pasaulyje. Siai tarnybai vadovauja ir
pagrindinj vaidmenj atlieka vyriausiasis jgaliotinis bendrai uzsienio ir saugumo politikai. Jis
vadovauja ne tik EIVT, bet ir Europos gynybos agenttrai, pirmininkauja gynybos (krasto
apsaugos) ministry sudéties Europos Sgjungos uzsienio reikaly tarybai. Vyriausiasis jgalio-
tinis teikia sitilymus, prisideda formuojant ir kei¢iant bendra saugumo ir gynybos politika,
uztikrina Europos Vadovy Tarybos ir Europos Sgjungos Tarybos priimty sprendimy jgy-
vendinima (SVARBU: vyriausiasis jgaliotinis yra ir Europos Komisijos pirmininko pavaduo-
tojas). Vyriausiasis jgaliotinis savo funkcijas vykdo vadovaudamas EIVT, jskaitant Europos
Sajungos karinj $taba. Sio $tabo pagrindinis uZdavinys — teikti karine ekspertize tokiose
srityse, kaip iSankstinis jspéjimas apie rizikas ir grésmes saugumui, situacijos vertinimas ir
strateginis planavimas.

Vertinant Europos Sajungos vaidmenj uztikrinant saliy nariy sauguma, bene svar-
biausias yra Lisabonos sutarties 42-asis straipsnis: ,,Jei valstybé naré patiria karine agresija
savo teritorijoje, kitos valstybés narés, vadovaudamosi Jungtiniy Tauty chartijos 51 straips-
niu, jos atzvilgiu yra jpareigotos jai teikti visokeriopa jmanoma pagalba ir parama. Tai nepa-
zeidzia kai kuriy valstybiy nariy saugumo ir gynybos politikos specifikos.*

Isbandymuy pasauliui vis daugéja, ir jie darosi vis sudétingesni: Rusijos agresyvumas,
vykstantis karas Ukrainoje, autokratinés Kinijos galios augimas, regioniniai konfliktai, ra-
dikalizacija ir terorizmas, taip pat klimato kaitos poveikis ir gamtos iStekliy mazéjimas,
gyventojy skaiCiaus augimas besivystanciose Salyse ir migracijos srautai, prekyba zmonémis,
grésmeés energetiniam ir kibernetiniam saugumui, stichinés nelaimés ir kt. Siekiant uzti-
krinti Saliy sauguma, svarbu panaudoti visas turimas priemones: vidinés ir iSorinés politikos,
ekonomines, teisines, humanitarines, karines ar teisésaugos. Toks priemoniy taikymas sti-
prinant sauguma, sprendziant krizes ir konfliktus vadinamas ,,visapusisku pozitriu®“. Euro-
pos Sajunga, valdydama krizes ir spresdama konfliktus, taiko visapusiskas priemones.

Igyvendinant minéta bendra saugumo ir gynybos politika, Europos Sajungos vai-
dmuo yra labai svarbus stiprinant tarptautinj sauguma. Bendrija, vykdydama taikos pa-
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15 pav. | Vokietijos
kariuomeneés kariai
karinése pratybose
Lietuvoje

Krasto apsaugos ministerijos

(Karolio Kavolélio) nuotrauka.

laikymo misijas ir operacijas, taikydama visapusiska poziurj j kriziy valdyma ir konflikty
sprendima, pasitelkia civilinius isteklius ir karines pajégas. Nuo 2003 m., kai buvo pradétos
pirmosios bendros saugumo ir gynybos politikos misijos bei operacijos, Europos Sgjunga
émési daugiau kaip 40 kariniy ir civiliniy operacijy bei misijy Europos, Afrikos ir Azijos
salyse. 2025 m. vasario ménesj, kai buvo rasoma $i vadovélio dalis, buvo vykdoma 21 misija
ir operacija, i$ kuriy 12 civiliniy ir 9 karinés, jose tarnauja apie 4 800 Europos Sajungos Saliy
personalo. Misijose bei operacijose dalyvauja ir Lietuvds kariai bei civiliai pareigiinai.

Europos Sajungos saugumo politika ir parama turi ribas. Salys narés, tarp jy ir Lie-
tuva, turi savo nacionalinius gynybos ir saugumo politikos prioritetus bei jrankius. NATO
yra pagrindinis kolektyvinés gynybos garantas misy Saliai. Bendradarbiavimas su Europos
Sgjunga yra svarbus papildantis aspektas siame kontekste.

KLAUSIMAI IR UZDUOTYS k—/

Nurodykite sritis, kuriose veikia Europos Sajunga. Kaip manote, kuri i$ jy yra
svarbiausia? Atsakyma argumentuokite.

Ivardykite 4 pagrindines Europos Sajungos institucijas, priimancias sprendimus
ir formuojancias politika. Kiekviena i$ jy trumpai apibudinkite.

Ivardykite su gynybos politika susijusia Europos Sajungos institucija, kuri buvo

000

isteigta patvirtinus Lisabonos sutartj. Paaiskinkite Sios institucijos atsakomybés
ribas.

Nurodykite ne maziau kaip du isStkius, su kuriais susiduria Europos Sajunga.
Kokia jtaka jie daro salims naréms?

Ivertinkite Europos Sajungos jtaka uztikrinant Lietuvds sauguma.
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Pirmgq ir vienintelj kartg NATO 5-asis straipsnis buvo aktyvuotas 2001 m. rugséjo
12 d., kitq dieng po teroristy atakos JAV.

1966 m. Pranciizijos prezidento Sarlio de Golio sprendimu Pranciizija pasitrauké
is Aljanso kariniy struktury, bet ir toliau dalyvavo NATO politinio planavimo pro-
cesuose. Siuo sprendimu Pranciizija sieké susilpninti Vasingtono vaidmenj Aljanse
(kartu ir euroatlantinj bendradarbiavimq) ir sustiprinti Prancizijos jtakg. 2009 m.
Prancuzija grizo j NATO karines strukturas.

Saltojo karo metais NATO né karto nedalyvavo kariniame konflikte. Pirmg kartq
NATO saliy pajégos jsitrauké j aktyvius karo veiksmus 1995—1996 m. Bosnijoje ir
Hercegovinoje. Tuomet NATO vadovaujamos daugianacionalinés taikos palaiky-
mo pajégos vykdé operacijg Bosnijoje ir Hercegovinoje, kodiniu pavadinimu ,,Ope-
ration Joint Endeavour®.

N

Nuo 2004 m. Lietuva, jstodama j tarptautines organizacijas — NATO ir
Europos Sajunga, integravosi j euroatlanting bendruomene. Nuo to laiko
dalyvavimas $iy organizacijy veikloje padeda stiprinti Lietuvds nacionalinj
sauguma ir krasto gynyba. Kolektyvinés gynybos principas, kuriuo remiasi
NATO ir Europos Sajunga, uztikrina Lietuvai iy organizacijy palaikyma
sant ginkluotam uzpuolimui.

Lietuvos narysté NATO yra pagrindinis saugumo garantas, uztikrinantis
Salies gynyba ir stabilumg. NATO sudaro kolektyvinés gynybos sistema,
pagal kuria Aljanso Salys padeda viena kitai esant grésmei, o atsizvelgiant i
galima Rusijos grésme, tai ypac svarbu Lietuvos nacionaliniam saugumui ir

krasto gynybai.

Narysté NATO uztikrina NATO pajégy buvima Lietuvoje — tai veikia kaip
atgrasymo priemoné, apsauganti Salj nuo galimy iSoriniy grésmiy. Narysté

NATO taip pat leidZia Lietuvai dalyvauti sprendimy priémimo procese ir
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bendradarbiauti su kitomis Salimis saugumo ir gynybos srityje, moderni-

zuoti ir stiprinti savo karines pajégas.

Narysté Europos Sajungoje leidZia Lietuvai dalyvauti bendroje politikoje
ir jgyvendinti jvairius bendradarbiavimo projektus. Nors Europos Sajunga
néra kariné sajunga, ji vykdo bendra saugumo ir gynybos politika, kuri
remiasi visapusiSku poziuriu j kriziy ir konflikty valdyma, todél kartu su
NATO Europos Sajungos institucijos, organizacijos ir iniciatyvos padeda
uztikrinti Lietuvds sauguma ir stiprinti gynybos pajégumus.

Lietuva yra aktyvi Europos Sajungos ir NATO naré. Skirdama 3 proc. nuo
BVP krasto gynybai (Sis skaicius nuosekliai didéja), dalyvaudama tarptau-
tinése misijose bei operacijose, Lietuva prisideda stiprinant sauguma miusy
regione ir visame pasaulyje.

MPIBENDRINAMIEJI

KLAUSIMAI IR UZDUOTYS

Paaiskinkite, kas yra euroatlantiné integracija.

Kuris veiksnys, jusy manymu, turi didziausia jtaka Lietuvos saugumui? Pa-
sirinkimg argumentuokite.

Paaiskinkite, kuo savarankiska Salies gynyba skiriasi nuo kolektyvinés gyny-
bos. Kuris btudas, jusy manymu, yra veiksmingesnis?

Naudodamiesi interneto paieskos sistemomis, raskite ne maziau kaip tris
konkrecius pavyzdzius, kaip per pastaruosius penkerius metus Lietuvos na-
rysté NATO veiké musy Salies saugumo situacija.

Pasidomékite, kodél 2001 m. buvo aktyvuotas Siaurés Atlanto sutarties
5-asis straipsnis.

Paaiskinkite, kaip pasikeité Europos Sajungos veikimas saugumo srityje pa-
sirasius Lisabonos sutartj.

Ivertinkite Lietuvds narystés tarptautinése sajungose poveikj Salies saugumo
situacijai.
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TEMA

Kibernetinis
saugumas

PROF. DR. AUSRIUS JUOZAPAVICIUS

Temos relkSminaumas

a Ar kibernetinis saugumas yra svarbus? Turbiit jau aisku, kad i tokj ,,gudry”
klausima yra tik vienas atsakymas — taip. Bet gal tai néra savaime suprantama?
Idomu, kiek i8 jusy sutikty su kitu teiginiu: ,,Nesu politikas ar imonés vadovas,
todél neturiu svarbiy ar jautriy duomeny — kam tada man turi rapéti kiber-
netinis saugumas.” Jeigu atsakéte teigiamai, per daug save nuvertinate. Siais
laikais visi esame didelés sistemos dalis.

e Net jei visiskai nevertintume asmeniniy duomeny ar privatumo, vis tiek turi-
me rysiy su zmonémis, kurie gali turéti labai svarbios informacijos. Paprastai
kibernetiniai nusikaltéliai atakuoja tas sistemas ir tuos zmones, kurie yra ma-
Ziausiai apsaugoti (vaizdziai Snekant, ,;skina zemiausiai kabancius vaisius®), o
tada, naudodamiesi jais, puola labiau apsaugotus. Pavyzdziui, jeigu uzkrésite
kenkimo programa savo telefona, tai, prisijunge namie prie vietinio tinklo
(,Wi-Fi®), leisite jsilauzéliams lengvai pulti visus jusy namiskiy jrenginius.
Panasiai ir bet kurioje organizacijoje: pakanka, kad vienas darbuotojas jdiegty
elektroniniu laiSku gauta kenkimo programa arba atskleisty telefonu savo slap-
tazodj, ir pazeidziamos visy koleguy sistemos.

a Bet kuriuo atveju jus taip pat greiCiausiai turite svarbiy duomenuy, kuriy kiti
neturéty matyti. Net jeigu ignoruosime apklausas, kurios rodo, kad didzioji
dalis paaugliy turi pikantisky asmeniniy nuotrauky, vis tiek turésite zinuciy,
faily, virtualiy veikéjy kompiuteriniuose zaidimuose ar jvairiausiy paskyry,
kuriy nenorétumeéte atskleisti visam pasauliui arba prarasti visiems laikams.
Be to, jei kas nors, pasinaudodamas jusy prietaisu ar duomenimis (tai vadina-
ma ,tapatybés vagyste®), ivykdys kenkéjiska veikla, tai atsakomybeé gali tekti
jums.

e Galy gale priesisky Saliy zvalgybos tarnybos daznai renka informacija pasinau-

dodamos kibernetinémis spragomis — véliau 8i informacija gali buti panaudota
Santazui ir verbavimui.
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e Prastas asmeninis kibernetinis saugumas gali ir jums patiems, ir su jumis susi-
jusiems zmonéms sukelti nepatogumy (prarasti duomenys), gédingy situacijy
(pavieSinti privatus duomenys), fiziniy grésmiy (laisveés suvarzymas dél to, ka
kiti jasy vardu padaré ar ka patys padaréte pasiduodami Santazui), finansiniy
problemy (jusy vardu paimtos paskolos ar nusavinti jusy pinigai).

e Valstybés kibernetinis saugumas susideda i visy musy saugumo. Kuo toliau,
tuo jis bus svarbesnis, nes musy priklausomybé nuo kibernetiniy sistemy ne-
numaldomai didéja — dél patogumo kompiuterizuojamos visos gyvenimo sri-
tys: rysiy, finansy, transporto, energetikos, svietimo, valstybés valdymo ir t. t.

Kas yra lbermeting sauqumas?

Kiberneétinis saugumas — tai praktika, siekianti apsaugoti kompiuterinius tinklus,
prietaisus, zmones ir duomenis nuo nesankcionuotos prieigos ar neteiséto naudojimo. Tai
yra tiesiog jiisy kompiuteriy ir jiisy skaitmeninio gyvenimo apsauga. Stai keletas panasiy
atvejy lyginant su fiziniu pasauliu:

[Seidami i$ namy, uzrakiname duris, kad vagys neisSnesty vertingy daikty, — lygiai
taip pat uzrakiname savo mobiliuosius telefonus ar kompiuterio ekrang, kad kiti nepasiekty
musy asmeniniy duomeny.

Daznai organizacijos saugo savo patalpas samdydamos apsaugos darbuotojus ir
stebi situacija per vaizdo kameras — kompiuteriai taip pat gali turéti apsaugos bei stebéjimo
programas ir pasamdytus specialistus, kurie nuotoliniu budu gali stebéti ir apsaugoti musy
sistemas.

Mes naktimis stengiamés nenuklysti j miesto rajonus, kur didéja tikimybé buti
uzpultiems. Lygiai taip pat verta pasisaugoti ir ,tamsesniy” interneto viety, pavyzdziui: ne-
legalios programinés jrangos, ,nulauzty” zaidimy svetainiy ar pornografijos puslapiy, nes
ten daug palankesné terpé veikti nusikaltéliams.

Zodis ,kibernetika® imtas vartoti netrukus po Antrojo pasaulinio karo. Jis reiskia
mokslo $akq, tirianciq masiny valdymgq bei squeikq tarp moniy ir maSiny. Sis Zodis kilgs
is graiky kalbos ir reiskia ,,valdytojq, vairininkg®. ISpopuliaréjo XX amziaus 8-ojo de-
Simtmecio pradzioje kartu su nauju mokslinés fantastikos Zanru, pavadintu , kiberpanku*
(angl. Cyberpunk).
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Karinés pajégos taip pat pripazjsta kibernetinio saugumo svarba. Iki 2016 m. pagal NATO
Klasifikacija egzistavo keturi operaciniai démenys: emé, jiira, oras ir kosmosas. Nuo 2016 m.
atsirado penktasis — kibernétiné erdvé, atitinkamai — karinés kibernetinés pajégos. Bet kokie
priesiski veiksmai vienos Salies kibernetinéje erdvéje bus traktuojami kaip visy NATO saliy uz-
puolimas, kaip ir veiksmai bet kurioje kitoje srityje. Vis délto reikia pripazinti, kad néra lengva
jrodyti, kas yra uzpuolikas kibernetinéje erdvéje, jei jis pats neprisipazjsta.

KLAUSIMAI IR UZDUOTYS

@ Ivardykite ne maziau kaip dvi priezastis, kodél turétume rapintis savo kiber-
netiniu saugumu.

@ Isivaizduokite, kad Mokytojy dienos proga turite vesti pamoka pirmokams.
Kaip 6—7 mety vaikui paaiskintumeéte, kas yra kibernetinis saugumas?

@ Kiek kariniy veiksmy operaciniy démeny apima NATO? [vardykite juos.
@ Ivertinkite i$ kibernetinio nusikaltélio pozicijos, ka pirmiausia verta pulti —

policijos komisaro kompiuterj ar policijos komisaro vaiko telefona. Atsakyma
pagriskite.

Wiberneting grésmy priezastys

Kibernétinés grésmés vystési kartu su interneto plétra, tad trumpai prisiminsime,
kas yra internetas ir kaip jame keliauja duomenys. Internetas — tai tarptautinis kompiu-
teriniy sistemy tinklas. Paprastai $nekant, tai tinklas, susidedantis i$ daug mazy vietiniy
tinkly. Kiekvienas vietinis tinklas (pavyzdziui, jusy namy belaidis tinklas ar jusy mokyklos
kompiuteriy klasés tinklas) yra prijungtas prie vieno ar daugiau kity vietiniy tinkly. Tinklai
jungiami prietaisais, kurie vadinami marsrutizatoriais (angl. Router). Marsrutizatoriai ne
tik sujungia tuos tinklus, bet ir parenka geriausia marsruta nuo vieno tinklo iki kito.

Tam, kad galétume internetu naudotis, nepakanka tik techninés dalies, t. y. kom-
piuteriy, laidy ir kitokiy rySio priemoniy, kurios tuos kompiuterius sujungia j tinkla, dar
reikia kompiuteriniy programy ir gausybés protokoly. Protokolas reiskia taisykliy rinkinj.
Pavyzdziui, viena iS§ USB protokolo taisykliy sako, kad USB laidas turi keturias jungtis:
viena perduodami duomenis, kita uztikrinamas maitinimas, o dvi Sonuose skirtos jzeminti.
[P protokolas nurodo, kad kiekvienas kompiuteris internete turi savo adresg, sudaryta is
skai¢iy, — IP adresa. Jeigu prietaisas ar programa atitinka protokoly nurodymus (standar-
tus), tai bet kas pasaulyje gali gaminti jranga, kuri sékmingai integruojama internete. Toks
lankstumas ir laisvé 1émé staigy interneto paslaugy augima. Vertinant i$ programinés pusés,
visos internete teikiamos paslaugos yra pagristos serverio-kliento technologija. Tai reiskia,
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kad viena programa (pavyzdziui, interneto narSyklé) yra klientas — ja naudodamiesi, gali-
me kreiptis j atitinkamg serverj (kita programa, esancia kitame kompiuteryje, pavyzdziui,
interneto svetainés serverj), kuris suteiks pageidaujama paslauga (pavyzdziui, atsiys mums
duomenis i$ interneto svetainés ir pavaizduos ekrane). Interneto svetainiy serveriai yra pati
populiariausia interneto paslauga, taciau egzistuoja daug kitokiy paslaugy serveriy: elektro-
ninio pasto serveriai (jie uzsiima tik elektroniniy laisky siuntimu), zaidimy serveriai (valdo
bendra zaidéjy pasaulj), duomeny baziy serveriai (valdo duomenis, kuriuos gali pasiekti
interneto svetainiy serveriai), faily bendrinimo serveriai (angl. Torrent) ir daug kity. Kie-
kvienas serveris gali buti silpnoji vieta, nes jie, vaizdziai $nekant, ,laiko atvertas duris” j ta
kompiuterj, kuriame veikia. Jeigu serveris turi programine klaida, kuria kas nors aptinka, tai
jsilauzéliai (ar netgi kenkimo programos be zmogaus jsikis$imo) gali méginti per ta spraga
uzgrobti ir patj serveri, ir visa kompiuter;.

j-|

ol pAv. | Kibernetinis saugumas

Viena i$ interneto problemuy yra ta, kad pagrindiniai interneto protokolai buvo kuria-
mi rupinantis jo funkcionalumu, o ne saugumu. Marsrutizatoriai ir jy veikimg reguliuojantis
IP protokolas moka puikiai susidoroti praradus dalj tinklo. Pavyzdziui, nukirtus kabelj tarp
Vilniaus ir Kafino, mar$rutizatoriai srauta stengsis nukreipti per Panevéj ar net per dirbtinj
Zemés palydov (dalis srauto galbit sekmingai pasieks tikslg), tatiau jie visitkai nesir@ipina
dél to, kai koks nors kenkéjas mégina milzinisku srautu uztvindyti interneto svetaine, arba
negali nurodyti, i$ kur tiksliai tas duomeny srautas atkeliauja, nes IP adresai yra tik virtualis,
nesusieti su fizine kompiuterio vieta. Faktas, kad duomenys i$ vieno kompiuterio j kitg gali
atkeliauti per daug tarpiniy stoteliy, rodo interneto lankstuma, bet kartu ir anonimisku-
ma, kuriuo naudojasi kenkéjai, — Sie jungiasi per serija svetimy tarpiniy kompiuteriy (angl.
Proxy), i kuriuos anksciau jsilauzé ar uzsiregistravo svetimu vardu, tad net jeigu matome,
i§ kokio IP adreso kas nors prie musy sistemy jungiasi, greiciausiai tas adresas mums nie-
ko naudingo nepasakys. Anksciau teisésauga naudojosi principu ,,Sek paskui pinigus®, kad
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pagauty kibernetinius nusikaltélius, nes Sie anks¢iau ar véliau mégindavo banke iSsigryninti
pavogtus ar iSviliotus pinigus. Nieko keisto, kad nusikaltéliai iSkart émé naudoti kriptovaliu-
tas, kai tik jos atsirado, nes tai suteikia jiems papildomo anonimiskumo.

Galimas anonimiskumas internete — ne vienintelé priezastis, kodél kibernetiniy nusi-
kaltimy daugéja. Kita béda — skubotas programinés jrangos kurimas ir vis didéjantis progra-
my sudétingumas. Verslas siekia pelno, todél pirmiausia jam rapi sukurti perkama produkta.
Saugumu paprastai susirtipinama véliau. Europos Sajunga rengia reglamentus, kurie ateityje
vers programinés ir techninés kompiuterinés jrangos gamintojus kibernetiniu saugumu ra-
pintis panasiai, kaip $iandien rtipinamasi maisto saugumu, bet kad ir kaip noréty, progra-
muotojams néra lengva jvertinti visas galimas sukurtos programinés jrangos spragas.

Vis délto didziausia kibernetinio saugumo spraga yra pats vartotojas, t. y. zmogus.
Mes esame socialinés butybés — vieni nei$gyventume. Mes esame patiklas — be to mes ne-
turétume draugy. Mes taip pat esame tinginiai — daugumg jprasty veiksmy atliekame mazai
mastydami (kitaip nepakakty energijos, nes mastymui jos reikia labai daug). Kitaip tariant,
zmogy lengva apgauti pasitelkiant psichologinius triukus. Kaip nuo to apsisaugoti? Visiskas

KIBERNETINIAI AKTYVISTAI IR TERORISTAL: jie kenkéjiska veikla uzsiima iS religi-
niy ar ideologiniy jsitikinimy, dazniausiai jy tikslas yra vieSumas ir destrukcija;

ORGANIZUOTI NUSIKALTELIAL: jie $iuo metu sudaro didZiaja kibernetiniy nusi-
kaltéliy dalj, nes tai yra pelninga veikla. Jy tikslas — pinigai, todél neretai veikia kaip
jprasta verslo jmoné, kuriai budingas pareigy pasiskirstymas ir hierarchija. Vieni dar-
buotojai atsako uz kenkimo programinés jrangos gamyba, kiti ja platina, raso ap-
gaulingus laiskus, treti ja naudojasi uzgrobdami kompiuterius ir vogdami duomenis,
ketvirti surenka iSpirkas, uzsiima pinigy gryninimu, paskirsto grobj ir t. t. Kaip ir
teisétame versle, Sitos grupuotés gali specializuotis, teikti paslaugas viena kitai, gali
net rengti mokymus ar nuomoti kenkimo jranga;

VALSTYBINES KIBERNETINES GRUPUOTES, dar vadinamos ,pazangia nuolatine
grésme*: jvairiy saugumo tarnyby tiesiogiai ar netiesiogiai remiamos kibernetiniy
isilauzeliy grupuotés, kurioms tikslus iskelia tos tarnybos. Dazniausi tikslai — kity
valstybiy $nipinéjimas, duomeny vagystés, kompromituojancios informacijos paieska,

saugumas nejmanomas, kol kompiuteriais dirba Zzmonés, taciau galima pasirtipinti, kad ken- bet gali biiti ir melagieny skleidimas per jsilauztas svetaines, duomeny ir jrangos nai-

kéjams buty itin brangu jsilauZti. kinimas ar netgi finansy vagystés. Nustatyta per 100 tokiy grupuociy. Jtariama, kad

didelé jy dalis priklauso Kinijai, Rusijai, Irdnui, Sidurés Koréjai, bet egzistuoja ir Va-

- kary Salyse. Jy nusikaltimus aptikti sunkiausia, nes, norédamos surinkti kuo daugiau
KLAUSIMAI IR UZDUOTYS informacijos, Sios grupuotés stengiasi veikti kuo nepastebimiau. [silauzusios jos gali
neiSsiduodamos $nipinéti iStisus metus (pavyzdziui, jrasinéti klaviataros paspaudimus,
Kas yra internetas? Kuri jo savybé itin palanki kibernetiniams nusikaltéliams? garsa, po truputj siystis duomenis) arba gali iSvis nieko nedaryti, tik laukti uzduociy,
nes neturi tikslo kuo greiciau uzsidirbti pinigy. Tiesa, kai kurios valstybés leidzia savo
isilauzéliams nedarbo metu naudotis surinkta informacija ir darbo jrankiais, kad jie
vogty pinigus i8 svetimy valstybiy pilieCiy bei jmoniy ir taip pasididinty uzmokestj

Ivardykite tris prieZastis, dél kuriy nukencia kibernetinis saugumas. (angliskai tai vadinama , moonlighting®), tad kai kada Sios grupuotés mazai kuo ski-

@ Kodél kibernetinés grésmeés vystési kartu su interneto plétra?

riasi nuo tiesiog organizuoty nusikaltéliy.

@ Kas yra didziausia kibernetinio saugumo spraga? Paaiskinkite kodél.

Kibernetines gréem&e

Riba tarp smagaus zaidimo méginant atspéti mokytojo slaptazodj elektroniniame

Kas kelia kibernetines grésmes? Zinoma, jas lemia jvairis veiksniai, bet ypa¢ grésm . L . . . L —_—
& ) ! ’ ypaceg ¢ dienyne ir teismo proceso yra labai siaura. Jei patinka kibernetinio saugumo issukiai, pa-

kelia vadinamieji kibernetiniai kenkéjai. Bet koks Zmogus ir grupuoté, besistengiantys pa- tartina Zaisti specialiai tam sukurtose sistemose — tryhackme.com arba hackthebox.com.

zeisti sauguma, vadinami kenkéjisku veikéju. Visi jie yra nusikaltéliai, taciau pagal jy tikslus Taip pat galite paméginti per CTFtime.org susirasti kokig nors lietuviskq komandg (tai
galima sugrupuoti | tokias kategorijas: irgi bus isSukis, bet $tai uzuomina: kai kurie dalyviai ,,Discorde turi tuos pacius vardus)
ISDYKE PROGRAMISIAL daniausiai jauni mazai patyre jsilauéliai, kurie nelegalia ir kartu dalvyvailti kibernetiniy mjsliy kupinuose renginiuose. Jei tikrai nori testuoti realiy
veikla uzsiima dél pramogos, daznai nevisiskai suprasdami jrankius, kuriais naudojasi; i [ e, RS Sk’ s soutinlibses O ats g laldling @it daj-
vauk oficialiuose pazeidziamumo paieskos kvietimuose (angl. Bug Bounty) — taip galési
VIDINIAI AGENTAI: jais gali tapti bet kuris i miisy, jeigu tycia ar netycia jvykdo legaliai uzsidirbti uz jsilauzimus.

iSorinés nusikalstamos grupuotés nurodymus, pavyzdziui, jdiegia kenkimo programa;
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0.2 pAv. | Kenkimo programos

Kibernetinéje erdvéje pazeidziama gali buti ir techniné jranga, ir programos (jskai-
tant dirbtinio intelekto programas), ir jy vartotojai (zmonés), todél egzistuoja jvairiy tipy
grésmeés. Populiariausios yra Sios grésmés: kenkimo programos, apgaulingi laiskai, tapatybés
vagysté, sukc¢iavimas. Jos gali buti tarpusavyje susijusios, pavyzdziui, suk¢ius gali telefonu
priversti jus jsidiegti kenkimo programa, kuri siuntinés jasy draugams apgaulingus laiskus
ar $nipinés tol, kol galés véliau panaudoti jusy duomenis paskolai paimti. Nusikaltéliai yra
labai iSradingi, grésmiy sarasas kasmet auga.

Kenkimo programos — tai bet kokios programos, kurios be vartotojo zinios sten-
giasi jam pakenkti, pavyzdziui, renka apie ji informacija, be leidimo bruka reklamas, be
saiko naudoja tinklo ar procesoriaus resursus (pavyzdziui, uzsiima kriptovaliutos kasimu),
vagia duomenis, gadina prietaisus, trina kitas programas ar duomenis ir t. t. Anks¢iau buvo
populiarts virusai. Jie prisikabindavo prie kity programy ir plisdavo, kai vartotojai tas pro-
gramas vykdydavo, o véliau vienaip ar kitaip kenkdavo vartotojui. Siuo metu yra populiares-
ni kirminai, kurie i§ kompiuterio j kompiuterj plinta be vartotojo jsiki§imo. Suprantama,
kad kirminai plinta tada, kai tie kompiuteriai yra pazeidziami, pavyzdziui, juose veikia pa-
zeidziamas serveris arba pati operaciné sistema pazeidziama. Gana daznas reiskinys — Trojos
arkliai. Tai kenkimo programos, kurios jmontuotos j legalias programas. Tikétina, kad,
atsisiuntus kokj nors zaidima i$ neoficialios svetainés, bus jdiegtas ne tik pats zaidimas, bet
ir kita programa, kuri véliau gali uzsiimti Snipinéjimu ar kitokia kenksminga veikla. Pacios
arsiausios kenkimo programos yra tos, kurios pavagia arba uzkoduoja duomenis, o tada pra-
So iSpirkos — dazniausiai kriptovaliuta. Didelé jy dalis, net ir sumokéjus i$pirka, duomeny
neatkuria. Bet kuriuo atveju reikia buti pasiruoSus tokiam nutikimui (nuolat kurti saugias
duomeny kopijas) ir iSpirkos nusikaltéliams nemokéti, nes tai tik skatina jy neteisétg veikla.

KAIP KENKIMO PROGRAMOS PATENKA | MUSY KOMPIUTERIUS, TELEFONUS
AR KITUS PRIETAISUS? Kai kurios (pavyzdziui, kirminai) pacios plinta, kai kompiuteris turi
silpny viety (pavyzdziui, pasenusi operaciné sistema arba jame veikia ,skylétas™ serveris).
Taciau didziausia dalj jy jdiegiame patys, kai mus tiesiog apgauna. Populiariausias apgaulés
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btdas — melagingi elektroniniai laiskai (angl. Phishing). Kenkéjiski veikéjai yra lakios vaiz-
duotés ir sugalvoja jvairiy budy, kaip priversti mus jdiegti kenkimo programas. Kartais jie
laiskuose apsimeta princais, norinciais mums padovanoti daug pinigy, arba gasdina baudo-
mis, apsimesdami policija, sitilo milziniskas nuolaidas uz vertingas prekes arba, apsimesdami
banku, praso paskambinti. Galutinis visy $iy apgauliy tikslas — priversti mus atsidaryti prie
laisko prisegta specialy dokumenta, kuris paleidzia kenkimo programa, atsisiysti is interneto
kenkimo programa arba kaip nors iSgauti musy slaptazodzius (pavyzdziui, praso jeiti j sve-
taine, kuri tik primena kokig nors populiaria elektroning parduotuve ar socialiniy tinkly pro-
grama, bet realiai yra sukurta musy slaptazodziams rinkti). Visi $ie budai, taikomi siekiant
iSgauti i$ zmoniy informacija arba priversti pasielgti taip, kaip jiems patiems nenaudinga
(pavyzdziui, jsidiegti kenkimo programa), yra vadinami socialine inzinérija.

Socialiné inzinerija naudojasi zmogiSkosiomis silpnybémis. Pagrindiniai principai,
kaip gali biiti paveikti Zmonés, buvo aprayti jau 1984 m. Roberto Cialdinio knygoje ,,Jta-
ka*. Interneto plétra jgalino nusikaltélius iSnaudoti Siuos principus globaliu mastu.

Mobiliyjy telefony programélés taip pat gali buti kenkéjiskos, todél reikia jas siys-
tis tik i$ oficialiy Saltiniy ir visada pagalvoti, ar programélés praSomi leidimai yra protingi.
Tarkim, jeigu diegiate kokj nors puiky skaiciuotuva, o jis praso prieigos prie jiisy vietoveés
duomeny ar nuotrauky, tai turbtt ¢ia yra jusy sekimo programélé, o ne skai¢iuotuvas. Ta-
patybés vagysté gresia tada, kai kenkéjiski veikéjai suzino musy slaptazodzius, asmens koda
ar kitus asmeninius duomenis. Tada jie gali miisy vardu paimti paskola, uzsisakyti prekiy,
iSsinuomoti automobilj ar apmokéti uz bet kokias kitas paslaugas.

Atskirai verta paminéti ir suk&iavima (angl. Scam). Si grésmé nutaikyta ne j progra-
minés jrangos pazeidziamuma, o j zmogaus silpnybes. Sukciai stengiasi pasinaudoti miisy
geranoriskumu (apsimeta ligoniu ar nés¢ia moterimi), autoritety baime (apsimeta teiséju, vir-
Sininku ar policininku), pasitikéjimu (apsimeta kolegomis ar draugais), ipro¢iu kopijuoti kitus
(,,Jau 100 tavo draugy pirko $ia preke®), stengiasi mus skubinti, kad iSjungty racionaly pozia-
rj (,,Liko tik 3 minutés iki nuolaidos pabaigos®), ir iSnaudoja kitas musy baimes ar troskimus.
Isties ¢ia naudojami tie patys jau minétos socialinés inzinerijos principai, tiesiog sukciavimas
daznai i$skiriamas kaip atskira apgavysteés (ar atakos) rsis dél to, kad sukdiai tiesiogiai taikosi
musy pinigus. Bet kuriuo atveju, kaip ir nutikus duomeny vagystei, pries pervesdami pinigus
ar atskleisdami finansinius duomenis, visada pagalvokite, kodél ta darote.
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KLAUSIMAI IR UZDUOTYS

Kas yra kenkéjiski veikéjai?

Kas yra pazangios nuolatinés grésmés grupuoteés ir kodél jos kelia didziausia
grésme’?

grésmes.

Kuri i8 iy grésmiy pavojingiausia jums asmeniskai? Kodél? Ar ji yra pavojin-

@ Nurodykite ir apibiidinkite ne maziau kaip tris populiariausias kibernetines

giausia ir jmonés vadovui, mokytojui, jusy tévams?

Asmeniné apsauga nuo kbernetiny grésmy

Jums jau turéty buti aisku, kad kiekvieno misy elgesys kibernetinéje erdvéje lemia
ne tik musy paciy, bet ir musy artimyjy, musy organizacijos ir net visos valstybés sauguma.
Grésmiy internete yra daug, ir kai kurie kibernetiniai kenkéjai yra itin patyre ir motyvuoti.
Kartais teigiama, kad jeigu jsilauzéliai norés, tai jsilau$ bet kur. Ar tai mitas, ar realybé?

Jeigu visiskas saugumas neegzistuoja, tai atsakymas tarsi savaime aiskus, kad bet ka
i$ musy galima ,,nulauzti®. Teoriskai — taip, bet praktiskai ne viskas yra tik juoda ir balta.
Sprendziant pagal tai, kad programas tebekuria zmonés, kurie kartais klysta, galima biity
teigti, kad bent jau artimiausioje ateityje nepavyks isvengti klaidy programose, kurias galés
iSnaudoti kibernetiniai kenkéjai. Be to, didelé dalis (gal net didziausia) ataky nukreiptos
tiesiai j vartotojy, t. y. zmoniy, silpnybes. Tad logiska buty manyti, kad kenkéjai visada
galés jsilauzti j musy kompiuterines sistemas. Vis délto palyginkime $ig situacija su fiziniu
pasauliu: juk nusikaltéliai i$ principo gali jsibrauti j kiekvienus namus ar jstaiga — jei durys
uzrakintos, jie gali iSdauzti langa ar iSsikasti tunelj (kaip filmuose apie banky plésikus). Bet,
net ir tai zinodami, mes vis vien rakiname duris ir uzdarome langus, jrengiame vaizdo stebé-
jimo kameras ar net samdome apsaugos tarnyba. Mes suprantame, kad kuo didesné apsauga,
tuo mazesné tikimybé, jog jsibraus nusikaltéliai. Taip ir su kibernetiniu saugumu — idealios
apsaugos, deja, néra. Taciau net ir nesudétingomis priemonémis galime uzkardyti didziaja
dalj ataky ir taip apsaugoti save bei kitus. Pasidomékime, kaip tai padaryti!

KIBERNETINE HIGIENA. Kas tai? Tai kasdieniai sveiki jprociai kibernetinéje erdve-
je. Panasiai kaip danty valymas, ranky plovimas ar gulimasis j lova be baty. Kibernetinia-
me pasaulyje Siy jprociy atitikmuo buty geri slaptazodziai, laiku atnaujinamos programos,
duomeny kopijos. Jei laikysités tokiy jprociy, didzioji dalis parazity ir kitokiy virusy jusy
lengvai ,,nesusargdins®.

SLAPTAZODZIAI. Teoridkai bet koks slapta¥odis yra blogas. Juos galima pamatyti
zvilgteléjus per petj, kai kas nors jveda, galima isvilioti apgaulés budu ar tam tikrais atvejais
iskapstyti i$ kompiuterio atminties, o gal tiesiog atspéti. Didziosios informaciniy technolo-

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

gijy korporacijos siuo metu aktyviai vysto sprendima, kaip internete isvis atsisakyti slaptazo-
dziy, tad po keleto mety situacija gali pradéti keistis. Vis délto Siuo metu slaptazodziai tebéra
populiariausia vartotojo tapatybés nustatymo (arba autentifikacijos) priemoné, tad verta
zinoti, kokie jie turéty buti, kad butume saugts. Pagalvokite: koks, jusy manymu, turéty
btti geras slaptazodis.

Idomiausia tai, kad saugumo aspektu svarbiausias yra ne slaptazodzio ilgumas, o jo
unikalumas. Kitaip tariant, kiekvienai naudojamai sistemai privalote turéti atskira slaptazodj,
dar geriau, jei jis nesutampa su jokiais kity zmoniy slaptazodziais. Kodél? Atakos jprastai
vyksta taip: jsilauzéliai nutekina kokios nors sistemos, pavyzdziui, elektroninés parduotuvés
vartotojy slaptazodzius. Tarkim, randa jusy vartotojo varda ar elektroninio pasto adresa ir
slaptazodj. Tada mégina tuo jusy vardu ir slaptazodziu jeiti j visas jmanomas kitas sistemas:
i jusy pasta, socialines platformas, elektronines parduotuves ir t. t. Jeigu naudojote ta patj
slaptazodj, kibernetiniai kenkéjai automatiskai jsilaus ir i kita jusy sistema. Kitas atvejis —
kai méginama jeiti jusy vardu, bet parenkami patys populiariausi kity zmoniy slaptazodziai,
todél pravartu naudoti retus slaptazodzius. Bet kuriuo atveju jums turéty kilti nattiralus
klausimas: kai sistemy yra tiek daug, kaip man prisiminti visus tuos skirtingus slaptazodzius?
Cia egzistuoja dvi ,filosofijos”: vieni #monés nusprendia suskirstyti sistemas pagal svarba:
keletui svarbiausiy (pavyzdziui, elektroniniam pastui, socialiniy tinkly platformai ir darbo-
vietei) jie naudoja sudétingus unikalius slaptazodzius, kuriuos jsimena, o kitoms sistemoms,
kuriose néra jokios finansinés ar jautrios informacijos, — vienkartinius slaptazodzius, kuriy
net neprisimena arba leidzia juos jsiminti interneto narsyklei. Kiti Zzmonés naudojasi slapta-
zodziy tvarkyklémis (angl. Password Manager). Tai programos, kurios visus jusy slaptazo-
dzius laiko stipriai uzkodavusios. Turint tokia programa, tereikia prisiminti viena vienintelj
pagrindinj (patartina — ilga ir sudétinga) jos slaptazodj, o tada $i programa kitoms sistemoms
pati jveda jusy iSsaugotus slaptazodzius — taip bet kuriai sistemai galite ramiai generuoti
labai ilgg (12 ar daugiau atsitiktiniy simboliy) slaptazodj, kurio niekada nereikés jsiminti.

KELETO VEIKSNIY AUTENTIFIKACIJA. Kaip minéta, slaptazodziai yra silpna vartoto-
jo tapatybés nustatymo (autentifikacijos) priemong, juos lengva suzinoti. Daugelis populia-
riy internetiniy paslaugy sistemy turi papildoma apsaugos priemone, kuri vadinasi ,.keleto
veiksniy autentifikacija“, kurios paprastesnis variantas yra dviejy veiksniy autentifikacija.
Pavadinimas reiskia, kad, be slaptazodzio (kurj zinau), naudojama kokia nors papildoma
priemoné vartotojo tapatybei nustatyti, pavyzdziui, siunciama zinuté su klausimu j telefono
aparata (kurj turiu) arba skenuojama akies rainelé ar pirSto atspaudas (kas a$ esu). Tokiu
atveju jsilauzélis, turédamas tik dalj informacijos (pavyzdziui, suzinojes slaptazodj), nesuge-
bés jusy vardu jeiti | sistema. Jei tik jusy naudojama sistema — ar tai buty elektroninio pasto
serveris, ar socialiniy tinkly platforma — turi tokiag galimybe, butinai ja jjunkite.

PROGRAMUY NAUJINIMAS. Kompiuterinés programos $iais laikais yra sudétingos, jas
kuria daug zmoniy, tad nieko keisto, kad jose vis aptinkama klaidy ir silpny saugumo viety.
Dél to gamintojai daznai isleidzia programy naujinius, mégindami tas spragas uzkamsyti.
Jei kompiuterio operaciné sistema ar telefonas pasitlo jdiegti naujinius, verta tai atlikti per
daug nedelsiant. Nors isimciy pasitaiko visur, taisyklé tokia: kuo naujesné programa, tuo ji
saugesné. Senas ,skylétas® programas labai mégsta automatiskai plintancios kenkimo pro-
gramos (kirminai), i jas daug lengviau jsilauzti ir nusikaltéliams.
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DUOMENUY KOPIJOS. [sivaizduokite, kad jusy visi kompiuteryje ar telefone laikomi
duomenys staiga dingo. Priezastys gali buti jvairios: uzpuolé virusas ir viska iStryné; sugrau-
z¢é Suo; tikrinote, ar veikia gravitacija; kas nors jsilauzé, viska uzkodavo ir praso ispirkos. Ar
pasigedote bent vieno failo (nuotraukos ar namy darbo)? Jei taip, jums buty labai pagelbéju-
si duomeny kopija. Aisku, ja reikia padaryti i$ anksto. Geriausia jprasti bent karta per savaite
ar ménesj visus savo duomenis nukopijuoti j iSorinj diska, jj atjungti ir palikti guléti saugioje
vietoje (galima ir po lova, jei geriau nesugalvosite). Yra daug nemokamy programy, kurios
palengvina duomeny kopijavima, ypac jei jy turite daug. Susiraskite sau tinkama.

SAUGUS ELGESYS INTERNETE. Nuo seno mazi vaikai mokomi: ,,Neimk saldainiy
i nepazjstamyjy.” Patarimas puikiai tinka, kai narSote internete, skaitote zinutes ar laiskus.
Tik kartais jj reikéty suprasti atvirkséiai: ,,Neduok savo saldainiy (duomeny) nepazjstamie-
siems.” Nesvarbu, ar skaitote elektroninj laiska ir ten raginama kur nors prisijungti, ar jums
kas nors paskambino ir klausia slaptazodzio, ar narSote internete ir randate vertinga progra-
ma, kuria norite jsidiegti, turétuméte visuomet stabteléti ir pagalvoti prie§ darydami Siuos
du veiksmus:

@ PAGALVOKITE PRIES JVESDAMI SAVO SLAPTAZODZIUS AR KITUS
PRISIJUNGIMO DUOMENIS.

@ PAGALVOKITE PRIES ATVERDAMI KOK|] NORS FAILA AR PROGRAMA.

Ka konkreciai reikéty pagalvoti? Tik tiek: ,,Kodél as dabar tai darau?* Daznai $is klau-
simas sukels ir daugiau klausimy, pavyzdziui: ,,AS méginu jvesti savo slaptazodj mokyklos
puslapyje, nes taip man para$é¢é mokytojas. Bet, juk mokytojas dazniausiai uzduotis siuncia
kitu bidu. Ar ¢ia iSvis mokyklos puslapis, kurj man atidaré laisko nuoroda? Ar ¢ia tikrai mo-
kytojo elektroninio pasto adresas? Nebutina kalbéti garsiai, nes zmonés gali nesuprasti. Ta-
Ciau, kaip sakoma, jei jums paranoja, dar nereiskia, kad jasy niekas nestebi. Svarbu tai, kad
jas Siais dviem kritiniais momentais duotumeéte racionaliosioms savo smegenims bent keleta
sekundziy — jeigu kas nors mégins sukéiaudamas, t. y. naudodamasis socialinés inzinerijos
principais, i8 jusy iSgauti duomenis, jus ta pastebésite. Gal isties vietoj ,,amazon‘ narsykléje
parasyta ,amozon®, ir jiis vos neissiuntéte savo prieigos duomeny apsimetéliskam puslapiui.
O gal pastebésite, kad jau vidurnaktis, o jus policininku apsimetusiam suk¢iui méginate
telefonu padiktuoti savo banko prisijungimo duomenis. Bet kuriuo atveju atminkite, kad,
esant jtarimui, visuomet yra galimybé patikrinti zinute kitu btidu. Pavyzdziui, jeigu staiga
gavote laiska, kur prasoma uz treniruotes pervesti keliy Simty eury skola, tai galite su sporto
treneriu susisiekti per socialinio tinklo programéle ar paskambinti telefonu ir pasitikslinti
saskaitos numer;j.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

KLAUSIMAI IR UZDUOTYS k—/

Kas yra kibernetiné higiena? Kodél ji svarbi kiekvienam is musy?

Geras slaptazodis turi bati sunkiai atspéjamas, o kuri jo savybé yra dar svarbesné
ir kodel?

Kokiy slaptazodziy naudojimo taisykliy arba jprociy jus laikotés? Kaip manote,
ar jos uztikrina jusy asmeninj kibernetinj sauguma?

Kuo yra naudinga ir saugi keleto veiksniy autentifikacija?

Kodél reikia periodiskai kurti savo duomeny kopijas?

000006

Kaip elgtis istikus kbernetiam neidentul

Jeigu supratote ar jtariate (kai kuriais atvejais pastebéti gali buti beveik nejmanoma),
kad tapote kibernetinio nusikaltimo auka, pirmiausia pagirkite save uz pastabuma ir iSanks-
tinj pasiruos$ima (juk jas tam buvote pasiruosSes?). Isties juokai ¢ia menki, kaip ir kiekvieno
nusikaltimo atveju. Taciau iSankstinis pasiruosimas gali susvelninti nemalonig situacija. Tu-
rétumeéte jau dabar pagalvoti apie galimus kiberneétinius incidentus ir iS anksto nuspresti,
kaip elgsités (versle tai vadinama ,,nenumatyty atvejy planu“. Bet kuriuo atveju elgesio
scenarijus bus panasus j §j, nors ne visada visi zingsniai reikalingi:

@ iS pradziy kuo greiciau stengiatés apriboti kenkéjy plitima,
@ keiciate savo slaptazodzius,
@ pranesate asmenims, kuriems tai gali buti aktualu,

@ iSvalote sistema,

@ atkuriate i8S archyvy.

STAI PORA SITUACIJY:

Supratote, kad j kompiuterj ar telefona kazkas jsilauzé. Tarkim, jdiegéte kokia
programa, ir sistema pradéjo keistai elgtis: dingsta failai, mirksi kameros lemputé, o gal
pamatéte pranesima ziniasklaidoje apie ta programa ar tiesiog supratote, kad jus apgavo
elektroniniu laisku ir priverté atidaryti jtarting faila. Kuo greiciau atjungiate kompiuterj ar
telefong nuo interneto (tai galima iSméginti i$ anksto), naudodamiesi saugiu jrenginiu, kuris
dar néra uzkréstas, kuo greic¢iau pakeiciate svarbiausiy internetiniy paslaugy (elektroninio
pasto ar socialiniy tinkly) slaptazodzius, perspéjate namiskius ir draugus (jy jranga taip pat
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gali buti uzkrésta), tada jau neskubédami atkuriate gamyklinius prietaiso parametrus (i§ nau-
jo diegiate operacine sistema, o jei gebate — galite méginti atsargiai iSsitraukti kai kuriuos
failus), po to i§ archyvo, kuris guléjo saugiai ir lauké Sios akimirkos, atkuriate duomenis.
Dalj duomeny turbtt praradote (tai priklauso nuo archyvavimo daznio), bet jei valdote pa-
grindines savo internetines paslaugas, tai ne taip viskas ir blogai.

Ivedéte savo prisijungimo duomenis j kokia nors svetaing ir supratote, kad ji neti-
kra. Be abejo, pirmiausia pakeiskite slaptazodj tikroje svetainéje. Jei su tais duomenimis ga-
lima ir kitur prisijungti, keiskite ir ten (bet juk jusy slaptazodziai unikalas, todél $ito, aisku,
neprireiks?). Perspékite draugus, patikrinkite, ar jusy vardu jie negavo kokiy nors zinuciy.

Visada reikia i$ anksto pagalvoti, kokiose sistemose ir kaip reikéty keisti slaptazodzius,
kaip atjungti prietaisus nuo interneto, kaip ir i$ kur atkurti duomenis. Tada, jvykus inciden-
tui, elgsités ramiau ir greiciau.

Dar svarbu paminéti, kad, jvykus kibernetiniam incidentui, apie ji verta informuoti
Nacionalinj kibernetinio saugumo centra (nksc.lt). Taip tiesiogiai prisidésite prie bendro
musy saugumo, nes, pastebéjes ataky désningumus, Sis centras gali informuoti mus visus.
Jeigu dél kibernetinés atakos patyréte finansiniy nuostoliy, kreipkités j policija — ji uzsiims
nusikalteliy paieska.

KLAUSIMAI IR UZDUOTYS

Kaip galétume suprasti, kad patyréme kibernetinj incidenta?
Kuria institucija turime informuoti jvykus kibernetiniam incidentui?

Isivaizduokite, kad suzinojote, jog jusu telefone yra jdiegta kenkimo progra-

mélé, kuri pastaruosius metus viska seké ir jrasinéjo. Tikétina, kad nusikal-
téliai zino jvairiausius jusy slaptazodzius. Parasykite veiksmy plana, kaip elg-
sités. Kokiy iSankstiniy priemoniy galite imtis, kad sis veiksmy planas biity
veiksmingesnis?

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

ﬁcfib&no\rimmne

GRINEDAMI SIA TEMA, MES SUPRATOME:

Nuo kiekvieno miisy asmeninio kibernetinio saugumo priklauso visos vals-

tybés saugumas.

Visisko kibernetinio saugumo nejmanoma pasiekti (kaltas interneto anoni-
miskumas, kibernetinéje erdvéje néra valstybiy sieny, daznos programinés
irangos spragos, vartotojy pazeidziamumas), taciau jmanoma sukurti labai

stiprig apsauga.

Yra daug jvairiy kibernetiniy kenkéjy — nuo pokstaujanciy vaiky iki valsty-
biy remiamy organizuoty grupuociy. Gera zinia ta, kad tos pacios apsaugos
priemonés tinka apsisaugoti nuo jy visy vienodai gerai.

Populiariausios kibernetinés grésmeés: kenkimo programos (jprastai siekia
pavogti ar sugadinti duomenis), apgaulingi laiSkai (siekia priversti mus
idiegti kenkimo programas ar atskleisti savo slaptus duomenis), tapatybés
vagysté (kenkéjiska veikla pasinaudojant musy duomenimis), sukéiavimas
(siekia isvilioti pinigus jvairiais budais, jskaitant apgaulingy laisky siunti-
ma).

Siekdami islikti saugiis kibernetinéje erdvéje, privalome neuzmirsti laikytis
svarbiausiy kibernetinés higienos taisykliy. Ju laikymasis reikalauja papil-
domo laiko, bet suteikia saugumo mums ir masy duomenims.
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MPIBENDRINAMIPAI

KLAUSIMAI IR UZDUOTYS

Paaiskinkite, kodél kibernetiniai nusikaltéliai daznai atakuoja zmones, kurie

neturi jokiy svarbiy duomeny.

Kokiy tiksly siekia kibernetiniai kenkéjai?

Kodél yra pavojinga jsidiegti nelegalia programineg jranga?
Kokiomis zmogiskosiomis silpnybémis naudojasi sukciai?

Naudodamiesi interneto paieskos sistemomis, raskite per pastaruosius dve-
jus metus jvykdytos kibernetinés atakos aprasyma. ISsiaiskinkite, kokia spra-
ga pasinaudojo nusikaltéliai, kad gauty pirmine prieiga prie atakuojamos
sistemos.

Isvardykite tris saugaus elgesio kibernetinéje erdvéje, t. y. kibernetinés higienos,
iprocius, kuriuos turéty susiformuoti kiekvienas.

Koks biity jisy veiksmy planas jvykus kibernetiniam incidentui? Sudarykite jj.

Ivertinkite savo artimiausios aplinkos (draugy, tévy ir pan.) kibernetinés
higienos jprocius. Ar jie sugeba apsisaugoti nuo kibernetiniy grésmiy?

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Informacinis
saugumas

DR. VIKTOR DENISENKO

Temos r&ilﬁéminﬂumne

e Informacinis saugumas yra bendro nacionalinio saugumo dalis. Informacinio

saugumo sritis gali buti suvokiama labai placiai ir apimti skirtingus tiek vals-
tybés funkcionavimo, tiek asmeninio pilie¢iy gyvenimo aspektus. Nagrinéjant
Sig tema, informacinis saugumas pirmiausia bus suvokiamas kaip psichologinis
saugumas, t. y. kaip sritis, apimanti tokius isstkius, kaip propaganda, infor-
macinés-psichologinés operacijos (ir apskritai psichologinis karas), dezinfor-
macijos ir melagieny platinimas, internéto troliy ir ,,boty“ naudojimas
informacinei jtakai ir panasiai.

Kalbant apie informacinj sauguma, butina zinoti, kad informacinés ir psi-
chologinés operacijos yra pirmiausia nukreiptos j placiasias mases, t. y. Salies
visuomene, piliecius. Veikiant zmoniy nuostatas ir mastyma galima paveikti
ir valstybés sauguma, jos stabiluma ir funkcionavimg. Informacinio saugumo
tema apima klausima apie propagandos, kaip poveikio priemonés, funkciona-
vima.

Propaganda, kaip reiskinys, gyvuoja Simtmecius. Mokslininkai skirtingai sitilo
interpretuoti jos istakas. Vieni propagandos atsiradima sieja su zmonijos isto-
rijos raida, kiti iesko konkretesniy iStaky, susijusiy su propagandos oficialiu
iforminimu (pavyzdziui, jsteigus specialias institucijas). Technologiné pazanga
atvéré naujas galimybes ir propagandai. Siandien ji yra platesnio reiskinio —
informacinio ar psichologinio karo — dalis. Ypac¢ didele jtaka tam padaré in-
ternetas — jis nutryné nacionaliniy informaciniy erdviy ribas, atvéré galimybe
placiai skleisti bet kokia informacijg ir sumazino tos informacijos valstybinés
kontrolés galias. Sis rei¥kinys turi ir $viesiaja puse (nelaisvos valstybés irgi
neteko informacijos monopolio), ir tamsiaja puse (atsirado interneto troliai,

iSmaniosios vaizdo klastotés ir kt.).

TEMA

oo
oo

PILIETINIO ATSPARUMO STIPRINIMAS IR PASIRENGIMAS EKSTREMALIOSIOMS SITUACIJOMS

73



74

e Galiausiai tenka konstatuoti, kad Lietuvos valstybé ir misy visuomené susi-
duria su reiSkiniais, metanciais i$Sukj informaciniam saugumui ne tik teoris-
kai, bet ir praktiSkai. Siame skyriuje rasite nemazai pavyzdziy, rodanciy, kad
nedraugiskai nusiteikusiy valstybiy ir su jomis susijusiy grupuociy informa-
ciniai iSpuoliai jau tapo Lietuvds realybe. Grésmés informaciniam saugumui
yra tokios pat realios, kaip ir grésmés kitoms nacionalinio saugumo sritims.
Gebéjimas suvaldyti Siuos pavojus stiprina visuomeneés, kartu ir valstybés, at-
sparuma jveikiant ir hibridines, ir karines grésmes.

Grésmiy informaciniam saugumui jvarové

Grésmés informaciniam saugumui kyla ir realaus karinio konflikto metu, ir vyraujant
taikai, kai kariné konfrontacija nevyksta. Taigi, informacinis karas gali pasireiksti ir
kaip tradicinio, t. y. konvencinio, konflikto sudedamoiji dalis, ir kaip atskira nekarinés agre-
sijos forma.

Informacinio iSpuolio (atikos) atveju siekiama padaryti poveikj prieso visuome-
nei. Atakuojami giluminiai dalykai, t. y. vertybinés nuostatos, jsivaizdavimas apie tai, kas
yra tiesa, o kas — ne. Taip siekiama paveikti zmoniy mastyma ir elgesj. Galutinis informa-
cinés atakos tikslas yra pasiekti tam tikra efekta, savotiskai ,,uzprogramuoti“ bent dalies
visuomeneés elgesj. Pavyzdziui, paralyziuoti valia prieSintis agresijai arba versti priesintis
apribojimams, kuriuos gali méginti jvesti vyriausybé siekdama uztikrinti valstybés sauguma.

Il pav. | Galbat taip atrodo interneto trolis?
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Informaciniai iSpuoliai gali biti vykdomi jvairiais kanalais: per informacijos (tiksliau,

dezinformacijos) priemones, apsimetancias ziniasklaidos priemonémis, taip pat per realias

ziniasklaidos priemones sugebéjus apeiti profesionalios zurnalistikos filtra (kai zurnalistas

patiki klaidinga informacija ir skelbia ja) arba slapcia paskelbus dezinformacijos zinute in-

ternetinés ziniasklaidos priemonéje (tokiais atvejais dezinformacijos skleidéjams talkina pro-

gramiSiai). Lengvesnis budas yra rengti informacines atakas naudojantis socialiniy medijy

aplinka. Su $iuo budu yra susije nemazai gana naujy informaciniy reiskiniy, tokiy kaip

vadinamyjy interneto troliy veikla ar iSmaniosios vaizdo klastotés.

KLAUSIMAI IR UZDUOTYS \/

Paaiskinkite, kas yra informacinis iSpuolis (ataka).
Ko siekia asmenys, vykdantys informacinj iSpuolj?

Nurodykite ne maziau kaip du kanalus, kuriais gali buti vykdomas informacinis

o 006

iSpuolis. Kuris i8S jy Siais laikais naudojamas dazniau? Kaip manote, kodél?

Propagandos reiskinys

Informaciniam saugumui Siandien kyla jvairiy grésmiy. Viena i$ jy — propaganda.

Aptarkime ja kiek placiau.

Propagandos reiskinys néra naujas, nors tiksly $io reiskinio atsiradimo momenta nu-

statyti sunku. Vieni mokslininkai propagandos istorija sieja su zmonijos istorija. Pagal Sia

versija, zmoniy siekis daryti poveikj kitiems zmonéms iSnaudojant informacines manipulia-

cijos priemones atsirado kartu su civilizacija, t. y. Sis reiskinys yra prigimtinis.

Kiti mokslininkai jzvelgia propagandos iStakas tam tikruose istoriniuose jvykiuose.

Pavyzdziui, siiloma propagandos pradzia laikyti sgmoningos organizuotos veiklos, uz kurios

stovi galig ir jtaka turincios jégos, atsiradimg. Manoma, kad propaganda kaip reiskinys galéjo

susiformuoti XVII amziuje, kai 1622 m. Vatikanas jsteigé ,,Kongregacija tikéjimui platinti®.

Tarp Sios Kongregacijos uzdaviniy buvo naujy krasty krikstas ir kova su reformacija (¢ia

galima jzvelgti ir informaciniy iSpuoliy istakas).

Galiausiai pabréziama, kad prie modernaus suvokimo apie propaganda nemaza dalimi

prisidéjo Pirmasis pasaulinis karas. Manoma, kad bitent Pirmojo pasaulinio karo metais

propaganda tapo akivaizdziu pagalbiniu ginklu. Propagandos aptinkama to meto plakatuose,

filmuose, periodinéje spaudoje. Per Pirmajj pasaulinj karg isrySkéjo ir propagandos karimo

budai.
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2 pAv. | Pirmojo pasaulinio karo brity plakatas
(1918 m.). Vokietija vaizduojama kaip gorila —
agresore

Saltinis: https://www.loc.gov

Sudétinga buty pateikti viena tiksliausia propagandos apibrézima, nes vien per pasta-
rajj Simtmetj jvairQs autoriai, tyréjai ir ekspertai jy yra suktre ne viena desimtj. Tad geriausia
pabandyti iskirti esminius ty apibrézimy elementus. PavyzdZiui, Lietuvojé ifleistoje ,,Zur-
nalistikos enciklopedijoje® propaganda apibudinama kaip ,pazitry, idéjy, teorijy, Sukiy,
programy skelbimas, siekiant jomis veikti zmoniy pazitiras, skatinti tam tikrus veiksmus®.
Vienas i§ komunikacijos moksly pradininky Haroldas Lasvelis pabrézé, kad propaganda,
manipuliuodama svarbiais simboliais, siekia valdyti kolektyvines, t. y. masinés auditorijos,
nuostatas. Kartais nurodoma, kad tai turi bati sisteminga veikla, t. y. tam tikry suintere-
suoty jégy organizuotas darbas platinant tam tikrus pasakojimus. Taip pat manoma, kad
veiksmingiausia propaganda yra neakivaizdi (uzslépta), kai ji nesuvokiama ir neatpazjstama
kaip propaganda (apsimetama kitais reiSkiniais, pavyzdziui: ziniasklaidos straipsniu, paprasto
vartotojo jrasu socialinéje medijoje ir t. t.).

Taigi, propaganda galima apibrézti kaip samoningus uzmaskuotus veiksmus siekiant
paveikti Zmoniy mastyma (kartu ir elgesj) platinant tam tikra informacija ir naudojant ma-
nipuliacijos technikas.

Platesnis pozitris | propagandos reiskinj neleidzia interpretuoti jos kaip vienareiks-
miskai blogos ir kenksmingos. Geriau ja paaiskinti galima panaudojus klasikine propagandos
klasifikacija, paremta trijy spalvy: juodos, baltos ir pilkos — metafora.

Juoddji propaganda apibudinama kaip visiska apgaulé. Tai melaginga, iSgalvota
informacija, samoningas informacinis klaidinimas arba, kalbant kitaip, dezinformacija. Prie
tokios propagandos priskiriamos netikros naujienos — melagienos (angl. Fake News).

Pilkoji propaganda yra kiek sudétingesnis reiskinys. Tai propaganda, paremta ti-
krais jvykiais: i$ dalies pateikiama patikimos informacijos, bet jmaiSoma ir melagingos, is-
galvotos, taip sukuriant klaidinantj pasakojima. Pilkajai propagandai galima priskirti ir tuos
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atvejus, kai samoningai neatskleidziami visi faktai, pateikiama tik dalis tiesos, iskraipomas
ivykiy kontekstas ir pan.

Baltodji propaganda i$ esmés yra prieSingybé kitoms dviem propagandos rusims.
Jai buidingas aiskus Saltinis, patikima informacija, bet propagandos reiskiniu ji laikoma dél
siekio paveikti Zzmogaus mastyma ir elgesj. Baltajai propagandai budinga ir manipuliacija
siekiant savy tiksly. Aiskiausias Sios propagandos pavyzdys buty socialiné reklama. Jos sie-
kis yra jtikinti zmones elgtis teisingai, tam naudojamos manipuliacijos technikos, siekiama
paveikti emocijas. Pavyzdziui, socialiné reklama gali siekti jbauginti vartotoja, norédama
priversti jj atsisakyti blogo jprocio ar netinkamo elgesio.

Baltoji propaganda priskiriama prie teigiamy, nekenksmingy informaciniy reiskiniy,
o juodosios ir pilkosios propagandos formos kelia pavojy nacionaliniam saugumui, nes ne-
draugiskai nusiteikusios valstybés naudoja $ias propagandos formas rengdamos informaci-
nius iSpuolius.

I3 pav. | Socialinés reklamos
pavyzdys (,,Aukos yra tokie pat
zmonés, kaip ir tu ar a$.”). Kaip
ir kitos propagandos rusys, baltoji
ictums are propaganda siekia sukelti stiprias
ple ndme. emocijas ir manipuliuoti jomis
itikinéjimo tikslais

Saltinis: boredpanda.com / ,Advico Y&R"
(Ciurichas).

STHEEND-

4 pav. | Socialinés reklamos
pavyzdys (,PABAIGA. Jei rukysi,
tavo gyvenimo istorija bus 15 proc.
trumpesneé, nei galéty bati.”)

Saltinis: boredpanda.com/ ,Iris” (Londonas).
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KLAUSIMAI IR UZDUOTYS

@ Kas yra propaganda?

Kurio istorinio jvykio metu propaganda imta suvokti kaip svarby ginkla? Ar

pritariate nuomonei, kad propaganda yra ginklas? Atsakyma argumentuokite.

@ Kokios yra propagandos rusys? Kiekviena juy apibudinkite.

Manipuhavimas v propagandos kiirimo budai

Dar geriau suprasti propagandos reiskinj galima patyrinéjus jos kirimo budus. Jy
pagrindas yra tam tikro lygio manipuliacija, tad ir pradéti reikéty nuo $io reiskinio apibrézi-
mo. Fizine prasme manipuliacija suvokiama kaip miklas, tikslas, sudétingi ranky judesiai,
taciau informacinio saugumo kontekste mus domina perkeltiné Sio zodzio reikSmé. Mani-
puliacijos veiksmas gali buti siejamas su triuku, pokstu ar suktybe. Informacinio saugumo
kontekste manipuliacija gali buiti suvokiama kaip veiksmas, sumaniai dirbant su informacija,
panaudoti ja kuriant informacine suktybe arba apgaule. Propagandai btuidingi tam tikri nu-
sistovéje manipuliacijos budai. Toliau aptariami pagrindiniai propagandos kurimo budai,
iSskiriami mokslinéje literattroje.

Pirmiausia minétini propagandos kiirimo biuidai, kai manipuliuojama patikima infor-
macija — jos pagrindu kuriama apgaulé. Kuriant propaganda PROBLEMOS PASIRINKI-
MO BUDU, taikiniu pasirenkama visuomenei aktuali problema. Siuo atveju pati problema
tampa manipuliacijos objektu. Ji gali buti hiperbolizuojama, spalvos sutirstinamos. Pavyz-
dziui, Lietuvai tebeaktuali ekonominés migracijos problema, kai alies gyventojai i§vaziuoja
dirbti ir gyventi j uzsienj. Manipuliavimo tuo pavyzdys biity teiginys, kad Lietuva visiskai
iStustéjo, dél to jos ekonomika zlunga ir jau neatsigaus (kitaip sakant, reali problema, sutir$-
tinus spalvas, pristatoma kaip katastrofa).

PanaSus yra FAKTY PARINKIMO BUDAS, metaforiskai vadinamas ,korty kalade®.
Tokios propagandos kiiréjas skelbia tik tuos faktus, kurie jam yra palankas, bet nutyli ne-
palankiuosius (kalbant metaforiskai, traukia i$ kaladés tik tas kortas, kurios padeda pasiekti
tiksla). Tokios propagandos pavyzdys buty Kremliaus teiginiai, kad 1940 m. Lietuva savo
noru jstojo j Soviety Sajunga. Propagandos skleidéjai dazniausiai pabrézia vienus faktus —
tai, kad 1940 m. nevyko ginkluotas pasipriesinimas ir kad j Soviety Sajunga pasiprasé naujai
iSrinkta Lietuvds valdzia, bet pamirSta paminéti faktus, kad rinkimai nebuvo laisvi, juose
dalyvavo tik Soviety Sajungai palankts kandidatai, be to, per tuos rinkimus Lietuva jau,
galima sakyti, buvo okupuota.

PRIESO JVARDIJIMO (metafori§kai ,.atpirkimo o%io*) BUDAS naudojamas tada,
kai, supaprastinant sudétingus procesus, siekiama jvardyti viena konkrety ,kaltininka®“. Pa-
vyzdziui, Kremliaus propaganda tradiciskai kaltina Baltijos $alis dél Soviety Sajungos zlu-
gimo, ignoruodama fakta, kad zlugima i$ tikryjy lémé sudétingi sociokulturiniai procesai ir
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kad Soviety Sajunga gyvavimo pabaigoje susiduré su ekonominiais sunkumais bei ideologi-
jos krize. Baltijos 8aliy siekis atkurti nepriklausomybe po pusés amziaus soviety okupacijos
buvo tik vienas i$ procesy zlungant Soviety Sajungai.

Yra keli itin panasus propagandos kiirimo budai, kurie papildo vienas kita. ETIKE-
CIU KLIJAVIMO BUDU priefininkui neargumentuotai priskiriamos kokios nors menki-
nancios savybés. Naudojant BLIZGANCIO APIBENDRINIMO BUDA, tam tikros savybés
ar pozymiai priskiriami visumai, pavyzdziui, visai tautai, o pasitelkus ASOCIACIJU KELI-
MO BUDA, neigiamoms emocijoms sukelti vartojami tam tikri zodZiai ar simboliai. Pavyz-
dziui, propagandos teiginyje ,,Visi Baltijos Saliy gyventojai yra fasistai” matyti ir blizgancio
apibendrinimo (,,visi“), ir etiketés klijavimo (,,yra faSistai“), ir asociacijy kélimo (istoriskai
fasistiné ideologija siejama su Antrojo pasaulinio karo tragedija, karo nusikaltimais ir pan.)
budai.

LIUDIJIMO BUDAS paremtas principu, kai propagandos kiréjai, jrodydami tam
tikrg savo pasakojima, pasitelkia netikry liudininky netikrus liudijimus. Siuo buidu i¥naudo-
jamas psichologinis aspektas, susijes su tuo, kad mes esame linke tikéti zmogumi, jeigu jis
sako, kad maté ka nors savo akimis ir dabar gali paliudyti apie tai, kaip viskas is tikryjy buvo.
Liudijimo budo naudojimo pavyzdys: 2014 m. liepos 17 d. vir§ konflikto zonos Donbase,
Ukr;finoie, buvo numustas civilinis reiso MH17 léktuvas, skrides i$ Amsterdamo oro uosto
i Kvala Lumpiirag Maldizijoje. Daugybé jrodymy rodo, kad atsakomybé uZ § nusikaltima
tenka Rusijos remtiems kovotojams. Tuo metu Kremliaus propaganda bandé atsakomy-
be permesti Ukrainai. Taip atsirado pasakojimas apie Boryspilio oro uoste, %alia Kyjivo,
neva dirbusj ispang dispecerj, kuris socialiniame tinkle ,, Twitter parase, kad pries katastrofa
mates radare alia MH17 reiso léktuvo ukrainieti¥kg naikintuva. Sia istorija pladiai platino
Rusijos kontroliuojamas televizijos kanalas RT. 2018 m. zurnalistams pavyko rasti asmenj,
paskelbusj ,, Twitteryje” minéta teiginj. Paaiskéjo, kad jis i8 tikryjy yra ispanas, bet niekada
nedirbo dispeceriu. Jis prisipazino zurnalistams, kad uz netikra liudijima i$ jvairiy Saltiniy
Rusijoje, jskaitant ir kanala RT, gavo 48 titkst. JAV doleriy.

EILINIO PILIECIO BUDAS da’niausiai pasitelkiamas norint pateisinti vienus arba
kitus veiksmus. Tada teigiama, kad ,,visi“ (vélgi — visa tauta) ko nors nori ar siekia, o valdzia,
priimdama sprendimus, tik reaguoja j ty zmoniy likescius. Pavyzdziui, nuo 2022 m. vasario 24 d.
Kremliaus propaganda teigé, kad visi Rusijos gyventojai palaiko ,,specialigja karine operacija®, t.
y. karg su Ukraina, kad Maskvos veiksmai atitinka rusy norus ir lukescius. Nors Rusijoje ir nekilo
reikSmingy masiniy protesto akcijy, nukreipty pries sig agresija, galima teigti, kad vis délto buvo
surengtos kelios protesto akcijos, nepaisant itin brutalios Rusijos valdzios reakcijos j jas. Taip pat
pastebimai iSaugo nepritarian¢iyjy Kremliaus politikai emigracija, o kai 2022 m. rudenj Rusijoje
buvo paskelbta daliné mobilizacija, nuo jos j uzsienj pabégo apie 300 tukst. vyry. Taigi, tikrai
negalima teigti, kad karas su Ukraina atitinka visy Rusijos gyventojy lukescius.

Minétas pavyzdys i§ dalies yra susijes ir su SEKIMO IS PASKOS BUDU. Jis remiasi
vadinamuoju ,,bandos jausmu®. Propagandos skleidéjai siekia sukurti iliuzija, kad visuo-
menéje dominuoja vienos ar kitos pozicijos (idéjos) palaikymas. Tokioje situacijoje nepa-
laikantieji tos pozicijos (idéjos) gali vengti iSsakyti jsitikinimus, manyti, kad geriau pritarti
esg dominuojanciai idéjai, nenorint iSsiskirti. Dalies Rusijos visuomenés pasyvuma, nenora
ar negebéjima papriestarauti dél agresijos Ukrainoje galéjo nulemti jsitikinimas, kad ,,visi
palaiko kara®, ir baimeé, iSsiskyrus i$ ,,visy®, sulaukti nemalonumy.

II. PILIETINIO ATSPARUMO STIPRINIMAS IR PASIRENGIMAS EKSTREMALIOSIOMS SITUACIJOMS

79



80

Svarbus yra ir NETIKRO PASIRINKIMO BUDAS. Jo esmé — platinamame pa-
sakojime pateikti tik kelias pasirinkimo galimybes (neretai — i§ dviejy blogybiy), nutylint
kitus galimus variantus. Pavyzdziui, kai Kremliaus propaganda, siekdama pateisinti atvira
karg su Ukraina, pradéta 2022 m., teigia, kad Maskva neturéjo kito pasirinkimo ir privaléjo
veikti, kitaip Ukraina (ar Vakarai) uzpulty Rusija, tai yra ne tik atviras melas, bet ir netikro
pasirinkimo budo pavyzdys, nes tarp pasirinkimo galimybiy neminimas variantas nepradéti
karo ir spresti galimus konfliktus diplomatinémis priemonémis.

Dar vienas propagandos kiirimo biidas vadinamas ,,KARSTA BULVE® — propagan-
dos skleidéjas pasinaudoja tikrais nuo jo nepriklausanciais jvykiais kurdamas ir skleisdamas
propagandinj pasakojimg. Pavyzdziui, 2020 m. jvykius, kai per COVID-19 pandemija Eu-
ropos Sajungoje buvo jvesti kelioniy ribojimai bei graZinta sieny kontrolé Sengeno erdvéje,
propagandos skleidéjai pateiké kaip jrodyma, kad Europos Sajungoje néra jokio solidaru-
mo — kiekvienas uz save (buvo ignoruojamos bendros pastangos suvaldyti pandemija, cen-
tralizuotas vakcinos jsigijimas visos Europos Sgjungos mastu ir pan.).

Propagandos kurimo budy jvairové rodo, kad propagandos kiréjai turi iSties nemazai
galimybiy manipuliuoti informacija ir siy manipuliacijy pagrindu kurti jvairias melagienas.

KLAUSIMAI IR UZDUOTYS

Issirinkite ir apibudinkite tris propagandos karimo budus.

Kuris propagandos kiirimo budas, jisy manymu, yra sudétingiausias, o kuris —

@‘ @\

lengviausias? Pasirinkima argumentuokite.

Kaip manote, kurie dabartiniai aktualas jvykiai galéty buti panaudoti kuriant

propagandos pasakojima?

0

Kaip gali bati iskraipomos naujienos siekiant propagandos efekto?

Informaciny kary era

Informaciniy kary era siejama su moderniy kary laikotarpiu. Manoma, kad informaci-
niy aspekty reiksmé tarpusavio priespriesoje isryskéjo jau per Pirmajj pasaulinj karg. Tada at-
sirado ir pirmosios institucijos, kurios rapinosi karo cenziira, dezinformacija ir propaganda.
Paminétini vadinamieji Velingtono riimai Jungtinéje Karalystéje (slaptasis karo propagandos
biuras) arba Vokietijos karinés spaudos biuras.

Kita vertus, informacinio karo reiskinys dazniausiai siejamas su vélesniais laikais.
Pirmu informaciniu karu neretai vadinamas karas Persijos jlankoje (operacija ,,Audra dyku-
moje”) 1991 metais. Pabréziama, kad pirma karta zmonijos istorijoje butent $io karo pradzia
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buvo tiesiogiai rodoma televizijos zitirovams visame pasaulyje — tai CNN kanalo transliacija
i apsaudomo Bagdado ir vélesnis operatyvus karo veiksmy nusvietimas.

5 pav. | Kadras i tiesioginés
1991 m. operacijos ,,Audra

. ’ ) & - l
ST - S oY
I J BAGHDAD UNDER 4

NN HEAVY BOMBARDMENT
NG SEEN IN SOUTHERN IRAQI CITY OF BASRA FRI MORNI

dykumoje* transliacijos
(Bagdado bombardavimas)

Saltinis: youtube.com

Susidoméjimas informaciniu karu stipriai iSaugo XX amziaus 10-ajame deSimtmetyje,
kai tapo akivaizdu, kad informacinés technologijos vis reikSmingesnés ir kasdieniame zmo-
gaus gyvenime, ir kitose srityse, jskaitant karine.

Kalbéti apie realius informacinio karo aspektus leido ir tam tikra patirtis. Pavyzdziui,
1994-1996 m. Rissijoje vyko Pirmasis Ce&énijos karas, kuriuo Maskva sieké karinémis prie-
monémis suzlugdyti Ceénijos nepriklausomybés siekius. Cedénai priefinosi ir karinémis
priemonémis, ir rengdami informacines kampanijas, per kurias placiai aiskino savo siekius,
informavo Vakary pasaulj apie Rusijos karo ziaurumus, zmogaus teisiy pazeidimus. Tai
lémé, kad Vakary saliy lyderiai priekaistavo Maskvai dél bandymo nuslopinti separatistines
nuotaikas Cecénijoje karinémis priemonémis. Patioje Rusijoje visuomené irgi prieltaringai
vertino pradéta kara, vyko protesto akcijos, kuriomis buvo reikalaujama konflikta spresti
politinémis, o ne karinémis priemonémis.

Manoma, kad Ce¢énams i§ esmés pavyko laiméti informacinj kara su Rusija (kariniu
lygiu konfliktas buvo jSaldytas Chasaviurto susitarimais 1996 metais). Pabréziama ir tai, kad
tai tapo pamoka patiai Maskvai. Pirmojo Cedénijos karo patirtis parodé, kad informacinis
karas yra asimetrinis, t. y. ji gali sékmingai vykdyti silpnesné pusé, nes sékmé priklauso ne
nuo realios karinés galios, o nuo sumanumo ir komunikacijos veiksmingumo.

Be to, atsirado supratimas, kad informacinis karas gali, bet nebitinai turi lydéti realia karine
konfrontacija. Kitaip sakant, informacinis karas gali buti vertinamas kaip atskira agresijos rusis,
jis gali vykti ir be realiy karo veiksmy. Galima teigti, kad Rusija vykdé tokio pobudzio karus su
Baltijos salimis. Pavyzdziui, 2007 m. informacinémis priemonémis buvo pakurstyti ir radikali-
zuoti protestai Estijoje, nukreipti prie§ paminklo soviety kariams perkélima i§ Talino centro j ka-
riy kapines. Propagandos priemonémis buvo siekiama vidinés priedprieSos ir Estijos visuomenés
susiskaldymo, %alj buvo bandoma apjuodinti ir tarptautiniu mastu: skambéjo kaltinimai Estijai
perrasant istorija, puoseléjant fasizma ir pan. [vykius lydéjo ir kibernetinés atakos.
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Iy pav. | Rusijos
informacinés atakos
pakursté riauses Taline
2007 m. pavasarj

Saltinis: Delfi.lt

2008 m. Rusija surengé plataus masto informacinj kara su Sakartvelu. Tai tapo pa-
siruo§imo etapu vadinamajam Penkiy dieny karui Piety Osetijos teritorijoje (tai Thbilisio
nekontroliuojamas Sakartvelo regionas). Maskva stengési iSprovokuoti realy susidarima, o
kai pavyko, sustiprino ne tik karinius veiksmus, bet ir informacinj-psichologinj puolimg —
Thilisis buvo kaltinamas suplanaves ir vykdes Piety Osetijos gyventojy genocida (po karo
paaiskéjo, kad Sie kaltinimai neturéjo jokio realaus pagrindo).

Ypatinga démesj informacinis karas patrauké ir 2014 m. jvykiy kontekste. Pirmiausia
turimas galvoje Rusijos igyvendintas Krymo pusiasalio, priklausan¢io Ukrainai, uzgrobimas.
Maskva maskavo savo veiksmus, jos pajégos veiké be atpazinimo zenkly, melagingai buvo
teigiama, kad ¢ia ,,savigynos buriai®, kuriuos neva suformavo vietiniai gyventojai, bijantys,
jog i8 Kyjivo atvaziuos ,banderovcai, kurie uzgrobé ten valdzia Maidano metu. Itin ak-
tyviai Sia propaganda, dezinformacija ir bauginimais buvo apdorojami Krymo gyventojai.
Sumanus visy $iy veiksmy derinys leido Rusijai uzgrobti svetima teritorija be didesnio pa-
sipriesinimo. Véliau tokie Maskvds veiksmai buvo apibudinami ,,hibridinio karo* terminu.

Taigi, musy istorinj laikotarpj galima apibudinti kaip informaciniy kary era. Informa-
cinis karas $iuo atveju turi buti suvokiamas kaip sistemingi apgalvoti kitos Salies (ar subjekto)
veiksmai siekiant paveikti propagandos bei dezinformacijos sklaidos priemonémis $alies, prie$
kuria vykdoma informaciné agresija, visuomenés nuostatas, jsitikinimus, vertybes bei elgesj.
Propaganda Siuo atveju turi bti vertinama kaip informacinio karo instrumentas.

KLAUSIMAI IR UZDUOTYS

Kas budinga informaciniam karui?

@ Kaip manote, kuo informaciniai karai pavojingi mums asmeniskai ir valstybei?
@ Kokiais buidais Rusija 2014 m. maskavo savo tikruosius veiksmus ir ketinimus

Ukrainos atzvilgiu?

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Modernus Iﬁ&nlﬁemivzj@i

informacines erdves reiskiniai

Sunku tiksliai ir aiskiai nustatyti, kada informacinis karas prasidéjo ir ar jis vyksta. Infor-
macinés prie$priefos jgauna pastovumo pobudj. Sig problema gilina ir moderniy kenksmingy
reiskiniy atsiradimas informacinéje erdvéje. Pirmiausia tai susije su interneto ypatybémis.
Prie moderniy kenksmingy informacinés erdveés reiskiniy galima priskirti interneto troliy
atsiradimg ir panasias funkcijas atliekanciy automatizuoty programy (,,boty*) funkcionavima.

Interneto troliy atsiradimas pirmiausia siejamas su rusisku interneto sektoriumi (ru-
netu) ir socialiniy medijy pirmtakais — internetiniy diskusijy forumais. Pirmi bandymai
moksliskai aprasyti troliy technologijas, dar neegzistuojant paciam terminui, pasirodé 2003
metais. Placiau apie interneto trolius pradéta kalbéti 2013-2014 m., kai keli Zurnalistiniai
tyrimai atskleidé vadinamyjy troliy férmuy veiklos principus. Siandien $ias technologijas
savo reikméms naudoja ne vien Rusija, bet ir Kinija, Brazilija, Indonézija, kitos valstybés.

Nors internetiniy patyciy, vadinamojo ,trolingo®, kulttra yra placiai paplitusi inter-
nete, $iuo atveju kalba eina ne apie paprastus interneto vartotojus, o apie samdomus darbuo-
tojus, kurie, apsimesdami kitais asmenimis (troliai dazniausiai valdo kelias ar net keliolika
paskyry), skleidzia uz atlygj socialinéje medijoje (taip pat komentaruose internetinése zi-
niasklaidos priemonése) ideologizuota propagandinj turinj ir dezinformacija. Interneto troliy
veiklos tikslas yra kurti dominuojancios visuomenés nuomoneés iliuzijg. Kurdami propagan-
da, jie pasitelkia sekimo i§ paskos buda — formuoja pojutj, kad vieSojoje erdvéje (Siuo atveju
— socialinéje medijoje) kokiu nors klausimu dominuoja viena nuomoné. Taip jie gali daryti
psichologinj spaudima kitaip manantiems (vartotojai gali vengti i$sakyti savo nuomone, jei
mano, kad ji prieStarauja dominuojanciajai), taip pat patraukti j savo puse neapsisprendusius,
t. y. tuos vartotojus, kurie neturi aiskios nuomonés vienu ar kitu klausimu.

Panasia funkcija atlieka ir ,,botai. Automatizuotos programos dazniausiai neturi ge-
béjimy kurti gilesnio karybiskai apdoroto turinio, bet gali gana veiksmingai, greitai ir masis-
kai platinti uzprogramuotus, trumpus, ideologizuotus propagandos teiginius.

INTERNETO TROLIAI IR SKIEPAI

2018 m. mokslininkai is DzZordzo Vasingtono universiteto J[AV nustaté, kad su
Rusija siejami interneto troliai 2014—2017 m. aktyviai veiké amerikietiSkame interneto
sektoriuje, keldami diskusijas apie skiepus. Jdomu tai, kad dirbtinése diskusijose troliai
vaidino ne tik pasisakanciuosius pries skiepus, bet ir skiepijimo réméjus. Mokslininkai pa-
daré isvadg, kad interneto troliy tikslas buvo sukurti iliuzijg, jog skiepy nauda néra jrody-
ta (i$ tikryjy tai netiesa — vakcinacijos principai sékmingai taikomi jau kelis Simtmecius,
skiepai yra veiksminga priemoné nuo ligy ir profilaktikai). Taip buvo siekiama priversti
Zmones suabejoti skiepy nauda ir saugumu, manyti, kad gydytojai ir mokslininkai patys
nesutaria, ar jie saugus. Galima sakyti, tikslas buvo sumaniai paveikti auditorijg — ne
bandant jteigti melagingus teiginius tiesiogiai, bet skatinant abejones ir dvejones.
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Dar vienu nauju i$$tikiu informacinéje erdvéje tampa iSmaniosios vaizdo klastotés
(angl. Deep Fake). Tai yra jau kitas zingsnis po ,,Photoshopo technologijos, kuri leidzia
keisti statiSkus vaizdus (nuotraukas), papildyti jas elementais i$ kity nuotrauky ar kitaip
klastoti vaizda. ISmaniosios vaizdo klastotés atveju klastojamas vaizdo jrasas. Kol kas 8i tech-
nologija dar gana brangi, netobula ir dél to néra placiai paplitusi. Taciau, turint galvoje
technologijy tobuléjimo greitj, iSmaniosios vaizdo klastotés gali tapti rimtu iSbandymu jau
artimiausiu metu.

IT pAv. | T¥manioji vaizdo klastoté gali
buti nukreipta ne tik prie§ garsenybes ar
politikus, bet ir skirta kitiems Zmonéms

paveikti

VOLODYMYRO ZELENSKIO ,,RAGINIMAS PASIDUOTI*

2022 m. kovo pradzioje, praéjus vos kelioms savaitéms po to, kai Rusija pradéjo
atvirg agresyvy karg su Ukraina, internete buvo paviesintas suklastotas vaizdo jrasas,
kuriame Ukrainos prezidentas Volodymyras Zelenskis neva kreipiasi j Salies gyventojus
ir ragina juos sudéti ginklus. Vaizdo jrasas buvo padarytas naudojant iSmaniosios vaiz-
do klastotés technologijq.

Sis jrasas buvo gana greitai ir lengvai iSaiSkintas dél techniniy detaliy. Pastebéta,
kad rodomo Ukrainos prezidento judesiai ir mimika yra nenattralis, kalbéjimo tempas
neatitinka jprastos Volodymyro Zelenskio kalbéjimo manieros. Specialistai taip pat nu-
staté akivaizdzius vaizdo apdorojimo pédsakus.

Pats Volodymyras Zelenskis paneigé minéto vaizdo jraso tikrumgq ir tokios ap-
gaulés bandymq pavadino ,,vaikiska provokacija*™.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

KLAUSIMAI IR UZDUOTYS K/

Kas yra interneto trolis?
Kodél yra pavojinga ir kenksminga interneto troliy veikla?

Kas yra iSmaniosios vaizdo klastotés? Pateikite ne maziau kaip du tokios klasto-

000

tés pavyzdzius.

Lietuvos wormacinis sAU4UMAS

Lietuvai tenkantys informacinio saugumo i$bandymai nebéra vien teorinio lygio. Sa-
lis nuolat patiria jvairiy informaciniy i$puoliy, kurie kartais nukreipiami ne vien j Lietuva,
bet ir placiau — j Baltijos 8alis, Europos Sajunga ar NATO. Butina paminéti kelis ryskiausius
informacinius iSpuolius, pastaraisiais metais nukreiptus j Lietuvds informacing erdve.

2017 m. vasario 16 d. iSvakarése Lietuvds informacinéje erdvéje skirtingais kanalais:
pranesimais socialinéje medijoje, elektroniniais laiskais Lietuvds valdzios ir teisésau-
gos jstaigoms — pradéta platinti istorija, kad Jonavoje penki vokieciy kariai neva i$-
prievartavo nepilnamete globos namy auklétine. Buvo teigiama, kad Lietuvds policija
nenori tirti Sio iSpuolio, slepia informacija apie jj. Socialinéje medijoje taip pat buvo
platinamos suklastotos pagrindiniy lietuvisky internetiniy ziniasklaidos priemoniy
puslapiy nuotraukos, siekiant ,,jrodyti*, kad neva Lietuvos ziniasklaida irgi paskelbé
informacija apie $j nusikaltima, bet pasalino ja reikalaujant valdziai. Greitai iSsiai$-
kinta, kad visa $i istorija yra netikra, jokio panasaus incidento Jonavoje ar kur kitur
Lietuvoje nebuvo.

2017 m. balandzio 12 d. buvo jsilauzta j naujieny agentiiros BNS, kurios paslaugomis
naudojasi visos pagrindinés Lietuvds ziniasklaidos priemonés, turinio sistema. Joje
kaip originali publikacija buvo paskelbta melaginga zinuté, kad Latvijoje amerikieciy
kariai per pratybas apsinuodijo ipritu — nuodingomis dujomis, kurios yra cheminio
ginklo elementas. [silauzimas buvo laiku pastebétas, melagiena pasalinta — ji nespéjo
iSplisti Lietuvds informacinéje erdvéje.

2018 m. birzelio 8 d. pradéta platinti melaginga zinia, kad per JAV kariuomenés Sar-
vuocio, Lietuvoje vykusio j pratybas ,,Saber Strike 2018%, avarija buvo mirtinai suzalo-
tas dviraciu j plenta iSvaziaves berniukas. Pranesima lydéjo suklastota nuotrauka. Biti-
na paminéti, kad is tiesy jvyko JAV Sarvuocio avarija, bet per ja niekas nenukentéjo.

2019 m. buvo jsilauzta j kelis Lietuvoje veikiancius naujieny portalus, tokius kaip
,Kas vyksta Kaune“, Baltictimes.com. Juose buvo paskelbti melagingi straipsniai, ku-
riuose teigta, kad per pratybas Lietuvoje radioaktyviosiomis medziagomis uztersta Ne-
riés upé ir kad gresia rimtas pavojus Katino miesto gyventojy sveikatai. Si ,haujiena®,
kaip minéta, buvo visiskai melaginga.
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2023 m. dezinformacijos kuréjy taikiniu tapo karinés pratybos ,,Gelezinis Vilkas turi bati formuojamas pacios visuomenés aiSkus ir nuoseklus atsparumas informaci-

2023-1. Jvairiuose nepatikimuose interneto Saltiniuose angly, rusy ir lietuviy kalbo- néms grésméms; tai apima tam tikry pilieciy gebéjimy ugdyma: gebéjima atpazinti
mis pasirodé teiginiai, kad pratybos puolamojo pobtdzio (ruostasi ne gynybai, o puo- nepatikima informacija, gebéjima savarankiskai patikrinti svarbius faktus, gebéjima
limui) ir kad Lietuvds karo medikai buvo verbuojami dirbti kitose Salyse (pavyzdziui, nustatyti nepazjstamy ar mazai zinomy informacijos Saltiniy patikimuma;

Ukrainoje). Visi Sie teiginiai neatitiko tikroves. G el . e . . .
Siais laikais itin svarbus tampa sgmoningas socialinés medijos vartotojy elgesys; pirmiau-

sia jis apima apgalvoto dalijimosi informacija principa, t. y. svarbu, kad socialiniy medijy

vartotojai neskubéty dalytis informacija su kitais vartotojais nepatikrine, ar minima infor-

Al;’»hl}\" s Lietuvoje NATO pratybose ,Saber Strike 2018" Zuvo

- Sarshe-m vaikas (703) macija teisinga, ypa¢ tais atvejais, kai kalbama jautriomis ar skandalingomis temomis.
B e [+]>] Sie keturi punktai yra informacinio saugumo ir atsparumo pagrindas, itin svarbus bet
Alytaus apskrities policijos atstové Eglé Kacinskien DELFI sake, kad JAV kuriai moderniai demokratiskai Valstybei.

kariuomenés Sarvuotis ,Stryker” partrenke dviraciu vaziavusj vaika, kuris
iSvaziavo ant kelio draudziamoje vietoje.

,GHOSTWRITER* VEIKLA PRIES LIETUVA 2020-2022 METAIS

I$ pav. | 2018 m.

informacinéje erdvéje
pasirodziusi suklastota Eslandls
informacija apie neva

jivykj Lietuvoje

vasaris ~ kovas balandis [l liepa rugpjatis = rugsé; gruodis

Paminéti vos keli informaciniy iSpuoliy, nukreipty j Lietuvds informacing erdve, pa-
vyzdziai, bet jy yra daug daugiau. Valstybés saugumo departamentas bei Antrasis operaty-
viniy tarnyby departamentas prie Krasto apsaugos ministerijos nuo 2014 m. viesai skelbia- sausis | kovas | balandis || geguzé || liepa | rugnidtis | rugsejis Il lapkritis | gruodis
mose Grésmiy nacionaliniam saugumui vertinimo ataskaitose fiksuoja grésmes ir Lietuvds

informaciniam saugumui. 2023 m. paskelbtoje ataskaitoje paminéta priesiskos informaci- e ——

niy-kibernetiniy operacijy grupuotés ,,Ghostwriter” veikla, nukreipta prie§ Lietuva. Toliau Sajungininky pajsgos Lietuvoje

pateikiamoje iliustracijoje, paimtoje i$ ataskaitos, matyti, kad 2020-2021 m. buvo nuolat

. . . v — v 1. . . . . P . NATO, tarptautinés kariné tybs
vykdoma veikla, nukreipta prie§ misy Salj (vos kelis ménesius nenustatyta jokiy informaci- cIPIatines Karines praybos

niy i$puoliy). Tokia veikla susilpnéjo tik 2022 m., kai pagrindinis grupuotés démesys buvo NATO ir Listuvos vadovybs

nukreiptas j Ukraing. ,,Ghostwriter” ataky taikiniais tapo sajungininky pajégos Lietuvoje,

— VR P . .. . Nelegaliy mi ty krizé
misy Salies valstybinés institucijos ir kt. Segati igranty €z

Visa tai rodo, kad informaciniai karai ir informaciniai iSpuoliai yra tape kasdienybe Politiniai sprendimai Kinijos atzvilgiu
bei itin aktualiu saugumo iSbandymu. Atsakant j informaciniam saugumui kylancias grés-

s Lals e Politiniai sprendimai Baltarusijos atzvilgi
mes, svarbu pasiekti kelis esminius tikslus: ciinial sprencimal Satarsios atavigi
uztikrinti informacinés erdvés sauguma ir higiena, t. y. propaganda ir dezinformacija ‘ COUPHIDFEEETEDENE A DFIENED |
turi buti iSaiSkinamos, o informacinéje erdvéje turi dominuoti patikima, faktais pa- R ‘

Valstybinés institucijos

19 pav. | Grupuotes
,,Ghostwriter” veikla,

remta informacija; ‘
C e v -~ . v. . . . . .. SRl es s Rl 3 nukreipta prie$
turi buti uztikrintas kokybiskos nepriklausomos ziniasklaidos funkcionavimas, nes ji L *
. . . .. . . .. ietuv

tampa pagrindu patikimoms informacijos saloms formuotis bendrame informacinia- ?
Saltinis: VSD ir AOTD

ataskaita, 2023.

me chaose;
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KLAUSIMAI IR UZDUOTYS

Kas yra pagrindinis informacinio iSpuolio taikinys?

Kokie gali bati tokiy informaciniy iSpuoliy padariniai?

galéjo buti labiausiai paveikios Lietuvos visuomenéje? Kaip manote kodél?

@“ @ @“ @“
)

niam karui.

ﬁ(fil?&no\rinimﬂe

GRINEDAMI SIA TEMA, MES SUPRATOME:

Informacinis saugumas yra sudedamoji nacionalinio saugumo dalis.

Informaciniai iSpuoliai pirmiausia nukreipiami j atakuojamos Salies visuo-

mene, siekiant paveikti kolektyvines nuostatas ir daugumos mastymo buda
bei krypti.

e Informaciniai karai naudoja propaganda kaip informacinio poveikio instru-
menta.

e Juodosios ir pilkosios propagandos formos laikomos priesiska ir kenksmin-
ga propaganda, o baltoji propaganda yra nekenksminga, ja, sieckdamos tei-
giamy rezultaty, gali skleisti ir demokratinés valstybés ar veikéjai.

e Informaciniai karai gali lydeti tradicinius karinius (konvencinius) konflik-
tus, bet gali buti jgyvendinami ir kaip atskira agresijos pries kita valstybe
forma.

e XXI amziuje patogiu propagandos ir dezinformacijos sklaidos kanalu tapo
internetas, nes jame bet kas gali be didesnés kontrolés ar apribojimy platin-
ti jvairaus pobuidzio informacija — ir patikima, ir melaginga.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Kurios Siame vadovélio skyriuje pateiktos melagingos informacinés zinutés

Nurodykite keturis tikslus, kurie yra svarbts siekiant uzkirsti kelig informaci-

e Naujy i8sukiy informaciniam saugumui kyla bttent internetinéje erdvéje, kur
veikia interneto troliai, naudojami ,,botai*, iSmaniosios vaizdo klastotés ir kt.

e Informaciniai iSpuoliai pries Lietuva yra musy realybés dalis, kol kas tai yra
pastovi grésmé nacionaliniam saugumui.

° Pasipriesinimas informacinéms grésmeéms ir didesnis atsparumas joms pa-
siekiamas isaiskinant melagienas, kuriant patikima informacine erdve, sti-
prinant visuomenés atsparuma medijy rastingumo priemonémis.

MPIBENDRINAMIEJ

KLAUSIMAI IR UZDUOTYS

Nurodykite ir apibudinkite ne maziau kaip du Siuolaikinius isstikius, kylan-
¢ius informaciniam saugumui.

Kuo skiriasi juodosios, pilkosios ir baltosios propagandos rusys? Kuri i$ jy
yra pavojingiausia? Kodeél?

Ne maziau kaip dviem argumentais pagrjskite arba paneikite teiginj: ,, XXI
amziaus visuomené gyvena informacinio karo salygomis.*

Kokiais budais interneto troliy ir ,,boty” technologijos leidzia pasiekti infor-
macinio iSpuolio tiksla?

Pasvarstykite, kodél dalis musy visuomenés lengviau patiki melagienomis.

Pasidomékite, kurie Lietuvos gyvenimo ir istorijos klausimai dazniausiai

tampa informacinio karo objektais. Kaip manote, kodél pasirenkami butent
Sie klausimai?
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TEMA

Uzsienio valstybiy
zvalgybos tarnyby veiklos
keliami pavojai

ANDRIUS TEKORIUS

Tewmos Y&ikém\hgumﬂe

e Kity valstybiy zvalgybos tarnyby priesiska Snipinéjimo ir ardomoji veikla

Lietuvds atzvilgiu yra viena iS pagrindiniy grésmiy salies nacionaliniam sau-
gumui. Zvalgyba Lietuvds atzvilgiu aktyviai vykdo Rusijos Federicijos, Bal-
taruisijos Respublikos ir Kinijos Lidudies Respuiblikos #valgybos tarnybos. Jos
intensyviai renka kariniam ir politiniam planavimui reikalinga karinio, politi-
nio, ekonominio pobudzio informacija, organizuoja ir vykdo informacines bei
kibernetines operacijas, hibridines atakas.

Uzsienio valstybiy zvalgybos tarnybas domina tiek jslaptinta, tiek nejslaptin-
ta informacija. Jos naudoja jvairius informacijos rinkimo bidus. Zvalgybos
veikla Lietuvos atzvilgiu vykdoma ne tik Lietuvoje, bet ir kitose valstybése.
Bendradarbiaudamos su savo sajungininkémis, uzsienio valstybiy zvalgybos
tarnybos gali uzpildyti savo zvalgybos spragas ir maskuoti veikla.

Lietuvds Respublikos Seimo patvirtintoje Nacionalinio saugumo strategijoje
iSskiriami trys nacionalinio saugumo politikos prioritetai: pasirengimas valsty-
bés gynybai, valstybés ir visuomenés atsparumo didinimas bei Lietuvos inte-
resus atitinkancios tarptautinés saugumo sistemos uztikrinimas. Nacionalinio
saugumo strategijoje jtvirtinti ir priesiskos uzsienio valstybiy zvalgybos tarny-
by veiklos uzkardymo uzdaviniai.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Pusijos Z-valgybos tarnyby keliamos grésmes

Intensyviausiai ir agresyviausiai prie§ Lietuva veikia Riisijos #valgybos tarnybos. Jos
zvalgyba vykdo pacioje Lietuvoje, Rusijoje ir i§ Rusijos teritorijos, taip pat kitose Salyse.
Rusijos zvalgybos interesai apima daugelj svarbiausiy Lietuvos valstybés gyvenimo sriciy.
Rusijos zvalgybos tarnybas domina:

Lietuvos vidaus politika: procesai, tendencijos, rinkimy kampanijos, politiniai lyde-

riai, jy asmeninés savybés;

Lietuvds uzsienio politika: pozicija tarptautinése organizacijose, dvisaliai santykiai,
politikos formavimo specifika;

ekonomika ir energetika: tikio raida ir perspektyva, strateginiai energetikos projektai,

juy politinis palaikymas ar nepalaikymas;

Lietuvos zvalgybos tarnybos ir kitos uz nacionalinj sauguma atsakingos institucijos:
zvalgybos ir kontrzvalgybos informacija, santykiai su politine valdzia, veiklos galimy-
bés, darbuotojai ir pan.;

krasto apsaugos sistema: kariniai pajégumai, kariné ir strateginés svarbos civiliné inf-
rastruktura, karinis bendradarbiavimas su NATO ir Europos Sajungos sgjungininkais;

telekomunikacijy ir kibernetiné infrastruktiira: saugumo uztikrinimo spragos, galimy-

bés perimti zvalgybos tarnybas dominancia informacija.

Rusijos zvalgybos tarnybos siekia gauti jslaptinta ir kita Lietuvds nacionaliniam sau-
gumui svarbia informacija apie politinése partijose vykstancius procesus bei jy strategijas
per Lietuvos Respublikos Prezidento, Europos Parlamento ir savivaldos rinkimus, taip pat
strateginiy energetikos projekty jgyvendinima, Lietuvds karinius pajégumus ir $alies tarp-
tautinj karinj bendradarbiavima. Rusijos zvalgybos tarnybos taip pat aktyviai siekia paveikti
Lietuvos vidaus ir uzsienio politika.

Didziausia grésme Lietuvos Respublikos nacionaliniam saugumui kelia Rusijos uz-
sienio politikos tikslus remiancios $nipinéjimo ir jtakos operacijos prie§ Lietuva. Jas vykdo
trys Rusijos Federacijos institucijos: Rusijos iSorés zvalgybos tarnyba (SVR, rus. Ciyxcba
suewnetl passedku), Ginkluotyjy pajégy Generalinio Stabo Vyriausioji zvalgybos valdyba
(GRU, rus. I'tasnoe paszeedvisamernvroe ynpasienue) ir Rusijos federaliné saugumo tarnyba
(FSB, rus. ®edepasnvras cuyicba besonacnocmu). Nors visos jos vykdo atskira veikla, jas vie-
nija bendras veikimas, nukreiptas prie§ uzsienio valstybes.

Lietuvoje Rusijos zvalgybos tarnyby darbuotojai dazniausiai veikia naudodami diplomatine
priedangg. SVR ir GRU darbuotojai, prisidengdami diplomaty statusu, dirba Rusijos ambasadoje
Lietuvoje, Rusijos prekybos atstovybéje, neseniai dirbo ir Riisijos generaliniame konsulate Klaipédo-
je. Ju veiklg koordinuoja Rusijos ambasadoje jsiktirusios SVR ir GRU rezidentiiros. Rusijos zvalgy-
bos tarnyby darbuotojai sudaro dalj Rusijos diplomatinio personalo Lietuvoje, be to, SVR ir GRU
savo tikslams pasiekti iSnaudoja zvalgybos tarnyboms nepriklausancius Rusijos diplomatus. Rusijos
zvalgybos tarnyby veikla naudojant diplomating priedanga pastaruoju metu smarkiai apribota Lietu-
vos zvalgybos institucijy taikomomis aktyviomis kontrzvalgybos priemonémis.

II. PILIETINIO ATSPARUMO STIPRINIMAS IR PASIRENGIMAS EKSTREMALIOSIOMS SITUACIJOMS

91



92

Lietuvos zvalgybos institucijos fiksuoja nuolatinj Rusijos zvalgybos tarnyby karinin-
ky, prisidengianc¢iy diplomaty pareigomis, lankymasi jvairiuose su tarptautiniais santyKkiais,
politika, gynyba, ekonomika, energetika ar finansais susijusiuose renginiuose, moksliné-
se konferencijose, valstybés institucijy oficialiy leidiniy pristatymuose, parodose ir kitur.
Kai kurie Lietuvojé dirbantys Rusijos zvalgybos karininkai geba bendrauti lietuviy kalba,
yra komunikabilas, greitai uzmezgantys pokalbj, sumaniai maskuoja tikruosius doméjimosi
motyvus. IS pirmo zvilgsnio jtarimy nekeliancio atsitiktinio susitikimo metu Rusijos zvalgas
visuomet iesko galimybiy kuo daugiau suzinoti apie verbavimo taikinj: jo pazitras, silpny-
bes ir kitus galimus motyvus bendradarbiauti. Kuo skubiau apie uzmegztus rysius Rusijos
zvalgas informuoja Maskvojé esancius savo koordinatorius, ir jie sprendzia, ka daryti toliau.
I renginius ir susitikimus tarnyby darbuotojai daznai vedasi su jomis bendradarbiaujancius
Rusijos ambasadoje Lietuvoje dirbancius diplomatus. SVR karininkai, siekdami gauti juos
dominancios informacijos ir paveikti sprendimy priémima, mégina megzti patikimus ry-
Sius jvairiose Lietuvos valstybinése institucijose ir organizacijose. Uzverbuotiems asmenims
Lietuvoje nurodoma ne tik rinkti informacija, bet ir siekti politinés karjeros ir taip sukurti
Rusijos zvalgybai papildomy galimybiy.

Lietuvoje Rusijos zvalgybos tarnybos veikia ir pries kity Europos Sajungos bei NATO
valstybiy diplomatines atstovybes: siekia j jas jsiskverbti, rinkti informacija apie dvisalius
santykius su Lietuva, politika Rusijos atzvilgiu, formuoti Rissijai palanky uZsienio diploma-
ty poziurj. Rusijos kariné zvalgyba kaip veiklos priedanga naudoja Rusijos ambasados Gyny-
bos atasé biura. Nors Rusijos ir Lietuvos dvisalis karinis bendradarbiavimas beveik nevyksta,
Gynybos atasé biure Lietuvojeé oficialiai dirba keli karinés zvalgybos karininkai. Rusijos
GRU zvalgybos karininkai naudojasi ne tik karine, bet ir civiline diplomatine priedanga.
Sios valstybés kariné #valgyba bendradarbiauja su Baltarusijos karine #valgyba Lietuvoje,
koordinuoja veiksmus ir keiciasi surinkta informacija. Rusijos GRU karininkai palaiko rysius
ir su Lietuvojé veikianc¢iomis soviety karo veteranus ir karines mokyklas baigusius zmones
vienijanciomis nevyriausybinémis organizacijomis.

Informacijai rinkti Rusijos #valgybos tarnybos aktyviai naudoja ir Zurnalisting prie-
dangg. Informacija renka su Rusijos zvalgybos tarnybomis siejami Lietuvds ir uzsienio Saliy
zurnalistai. Jie siekia gauti Seimo, Krasto apsaugos ministerijos ir kity institucijy akredita-
cijas, suteikiancias jiems galimybe dalyvauti ziniasklaidos atstovams skirtuose renginiuose
ir rinkti informacija pagal Rusijos zvalgybos uzduotis.

Zvalgyba prie$ uZsienio valstybes Risija vykdo ir i§ savo %alies teritorijos. Kaip tai
vyksta? Domimasi j Rusija vykstanciais Lietuvos politikais, valstybiniy jstaigy tarnautojais,
buvusiais ir esamais teisésaugos institucijy darbuotojais, profesinés karo tarnybos kariais,
verslininkais, zurnalistais, mokslininkais, studentais, nevyriausybiniy organizacijy darbuo-
tojais ir kitais politiniy ar verslo ry§iy turinéiais Lietuvds pilie¢iais. Sie Zmonés gali bati ver-
¢iami bendradarbiauti juos Santazuojant dél padaryty teisés pazeidimy ar amoraliy veiksmy
(kontrabandos gabenimo, incidenty su vietos policija, avarijy, sukelty iSgérus, ir pan.). Vieni
i svarbiausiy FSB taikiniy — Rusijoje dirbantys Lietuvos verslininkai. FSB, juos verbuo-
dama, naudojasi korupcija (sitlo ,,stoga®), taip pat tuo, kad gali kontroliuoti vietos versla,
iSduoda jvairius leidimus uzsienieCiams, ,priziuri“ kriminalinj pasaulj.

Rusijos zvalgybos tarnybos skiria didelj démesj su Kaliningrado sritimi besiribojan-
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tiems Lietuvds pasienio rajonams: Sakiy, Jurbarko, Pagégiy, Silutés. Jos siundia agentus
ir pareiginus, naudojancius darbo Kaliningrado institucijose priedanga, j Lietuvos rajony
savivaldybes, verbuoja pasienio gyventojus, renka duomenis apie procesus savivaldybése,
verslininkus, teisésaugos pareigiinus ir karius. Rusijos zvalgybos tarnybos siekia gerai iSma-
nyti politine, ekonomine ir karing situacija Lietuvos pasienio rajonuose, jgyti juose jtaka ir
aktyviau jtraukti j tarptautinio bendradarbiavimo su Rusija projektus.

Verbuodamos Lietuvds gyventojus, Rusijos zvalgybos tarnybos naudojasi tuo, kad
pasienio rajony gyventojai vyksta j Kaliningrado sritj pirkti pigesniy prekiy. Tarnybos jiems
pateikia suklastotus arba tikrus kaltinimus dél kontrabandos gabenimo, sienos kirtimo ir
kity procediiry pazeidimy. Tokie asmenys motyvuojami bendradarbiauti, zadant uztikrinti
neribotas galimybes ir toliau vezti prekes i$ Rusijos ar toliau uzsiimti kontrabanda.

FSB siekia verbuoti ir Valstybés sienos apsaugos tarnybos pareigtinus rinkti detalia
informacija apie Lietuvds sienos su Rusija apsaugai skiriamus zmogiskuosius ir techninius
resursus: pareiguiny skai¢iy, ekipuote ir ginkluote, automobilius, vaizdo stebéjimo kameras,
patruliavimo marsrutus, saveika su kitomis valstybés institucijomis ir t. t.

Prie Lietuvos valstybés sienos, Rusijos ar Baltarusijos puséje, daznai stebimas aktyvus
bepilociy orlaiviy naudojimas. Bepilociai orlaiviai naudojami zvalgybos veiklai ir planuojant
nelegaly skverbimasi j Salies teritorija. Pastebéta, kad Rusijos specialiosios paskirties kariniai
daliniai taikos metu atlieka skverbimosi j uzsienio valstybes uzduotis. Tokiy operacijy metu
kariai mokosi nepastebéti atsidurti kitos valstybés teritorijoje, zvalgyti dominancius objektus
ar atlikti specialiasias uzduotis. Taip, tikétina, rengiamasi diversiniams i$puoliams prie$
Lietuvos nacionaliniam saugumui svarbius objektus.

KLAUSIMAI IR UZDUOTYS \/

@ Kaip manote, kodél Rusijos zvalgyba domina Lietuvds vidaus politika ar musy
salies ekonomika?

@ Nurodykite, kokiais bidais Rusijos zvalgyba verbuoja arba siekia verbuoti Lie-
tuvos gyventojus.

@ Kas yra zurnalistiné priedanga ir kodél ja naudoja Rusijos zvalgybos tarnybos?

Prie§ Lietuva #zvalgyba vykdo trys Baltarusijos Respublikos #valgybos tarnybos: Vals-
tybés saugumo komitetas (KGB, rus. Komumem zocydapcmsennoii 6esonacnocmu), Gynybos
ministerijos Generalinio Stabo Vyriausioji zvalgybos valdyba (GRU) ir Valstybinio pasienio
komiteto (VPK) Zvalgybos padaliniai. Prie§ Lietuva aktyviausiai dirba Baltartisijos KGB.
Svarbiausios Baltarusijos zvalgybos tarnyby uzduotys Lietuvoje yra susijusios su Baltarusijos
valdzios stabilumo uztikrinimu valstybés viduje bei parama Baltarusijos politiniams ir eko-
nominiams interesams Lietuvoje ir visoje Europos Sajungoije.
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Baltarusijos zvalgybos tarnybos, rinkdamos informacija apie Lietuvoje veikiancias
Baltarusijos opozicijos organizacijas, verbuoja Lietuvds baltarusiy bendruomenés narius ir
Lietuvoje gyvenancius Baltarusijos piliecius, siekia daryti $iai bendruomenei jtaka. KGB taip
pat mégina infiltruoti agentus j Baltarusijos opozicijos organizacijas ir skatina juos dalyvauti
opozicijos renginiuose Lietuvoje. Pagrindinis KGB tikslas verbuojant agentus opozicijos
organizacijose yra iSlaikyti Baltarusijos opozicija susiskaldziusia, neleisti, kad ji tapty realia
politine alternatyva dabartinei Baltarusijos valdziai.

KGB nuolat siekia rasti tinkamy verbuoti kandidaty tarp Lietuvds verslininky, po-
litiky ir valstybés tarnautojy, kuriuos galéty paveikti dél jy verslo interesy, giminystés ar
asmeniniy rysiy bei kity privaciy interesy Baltarusijoje. Baltarusijos KGB ir GRU zvalgybai
Lietuvoje naudoja jprasta diplomatine priedanga. Dalis Baltarusijos ambasados Lietuvoje
diplomaty yra KGB ir GRU darbuotojai, naudojantys diplomatine priedanga, arba darbuo-
tojai, susije su Siomis tarnybomis ir vykdantys jy uzduotis. Baltarusijos zvalgybos tarnyby
veikla naudojant diplomatine priedanga pastaruoju metu smarkiai apribota Lietuvds zvalgy-
bos institucijy taikomomis aktyviomis kontrzvalgybos priemonémis.

Baltarusijos zvalgybos pareigtinai Lietuvoje atlieka zvalgybos uzduotis ir apsimesdami
verslininkais, Zurnalistais, mokslininkais, Baltarusijos valstybiniy ir verslo delegacijy nariais.

KGB iesko Baltarusijos interesy réméjy tarp Lietuvos politiky, Baltarusijoje dirbanciy
Salies verslininky, Lietuvds rusakalbés ziniasklaidos atstovy. Su Baltarusijos tarnyby ban-
dymais verbuoti dazniausiai susiduria j ta Salj vykstantys Lietuvds teisésaugos institucijy
pareiguinai. KGB, bendradarbiaudamas su Baltarusijos pasienio tarnyba, taip pat verbuoja
daznai vykstancius j Baltarusija Lietuvds pasienio gyventojus, kurie pazjsta zmoniy, dir-
banciy Lietuvds zvalgybos ir teisésaugos tarnybose ar tarnaujanciy ginkluotosiose pajégose.
Baltarusijos zvalgybos tarnybos Lietuvos teritorijoje paprastai veikia atsargiau, bet aktyviau
ir agresyviau prie§ Lietuvos interesus veikia savo salies teritorijoje.

Baltarusijos GRU verbuoja agentus ir renka informacija apie Lietuvos karines pajégas,
ju parengtj ir karinés infrastrukttros objektus. Baltarusijos karinés Zvalgybos poreikiai Lie-
tuvoje i§ esmés sutampa su Rusijos karinés zvalgybos poreikiais. Veikdamos prie§ Lietuva ir
kitas NATO valstybes, $iy Saliy karinés zvalgybos tarnybos glaudziai bendradarbiauja. Bal-
tartsijos kariné zvalgyba, kaip ir KGB, aktyviau ir agresyviau pries§ Lietuva dirba i$ Baltart-
sijos teritorijos. Baltarusijos ir Rusijos GRU iesko Lietuvos kariskiy, kilusiy i§ Rusijos arba
Baltarusijos, ¢ia turinciy giminiy, linkusiy vartoti alkoholj ir pasakoti apie tarnyba, nesilai-
kanciy tarnybos taisykliy, turinc¢iy materialiniy sunkumy ir siekianciy papildomai uzsidirbti,

121 pAv. | Rusijos ir Baltartsijos #valgybos tarnyby Zenklai

Saltinis: Kas, kaip ir kodél 3nipinéja Lietuvoje. VSD, 2014.
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teigiamai vertinanciy Rusijos ir Baltarusijos vadovus, nepatenkinty Lietuvds valstybe, jos
vidaus ir uzsienio politika bei ja jgyvendinanciais politikais. Baltarusijos zvalgybos tarnybos
vykdo aktyvig priesiska veikla ir Baltarusijos pasienyje. Jos naudoja technines zvalgybos
priemones pries Lietuvds ir Baltarusijos siena saugancius Lietuvos karius ir Valstybés sienos
apsaugos tarnybos pareigtinus, verbuoja j Baltarusija vykstancius asmenis. Baltarusijos pasie-
nieciai fotografuoja ir filmuoja Lietuvds sienos stebéjimo sistemas, nereaguoja j Baltarusijos
sienos apsaugos zonoje esancius pasalinius asmenis, praleidzia migrantus j saugoma pasienio
ruoza ir nukreipia juos link Lietuvds sienos.

KLAUSIMAI IR UZDUOTYS \/

@ Kodél Baltarusijos zvalgybos tarnybos verbuoja Lietuvds baltarusiy bendruo-
menés narius ir Lietuvojé gyvenancius Baltarusijos piliecius?

@ Kurie Lietuvds gyventojai labiausiai domina Baltarusijos zvalgybos tarnybas?
‘ Kodél?

= Paaiskinkite, kodél dokumenty ir automobilio patikra Baltarusijos pasienio
@ kontrolés poste gali uztrukti nejprastai ilgai. Kodél tokios situacijos gali biuti
pavojingos Lietuvos gyventojams?

Vingos Z-valgybos tarnyy veikla pries Lietuva

Augant Kinijos ekonominéms ir politinéms ambicijoms Vakaruose, agresyvéja Sios
Salies Zvalgybos tarnyby veikla ir Lietuvojé. Veikia dvi Kinijos Liaudies Respuiblikos #valgy-
bos tarnybos — Valstybés saugumo ministerija ir Karinés zvalgybos direktoratas. Lietuvoje
Kinijos zvalgyba jprastai veikia naudodama diplomating priedanga, taip pat isnaudoja Kini-
jos vyriausybés finansuojama Konfucijaus institutg, Kinijos jmones ir naujieny agentiiras,
naudojasi uzsienyje studijuojanciais kiny studentais.

Kinijos zvalgybos tarnyby veikla Lietuvojé daugiausia susijusi su ios valstybes vidi-
niy politiniy problemy sprendimu, siekiama, kad Lietuva neremty Tibeto ir Taivano ne-
priklausomybeés, nekelty $iy klausimy tarptautiniu lygiu. Kinijos #valgyba taip pat domi-
na Lietuvds vidaus ir uzsienio politika, ekonomika, gynybos sektorius, Lietuvos pilieCiams
prieinama informacija apie jvairiy aliy tarptautinio bendradarbiavimo su Kinija projektus,
ateities planus. Per Lietuvés pilietius Kinijos #valgyba siekia gauti nevieSos ar jslaptintos
Lietuvds valstybés, Europos Sajungos ir NATO institucijy informacijos. Lietuvojé Kinijos
zvalgyba iesko jiems tinkamy verbavimo taikiniy: sprendimy priémimo galia turinciy as-
meny, taip pat zmoniy, simpatizuojanciy K‘ini]’ai ir turinc¢iy politinio poveikio sverty, siekia
juos paveikti dovanomis, nemokamomis kelionémis j Kinija, apmoka ten organizuojamus
mokymus. Suteiktas paslaugas ir dovanas Kinija linkusi vertinti kaip jpareigojanias palaiky-
ti jai naudingus politinius sprendimus. Lietuvés pilietiai yra verbuojami per Kinijos #valgy
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apmoketas keliones j Kinija. Si valstybé taip pat aktyviai vykdo valgybg socialiniuose tin-
kluose ir kibernetinéje erdvéje. Prognozuojama, kad, atsizvelgiant j augantj Kinijos tarnyby
aktyvuma NATO ir Europos Sajungos alyse, ilgalaikéje perspektyvoje Kinijos zvalgybos
tarnyby veikla Lietuvoje itin plésis.

KLAUSIMAI IR UZDUOTYS
@ Nurodykite badus, kuriais Lietuvojé veikia Kinijos #valgyba.
@ Kodél Kinija domina Lietuvds pozicija Tibeto ir Taivano klausimais?

@ Kaip socialiniai tinklai gali bati naudojami Kinijos Zvalgybos tikslams?

Kaip veikia uZsienio valstybiy z-valgypos +arnybos

Rinkdamos informacija, uzsienio valstybiy zvalgybos tarnybos naudoja agenttrinés,
elektroninés, komunikacijy, kibernetinés, atvaizdy ir kitus zvalgybos metodus.

Agentiiriné, arba zmégiskoji, zvalgyba — tai zvalgybos metodas, kai zvalgybos
tarnyby darbuotojai renka informacija ir siekia kity tiksly bendraudami su Zzmonémis. Uzsie-
nio valstybiy zvalgybos tarnyby darbuotojai, pasirinkdami konkrecius zmones (verbavimo
taikinius), atsizvelgia j jy galimybes gauti dominancios informacijos. Kaip taikiniai pasiren-
kami ir zmoneés, galintys priimti ar paveikti priesiskai Saliai naudingus sprendimus ar skleisti
jai naudinga informacija vieSojoje erdvéje.

Uzsienio valstybiy zvalgybos tarnyboms tinkamy verbavimo taikiniy ratas Lietuvoje
yra labai platus. Tai ne tik valstybés tarnautojai ir kariskiai, dirbantys su jslaptinta Lietuvds,
NATO ir Europos Sajungos informacija. Taikiniais tampa ir tokie asmenys, kurie gali teikti
nevie$a nejslaptinta politing, ekonoming ar karing informacija, nurodyti kitus zmones, ku-
riuos uzsienio valstybiy zvalgybos tarnybos galéty uzverbuoti. Taikiniai yra ir perspektyvis
studentai, jaunieji politikai, zurnalistai ir mokslininkai, kurie galéty vykdyti Siy tarnyby
uzduotis ateityje. Taip pat pastebéta, kad verbuodamos zvalgybos tarnybos prioriteta teikia
asmenims, kurie turi sasajy su jy Salimi: gyveno ar mokési Sioje Salyje, turi ten giminiy ar
draugy, uzsiima verslo ar kita su Salimi susijusia veikla.

Pagrindiniai uzsienio valstybiy zvalgybos tarnyby verbavimo taikiniai Lietuvoje:

Lietuvos valstybiniy institucijy tarnautojai, kuriy darbas susijes su uzsienio, naciona-
linio saugumo ir gynybos politikos sritimis,

politikai, savivaldybiy vadovai ir administracijy darbuotojai,
krasto apsaugos sistemos kariskiai ir tarnautojai,

zvalgybos ir teisésaugos institucijy darbuotojai,
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verslininkai, palaikantys rysius su politikais ar aukstas pareigas einanciais valstybés
tarnautojais ar pareigunais,

zurnalistai ir kiti vieSosios nuomonés formuotojai,
ekonomikos, politikos ir kity zvalgyba dominanciy sri¢iy ekspertai,

perspektyvis studentai, jaunieji politikai, mokslininkai, valstybés tarnautojai.

Zvalgybos tarnybos, pasirinkdamos verbuoti konkre¢ius #mones, vertina ne tik jy,
kaip zvalgy, galimybes, bet ir motyvus bendradarbiauti. Ieskoma asmeny, kurie gali bati
pazeidziami dél asmeniniy savybiy ar interesy. Motyvai bendradarbiauti su uzsienio vals-
tybiy zvalgybos tarnybomis gali bati finansiniai interesai (skolos, noras gyventi prabangiai,
pelningi verslo sandoriai ir pan.); nusivylimas karjera; kompromituojanti informacija (teisés
pazeidimai ir kriminaliniai nusikaltimai, seksualiné orientacija, priklausomybés, sunkumai
Seimoje); simpatijos prie¥itkai %aliai dél jsitikinimy ar tautybés. Zvalgybos tarnybos taip pat
manipuliuoja tokiais valstybés tarnautojais, kurie, bendraudami su uzsienio diplomatais ar
kitais oficialiais asmenimis, tikisi jgyvendinti asmeninius karjeros ar politinius tikslus.

Informacija apie galimus verbavimo taikinius renkama jvairiais budais: per renginius
Lietuvoje ir uzsienyje, neteisétai pasiklausant pokalbiy telefonu, jsiskverbiant j asmeninj
kompiuterj ir pan. Informacijos apie valstybiniy institucijy darbuotojy, dirbanciy su jslap-
tinta informacija, asmeninio gyvenimo detales, charakterj, pomégius ir problemas taip pat
ieskoma socialiniuose tinkluose. Duomenys apie galimus verbavimo taikinius gali bati ren-
kami ir i$ juos pazjstanciy ar jau uzverbuoty asmeny.

Verbuodamos taikinius Lietuvoje, uzsienio valstybiy zvalgybos tarnybos dazniausiai
i slapta bendradarbiavima jtraukia pamazu. Procesas nuo pirmojo zvalgybos darbuotojo ir
asmens susitikimo iki tos akimirkos, kai pradedama rinkti jslaptinta ar kita jautraus pobtdzio
informacija, gali uztrukti ir kelerius metus.

Prisistatydami kaip diplomatai, zvalgybos darbuotojai su galimais taikiniais susipazjsta
konferencijose, priémimuose, kituose renginiuose arba jvairiose laisvalaikio leidimo vieto-
se. Véliau su verbuojamuoju stengiamasi uzmegzti asmeninius pasitikéjimo rysius, su juo
susidraugauti. Asmens palankumo zvalgybos darbuotojai siekia demonstruodami isskirtinj
démesj, vaiSindami, dovanodami dovanas, sitlydami jvairiy paslaugy (pavyzdziui, greiciau
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Galimo Kontakto Draugisky Uzverbavimas Panaudojimas
taikinio uzmezgimas santykiy $nipinéjimui
pasirinkimas vystymas

122 pAv. | Iprasta verbavimo schema

Saltinis: 2020 m. VSD ir AOTD grésmiy nacionaliniam saugumui vertinimas.
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iSduoti viza). Bandoma pasiekti, kad asmuo jaustysi skolingas ir véliau, ,,draugui paprasius
nedidelés paslaugos, negaléty atsisakyti. IS pradziy gali buti praSoma pateikti kokiy nors
nereikSmingy neslapty duomeny (pavyzdziui, pakomentuoti situacijg Lietuvds politikoje ar
ekonomikoje), uz kuriuos atsilyginama pinigais, dovanomis ar apmokant jvairias pramogas.
Veéliau, kai verbuojamas taikinys jtraukiamas j informacijos rinkimo procesa, jo prasoma
gauti jslaptintos ar kitos Lietuvds saugumo interesams svarbios informacijos. | $nipinéjima
jtraukiama pamazu, kad verbuojamas asmuo nesijausty spaudziamas ar iSnaudojamas.

Lietuvos kontrzvalgyba nuolat fiksuoja Lietuvds kariuomenés kariniy daliniy, kariniy
objekty, karinés technikos, civilinés paskirties objekty stebéjimo, fotografavimo ir filmavi-
mo veikla. Stebéjimas dazniausiai atliekamas naudojant vaizdo kameras, mobiliuosius rysio
irenginius ir transporto priemonése tvirtinamus vaizdo registratorius. Tokius objektus ne-
retai fotografuoja su kitomis valstybémis siejami asmenys, kurie dazniausiai veiklai naudoja
iSnuomotus automobilius. Daugéja bepilociy orlaiviy (drony) skrydziy vir$ kariniy teritorijy
ir Lietuvds kariuomenés padaliniy pratyby viety. Objekty stebéjima ir vaizdo fiksavima
vykdanciy asmeny sasajas su uzsienio valstybiy zvalgybos tarnybomis neretai sudétinga nu-
statyti, taciau kariniy ir civilinés paskirties objekty stebé¢jimas bei vaizdo fiksavimas atitinka
kity Saliy karinés zvalgybos veiklos metodus.

Vykdant atvaizdy Zvalgybg, rengiami Zvalgybos skrydZiai vir§ Lietuvos teritorijos
bei kariniy objekty, didelis démesys skiriamas ir civilinés paskirties objektams. Siuo badu
renkama informacija apie Lietuvds nacionaliniam saugumui reikSmingus karinés ir civilinés
paskirties objektus, kurie yra arba gali buti pasirinkti kaip taikiniai, taip pat stebimi karinés
infrastrukttiros pokyciai Lietuvds teritorijoje.

Kity $aliy zvalgybos tarnybos Snipinéjima Lietuvos atzvilgiu vykdo ir elektroninés
zvalgybos priemonémis. Elektroninei zvalgybai prie§ Lietuva iSnaudojamos stacionarios ir
mobiliosios zvalgybos platformos diplomatinése atstovybése Lietuvoje, Rusijoje ir Baltaru-
sijoje, zvalgybos laivai Baltijos jliroje ir zvalgybos léktuvai.

Rusijos ir Baltarusijos zvalgybos tarnybos turi galimybiy naudoti specialias technines
prasiskverbimo j telekomunikacinius tinklus priemones ir Lietuvoje, ir i$ ty Saliy teritorijos.
Surinkta informacija naudojama tiek zvalgybos operacijoms vykdyti, tiek pasirinktiems as-
menims kompromituoti, nutekinant surinktus susira$inéjimo ar pokalbiy jrasus.

23 pAv. | FSB
elektroninés zvalgybos
centras Kaliningrado
srityje

VSD nuotrauka

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Sparciai plétojantis informacinéms technologijoms, didziausia grésme Lietuvos infor-
maciniy sistemy ir jose laikomos informacijos saugumui kelia uzsienio valstybiy zvalgybos
tarnyby kibernétinis $nipinéjimas. Technologijy plétra skatina zmoniy bendravima bei
dalies gyvenimo perkélimg j elektronine erdve ir atveria Snipinéjancioms tarnyboms naujy
galimybiy. Informacija socialiniuose tinkluose, finansinés operacijos, duomeny bankai ir
registrai informacinése sistemose Siandien atskleidzia daugiau nei pokalbiy telefonu pasi-
klausymas ar elektroninio susirasinéjimo sekimas. Nuolat tobulinami kompiuteriy virusai
leidzia pasinaudoti kibernetinio saugumo spragomis ir pavogti didelius kiekius vertingos
informacijos ir i$ Sifruoty, ir i$ nesifruoty informaciniy sistemy.

Uzsienio valstybiy zvalgybos tarnyby kibernetinio Snipinéjimo taikiniai yra tokie
patys, kaip ir agenturinés zvalgybos: Lietuvds valdzios institucijos, ginkluotosios pajégos,
teisésaugos ir zvalgybos tarnybos, diplomatinés atstovybés, strateginés reikSmés jmonés.
Vykdant kibernetines operacijas, iSgaunama tarnybinio naudojimo ir kita jautraus pobtidzio
informacija, susijusi su uzsienio valstybiy politika, strateginiais energetikos projektais, gin-
kluotosiomis pajégomis, teisésaugos ir zvalgybos tarnyby veikla.

Uzsienio valstybiy zvalgybos tarnybos naudoja jprastus jtakos operacijy metodus:
skleidzia Lietuva menkinancia informacija vie$ojoje erdvéje, bando formuoti savo %aliai
naudingg Lietuvds politiky, diplomaty ir verslininky pozitrj per neoficialius asmeninius
rySius, platinama tendencinga ir tikrovés neatitinkanti informacija, kuria siekiama sukelti
rezonansa Lietuvos vieSojoje erdvéje.

KLAUSIMAI IR UZDUOTYS \/

Kokios uZsienio valstybiy #valgybos tarnybos vykdo 7valgyba prie§ Lietuva?
Kokiais tikslais vykdoma Zvalgyba prie$ Lietuva?
Kokiais metodais vykdoma #valgyba prie§ Lietuva?

Ka ir kokiais btidais uzsienio valstybiy zvalgybos tarnybos verbuoja $nipinéjimo

0000

veiklai?
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GRINEDAMI SIA TEMA, MES SUPRATOME:

Didziausia grésme salies nacionaliniam saugumui kelia Rusijos Federacijos,
Baltarusijos Respublikos ir Kinijos Lidudies Respublikos #valgybos tarny-
bos, vykdancios sSnipinéjimo ir jtakos operacijas.

Uzsienio valstybiy zvalgybos tarnybos naudoja agenttirinés, elektroninés,
kibernetinés zvalgybos ir kitus metodus, organizuoja ir vykdo informacines
bei kibernetines operacijas, hibridines atakas.

Aktyviausiai Rusijos zvalgybos tarnyby veikla Lietuvds atzvilgiu vykdoma
iS Rusijos teritorijos. Svarbiausia Rusijos sajungininké vykdant zvalgyba
prie§ Lietuva yra Baltartsija — $ios Salies Zvalgybos tarnybos toliau aktyviai
bendradarbiauja su Rusijos zvalgyba ir prireikus uztikrina parama Rusijos
operacijoms Baltarusijos teritorijoje.

Tarp pagrindiniy Rusijos ir Baltarusijos zvalgybos tarnyby verbavimo tai-
kiniy yra asmenys, vykstantys i Rusija ar Baltartsija ir turintys galimybe
nuolat lankytis Siose valstybése. Pirmenybé teikiama tiems asmenims, kurie
dél galimy sasajy su Rusija ar Baltarusija ir ideologiniy motyvy galéty buti
lojalais Siy valstybiy rezimams.

Priesisky valstybiy zvalgybos tarnybos domisi ne tik asmenimis, galinciais
suteikti jslaptintos informacijos, bet ir asmenimis, neturinciais prieigos
prie jslaptintos informacijos ar neinanciais auksty pareigy. Tokie asmenys
naudojami informacijai apie Lietuvds kariuomenés infrastrukttra ir kitus
strategiskai svarbius objektus rinkti, Rusijai naudingai propagandai skleisti
Lietuvos interneto tinklalapiuose, socialiniy tinkly grupése ir ziniasklaido-
je.

Prognozuojama, kad Rusijos, Baltartsijos ir Kinijos Zvalgybos tarnybos ir
toliau aktyviai mégins veikti Lietuvds vidaus politinius procesus, skleis Lie-
tuva bei jos institucijas menkinancia informacija vieSojoje erdvéje, skverb-
sis j Lietuvds kraSto apsaugos sistema, diplomating tarnybag ir kitas uz Lie-
tuvos nacionalin sauguma atsakingas valstybés institucijas, kibernetinémis

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

atakomis ir kibernetiniu Snipinéjimu kels grésme Lietuvds kritinei infras-
trukttrai bei jslaptintos informacijos saugumui. Lietuvds gynybai svarbios
informacijos praradimas gali susilpninti Lietuvos ir NATO partneriy gyny-
bos pajégumus.

Siekiant apsaugoti Salies nacionalinio saugumo interesus nuo priesiskos
uzsienio valstybiy zvalgybos tarnybuy veiklos, Lietuvos zvalgybos institu-
cijos — Valstybés saugumo departamentas ir Antrasis operatyviniy tarnyby
departamentas — stiprina turimus zvalgybos ir kontrzvalgybos gebéjimus,
plétoja naujus technologinius zvalgybos informacijos paieskos, rinkimo bei
apdorojimo pajégumus, skiria didelj démesj personalo kompetencijoms to-
bulinti, stiprina bendradarbiavimo rySius su tarptautiniais sajungininkais ir

partneriais.

MPIBENDEINAMIPAI

KLAUSIMAI IR UZDUOTYS

Ivardykite tris uzsienio valstybes, kuriy zvalgybos institucijos aktyviai do-

misi Lietuva. Paaiskinkite kodél.

Kokia grésme Salies nacionaliniam saugumui kelia priesiska uzsienio valsty-
biy zvalgybos tarnyby veikla?

Kokius asmenis ir kokiais buidais uzsienio valstybiy zvalgybos tarnybos ver-
buoja Snipinéjimo veiklai?

Nurodykite tris Lietuvos gyvenimo klausimus, kuriais domisi Rusijos zval-
gyba. Kodél ja domina Sie klausimai?

Remdamiesi Valstybés saugumo departamento interneto puslapyje esancia
informacija:
ivardykite, kas gali tapti uzsienio valstybiy zvalgybos tarnyby verbavi-
mo taikiniu, ir paaiskinkite kodeél;
paaiskinkite, kaip mes galétume atpazinti, ar mumis domisi uzsienio
valstybiy zvalgybos tarnybos;
patarkite, kg turétume daryti susidiire su verbavimu Snipinéti.
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Kontrzvalgyba ir
paslapciy
apsauga

ANDRIUS TEKORIUS

TEMA

Temos r&ilﬁémingumne

e Apie kova su Snipinéjimu zinoma nuo seniausiy laiky. Kovoti su Snipinéjimu
pradéta véliau, nei atsirado zvalgybos veikla. Kiny karo teoretikas Sun Tzu
Vamziuje prie§ Kristy paraSytame traktate ,,Karo menas®, apra$ydamas Kinijos
zvalgybos ir kontrzvalgybos biidus, nurodé ir perverbuoty prieso Snipi nau-
dojimo galimybes. Jis rasé: ,,Jeigu suzinojai, kad tavo aplinkoje atsirado prieso
$nipas ir seka tave, bitinai sugundyk jj dovanomis ir pinigais. Sitaip jgysi dvi-
guba Snipa, per kurj suzinosi viska.”

e Lietuvoje, kaip ir kitose valstybése, yra organizuojama bei vykdoma kova su
priesisky valstybiy veiksmais. Kitos valstybeés j siuos veiksmus jtraukia ir Lie-
tuvos gyventojus — jie, paskatinti jvairiy motyvy, ima bendradarbiauti su uz-
sienio valstybiy slaptosiomis tarnybomis ir tampa iSdavikais.

e Kity $aliy zvalgybos tarnyby pinklése atsiduria nebutinai aukstas pareigas ei-
nantys zmonés, kartais mes net negalime numanyti, kad masy atliekami dar-
bai, laisvalaikis ar turimi kontaktai gali dominti priesiskas valstybes. Todél
turime buti budrus.

Lietuvos Iﬁon{'rivnlqﬁlm

Lietuvoje uz priesiskos kity valstybiy zvalgybos veiklos keliamos grésmés valdyma
yra atsakingos Lietuvos Respublikos zvalgybos institucijos — Lietuvds Respublikos valsty-
bés saugumo departamentas ir Antrasis operatyviniy tarnyby departamentas prie Lietuvos
Respublikos krasto apsaugos ministerijos. Kontrzvalgybos veikla Lietuvoje reglamentuoja
Lietuvos Respublikos Zvalgybos jstatymas, kuriame kontrzvalgyba apibréziama kaip Siuo
istatymu jgalioty institucijy veikla, apimanti informacijos apie vidaus rizikos veiksnius,
pavojus ir grésmes Lietuvos Respublikos nacionaliniam saugumui ir valstybés interesams
rinkima, apdorojima, vertinimg ir $ios informacijos pateikima nacionalinj sauguma uzti-

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

krinanc¢ioms institucijoms, taip pat veikla, kuria siekiama Siuos rizikos veiksnius, pavojus ir
grésmes Salinti.

Lietuvoje kontrzvalgyba suprantama placiau — ji apima ne tik kova su priesiska kity
valstybiy zvalgybos veikla, bet ir konstituciniy, ekonominiy pagrindy apsauga, valstybiniy
paslapciy apsauga, kova su terorizmu bei kitomis grésmémis Salies nacionaliniam saugumui
ir valstybés interesams. Lietuvos kontrzvalgyba vykdo kelis svarbius uzdavinius:

prognozuoja, nustato ir Salina rizikos veiksnius, pavojus ir grésmes, kylancius Lietu-
vos Respublikos viduje ir galincius turéti jtakos visuomeniniams, politiniams, eko-
nominiams procesams, taip pat galincius pazeisti valstybés suvereniteta, teritorijos
nelie¢iamybe ir vientisuma, konstitucing santvarka, valstybés interesus, gynybine ir
ekonomine galia;

nustato kity valstybiy zvalgybos, saugumo institucijy ir su jomis susijusiy asmeny
veikla, galinCia pazeisti valstybés suvereniteta, teritorijos nelieCiamybe ir vientisuma,
konstitucine santvarka, valstybés interesus, gynybine bei ekonomineg galia, ir Salina
Siuos rizikos veiksnius, pavojus ir grésmes;

organizuoja ir vykdo informacijos, sudarancios valstybés ar tarnybos paslaptj, apsauga

ir kontroliuoja, kaip tokia informacija yra saugoma Lietuvds Respublikos viduje ir

Lietuvos Respublikos institucijose uzsienyje.

Nekarinéje srityje kontrzvalgyba vykdo Valstybés saugumo departamentas, o kariné-
je — Antrasis operatyviniy tarnyby departamentas. Kovoje su kity valstybiy priesiska zval-
gybos veikla taikomi kontrzvalgybos metodai ir priemoncés, siekiant laiku iSaiskinti uzsienio
valstybiy zvalgybos neteisétas veikas, nustatyti jas rengiancius, darancius ar padariusius as-
menis, apriboti galimybes uZsienio valstybiy #valgybos ir saugumo tarnyboms prie§ Lietuva
naudoti agenturinés, elektroninés, kibernetinés ir kitokios zvalgybos veiklos budus.

Taip pat taikomos $iy neteiséty veiky prevencijos priemoneés, siekiant apsaugoti kras-
to apsaugos, diplomatinés tarnybos, vidaus reikaly ir kitas valstybés institucijas, jstaigas,
politines ir kitas organizacijas, strateginius objektus ir verslo jmones nuo uzsienio valstybiy
zvalgybos neteisétos veiklos, apsaugoti valstybés bei tarnybos paslaptis nuo pagrobimo ir
neteiséto atskleidimo, apsaugoti Lietuvos gyventojus nuo verbuojamojo ir kito neteiséto
poveikio, atgrasyti nuo bandymo padéti kitai valstybei veikti prie§ Lietuvos Respublika,
paskatinti nutraukti jau vykdoma neteiséta veikla.

KLAUSIMAI IR UZDUOTYS K/

@ Paaiskinkite, kas yra kontrzvalgyba. Kodél si veikla yra svarbi musy valstybei?
@ Ivardykite Lietuvds institucijas, vykdancias karine ir nekarine kontrzvalgyba.
@ Kuriose srityse Lietuvds institucijos vykdo zvalgyba ir kontrzvalgyba?
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Shiginéjimo atvejai

Kartais gali susidaryti klaidingas jspudis, kad $nipy laikai jau seniai praeityje. Deja,

taip néra. Nuo nepriklausomybés atkurimo iki dabar Lietuvos kontrzvalgybos padaliniai nu-
staté kelias deSimtis Snipy, veikusiy Salyje. Dalis jy, veikusiy prisidengiant diplomatinémis
pareigomis, buvo pripazinti nepageidaujamais (lot. persona non grata) ir iSsiysti i$ Salies.
Keli asmenys uz $nipinéjima patraukti baudziamojon atsakomybén. Tokiy atvejy buvo ne
vienas.

2021 m. Klaipédos apygardos teismas dél $nipinéjimo kaltais pripaZino Lietuvds
Respublikos pilie¢ius Mindauga Tunikaitj ir Alekséjy Greiciy. Teismas jvardijo, kad Sie
asmenys buvo uzverbuoti Rusijos federalinés saugumo tarnybos ir vykdé jos uzduotis. Pa-
gégiy gyventojas M. Tunikaitis, veikdamas pagal FSB uzduotis, uz atlygj reguliariai stebéjo,
fotografavo ir filmavo jvairius objektus pasienyje, taip pat vykdé kitas uzduotis. A. Greicius,
veikdamas kartu su FSB pareiglinu, organizavo FSB finansuojamus renginius, fotografavo
juose dalyvaujancius asmenis, rinko %valgybos informacija ir vykdé kitas uzduotis. Sie $nipi-
néjimo atvejai patvirtina, kad Rusijos zvalgybos tarnybos verbuoja ir tuos Lietuvds piliecius,
kurie neturi prieigos prie jslaptintos informacijos.

2014 m. uz $nipinéjima sulaikytas Sergejus Pusinas, tarnaves Lietuvds kariuomenés
Kariniy oro pajégy Siauliy aviacijos bazéje, ir jj dirbti Rusijos karinei Zvalgybai uZverba-
ves Sergejus Moisejenka. | slapta bendradarbiavima Lietuvds kariuomenés karininkas buvo
jtrauktas pamazu, mezgant draugiskus, pasitikéjimu paremtus santykius. Nuo 2012 m. uz
piniginj atlygj S. Pusinas teiké S. Moisejenkai nacionaline ir NATO jslaptinta bei kita vie-
sai neprieinama informacija. Gaves Rusijos zvalgybos uzduotis, S. Pusinas rinko ir perdavé
informacija apie Lietuvos kariuomenés personala, galimybes jj verbuoti. Byla iSnagrinéjes
teismas Rusijos pilie¢iui S. Moisejenkai skyré 10,5 mety, o S. PuSinui — 5 mety laisvés
atémimo bausmes.

2017 m. uz $nipinéjima 10 mety laisvés atémimo bausme buvo nuteistas Nikolajus
FilipCenka, Rusijos FSB pareigtinas. N. FilipCenkos atvejis pirmasis Lietuvoje, kai dél $ni-
pinéjimo buvo sulaikytas ir nuteistas kadrinis Rusijos saugumo tarnybos darbuotojas. Nu-
sikalstamy veiky padarymo metu jis dirbo Rusijos FSB Kaliningrado srities valdybos Zval-
gybos skyriaus vyresniuoju operatyviniu jgaliotiniu itin svarbioms byloms. N. Filipéenka
buvo kaltinamas tuo, kad nuo 2011 m. spalio iki 2014 m. pabaigos keliose kitose valstybése

vykusiy susitikimy su Lietuvos Resptiblikos pilieciais metu verbavo $nipinéti pries Lietuva.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

AR zINO‘:I'E, KAD MOBILUSIS TELEFONAS YRA DIDZIAUSIAS ,,SNIPAS*?
KA SIS ,,SNIPAS” DARO?

B Informuoja apie jisy buvimo vietq ir judéjimo marsrutq realiu laiku.
B Per jjungtq mikrofong perduoda aplinkoje esantj garsq.
B Sudaro galimybe:
pasiklausyti pokalbiy telefonu,
kontroliuoti elektroninj susirasinéjimg, perimti siunciamus tekstinius,
vaizdo ir garso failus,
kontroliuoti narsymo istorijg,
nustatyti kontaktus,
perziuréti nuotraukas, vaizdo ir garso jrasus.

Asmenys uz Snipinéjima, pagalba veikiant pries Lietuvds Respubliky, jslaptintos in-
formacijos pagrobima, neteiséta disponavima ja ir neteiséty jos atskleidima traukiami atsa-
komybén Lietuvds Respublikos jstatymy nustatyta tvarka. Beje, jums gali kilti klausimas,
kuo skiriasi zvalgyba nuo $nipinéjimo ir zvalgas nuo Snipo. Vykdant zvalgyba ir $nipinéjima,
naudojami panasts informacijos rinkimo budai. Taciau zvalgyba ir $nipinéjimas skiriasi vei-
klos teisetumu. Zvalgyba kitose Salyse vykdo miisy ¥alies Zvalgybos pareigiinai — Zvalgai.
Informacija apie musy $alj renka uzsienio valstybiy zvalgybos tarnyby pareigunai ir jy uz-
verbuoti agentai. Si veikla misy alyje yra neteiséta ir vadinama $nipinéjimu, o ja vykdantys
asmenys — $nipais. Kitais ZodZiais tariant, jeigu miisy — tai #valgas, jeigu prie$o — tai $nipas.

KLAUSIMAI IR UZDUOTYS \/

Kodél snipinéjimas kelia pavojy valstybei?

Kokie pareigiinai, vertinant i§ Lietuvos valstybés interesy pusés, yra vadinami
zvalgais, o kokie — Snipais?

Kuris i$ jums pateikty Snipinéjimo Lietuvojé atvejy atrodo pavojingiausias Lie-

000

tuvos valstybei? Atsakyma argumentuokite.
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Jslaptintos

Islaptintos informacijos apsauga — viena svarbiausiy valstybés nacionalinio saugu-
mo uztikrinimo sri¢iy. Pagrobus, neteisétai atskleidus ar praradus jslaptinta informacija gali
biiti padaryta itin didelé zala valstybés interesams, Salies gynybinei ir ekonominei galiai, gali
buti sukelta grésmé Lietuvos suverenitetui, teritorijos vientisumui ar sukeltas pavojus zmo-
gaus gyvybei. [slaptinta informacija yra pagrindinis zvalgybos tarnyby taikinys ir jy veiklos
objektas, kurj siekiama jgyti visais jmanomais btidais ir priemonémis, netaupant jégy ir re-
sursy. [slaptinta informacija taip pat yra zvalgybos ir kontrzvalgybos nenutritkkstamos kovos
objektas. Zvalgyba siekia jgyti jslaptintos informacijos, kontr#valgyba — ja apsaugoti nuo
pagrobimo, neteiséto atskleidimo ir praradimo. Atsizvelgiant j uzsienio valstybiy zvalgybos
tarnyby keliamas grésmes, ypac didelis démesys skiriamas Lietuvds Respublikos valstybés ir
tarnybos paslapciy, taip pat NATO, Europos Sajungos ir kity valstybiy Lietuvai perduotos
jslaptintos informacijos apsaugai.

Siekdama uztikrinti jslaptintos informacijos apsauga nuo pagrobimo, neteiséto at-
skleidimo ar praradimo, Lietuva priémé specialius teisés aktus ir pasira$é susitarimus su
Jungtiniy Tauty Organizacija, NATO, Europos Sajunga ir kitomis valstybémis dél Lietu-
vai perduotos jslaptintos informacijos apsaugos. Grésmeés, kylancios jslaptintai informacijai,
skirstomos j iSorines ir vidines.

Pagrindiné isoriné grésmé, kylanti jslaptintai informacijai, yra kity valstybiy zvalgy-
bos tarnyby priesiska veikla, kurios tikslas — bet kokiais budais jgyti jslaptintos informacijos
ja pagrobiant, perkant ar gaunant agentirinés, elektroninés ar kibernetinés zvalgybos biidais.
[Sorine grésme jslaptintai informacijai kelia ir kibernetinés atakos.

Pagrindine viding grésme jslaptintai informacijai kelia nepatikimas, tinkamai neap-
mokytas ir nekontroliuojamas personalas, kuriam yra patikéta jslaptinta informacija. Grés-
mé jslaptintai informacijai kyla dél netycCiniy Siy asmeny veiksmy: neteiséto informacijos
atskleidimo, praradimo, sugadinimo ar sunaikinimo, jiems nesilaikant nustatyty informa-
cijos apsaugos taisykliy, taip pat dél ty¢iniy veiksmy — jslaptintos informacijos pagrobimo,
neteiséto disponavimo, neteiséto atskleidimo, neteiséto sunaikinimo ar sugadinimo. Vidiné
grésmé kyla ir dél galimo personalo $nipinéjimo kitoms valstybéms. Vidiné grésmé jslap-
tintai informacijai gali kilti ir dél informacijos apsaugos priemoniy techniniy ir programiniy
gedimy, gaisro, vandentiekio ar kity avarijy.

DIDZIAUSIAS NETEISETO J]SLAPTINTOS INFORMACIJOS
ATSKLEIDIMO ATVEJIS JAV ISTORIJOJE

JAV kariuomenés zvalgybos analitikas Bradlis Maningas, tarnaudamas Irake,
Hamerio karinéje bazéje, turédamas prieigq prie visiskai slapty kariuomenés ir Valstybés
departamento (JAV uzsienio reikaly ministerijos) duomeny baziy, is jy pagrobé ir netei-

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

sétai organizacijai ,,WikiLeaks* perdavé daugiau kaip
750 000 jslaptinty dokumenty ir vaizdo jrasy. , Wiki-
Leaks* sig informacijq paviesino. 2013 m. uz jslaptintos
informacijos pagrobimgq ir neteisétq atskleidimg B. Ma-
ningas nuteistas 35 m. laisvés atémimo bausme.

DIDZIAUSIA ZALA PADARES SNIPINEJIMO

ATVE]JIS NATO ISTORIJOJE

Estijos gynybos ministerijos Saugumo departa-
mento (atsakingo uz paslapciy apsaugq Estijos Respii-
blikoje) direktorius Hermanas Simas 13 mety slapta
bendradarbiavo su Rusijos isorés zvalgybos tarnyba —
jai perdavé per 3 300 Estijos, NATO ir Europos Sgjun-
gos jslaptinty dokumenty, NATO Sifrus ir kitq jslaptintq
informacijg. 2009 m. uz snipinéjimg H. Simas nuteistas
12 mety laisvés atémimo bausme.

KLAUSIMAI IR UZDUOTYS

131 pav. | 2009 m. buves
Estijos gynybos ministerijos
pareigtinas Hermanas Simas
nuteistas uz Snipinéjima
Rusijai

Saltinis: ,EER News".

@ Paaiskinkite, kas valstybés lygiu yra vadinama ,,paslaptimi*.

@ Kodél biitina saugoti paslaptis?

@ Kokios yra paslapciy rasys?

Pcf\l?&n YIRImAS

GRINEDAMI SIA TEMA, MES SUPRATOME:

e Siekiant apsaugoti salies nacionalinio saugumo interesus nuo priesiskos kity

valstybiy zvalgybos veiklos, Lietuvds zvalgybos institucijos — Valstybés sau-

gumo departamentas ir Antrasis operatyviniy tarnyby departamentas — geri-

na turimus zvalgybos ir kontrzvalgybos gebéjimus, plétoja naujus technolo-

ginius zvalgybos informacijos paieskos, rinkimo bei apdorojimo pajégumus,

skiria didelj démesj personalo kompetencijoms tobulinti, stiprina bendra-

darbiavimo rySius su tarptautiniais sajungininkais ir partneriais.
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e Lietuvoje, kaip ir kitose Europos Sgjungos ir NATO valstybése, yra fik-

suojami Snipinéjimo atvejai. Uz $nipinéjima, pagalba kitai valstybei veikti
pries Lietuvds Respublika, isdavyste, taip pat neteisétas veikas, susijusias su
islaptintos informacijos apsaugos pazeidimais, taikoma griezta atsakomybeé.

a Siekiant apsaugoti jslaptinta informacija, sudarancia valstybés ir tarnybos

paslaptj, nuo pagrobimo, neteiséto atskleidimo ir praradimo, taikomos prie-
monés, uztikrinancios personalo patikimuma, fizing apsauga, islaptintos in-
formacijos apsauga ir kita.

A2 ANV

KLAUSIMAI IR UZDUOTYS

Paaiskinkite, kuo skiriasi zvalgyba nuo kontrzvalgybos.

Kaip manote, ar zmogus, dirbdamas valstybinés jstaigos tarnautoju arba pas-
tato, kuriame veikia valstybiné institucija, techniniu darbininku, gali do-
minti uzsienio slaptasias tarnybas? Atsakyma argumentuokite.

Kaip manote, ar mokykloje yra duomeny, kurie gali buti laikomi valstybés

paslaptimi? Atsakyma argumentuokite.

Nurodykite pagrindines vidines ir iSorines grésmes, kylancias jslaptintai in-

formacijai.

Placiau pasidomeékite ,,WikiLeaks* istorija. Kokj poveikj ji padaré?

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Pilietinio
pasipriesinimo
pagrindai

TEMA

DR. GINTAUTAS JAKSTYS

S oo
Temos r&\lﬁemmﬂumne ot

e Pilieciy rengimas ar pasirengimas pilietiniam pasiprieSinimui Siandien yra
svarbus uzdavinys. Remiantis Lietuvos Respublikos Konstitucija, Lietuvos
valstybés gynimas — kiekvieno Salies piliecio ne tik teisé, bet ir pareiga. Todél
visi pilieciai, nesvarbu, kokios lyties, amziaus ar jsitikinimy, privalo buti pasi-
renge ginti valstybe.

e Pasikésinimo j Lietuvos teritorijos vientisuma arba jos konstitucing santvar-
ka atveju pilieciai ir jy savaveiksmiai dariniai imasi pilietinio pasipriesinimo
veiksmy. Paprastai tariant, valstybés gynimas yra ne tik valstybeés institucijuy,
bet ir kiekvieno i$ musy reikalas.

e Piliétinis pasipriesinimas — pilieciy veikla priesinantis agresijai, t. y. gin-
kluotos jégos panaudojimui ar grasinimui panaudoti ja prieS§ Lietuvds Respu-
blikos suvereniteta, teritorijos vientisuma ar politine nepriklausomybe, ir oku-
pacijai.

Kas yra pletins pasipriesinimas?

Pazintj su pilietiniu pasipriesinimu verta pradéti nuo dviejy jums girdéty savoky
— ,pilietiSkumas® ir ,patriotiSkumas®“. Tai neatsiejamos kiekvienos pilietinés visuomenés
sudedamosios dalys. PilietiSkumas yra suvokiamas kaip asmens, turincio teisinj rysj su
valstybe, veikimas bendram labui. Sis teisinis rySys tarp valstybés ir pilie¢iy daZniausiai jfor-
minamas dokumentais ir statusu, svarbiausias i$ ju — pilietybé. PatriotiSkumas yra meilé
savo valstybei, savo krastui. Taigi be patriotisSkumo pilieciai vargu ar galés kurti gérj visuo-
menei, kurioje gyvena. Pilietiskas pozitiris yra tautiSkumo ir bendruomeniskumo pagrindas,
o veiksmai ir nuostatos, padedancios puoseléti Sias vertybes, yra Sios:

kiekvienas pilietis turi teise ir pareiga ginti Lietuvos Respublikos nepriklausomybe;

dalyvavimas nevyriausybiniy organizacijy veiklose yra pilietiSkumo pavyzdys;
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svarbu remti savo karius;
turime padéti nukentéjusiems nuo karo veiksmuy;

siekdami tinkamai pasiruosti pilietiniam pasiprieSinimui, jau Siandien galime imtis
jvairiy veiksmy.

PILIETINIS PASIPRIESINIMAS APIMA KELETA ESMINIY UZDAVINIY:

@ Sulaikyti ir jveikti svetimus karinius uzgrobéjus, okupantus — sukliudyti agresoriui
pasiekti savo tikslus. Pavyzdziui, 1991 m. sausio—rugpjucio ménesiais Lietuvoje vyko
pasipriesinimas Soviety Sajungos vykdytai ,,8liauzianciajai okupacijai® ir neisprovo-
kuoto smurto kampanijai.

@ Sulaikyti ir jveikti vidaus valdzios uzgrobéjus — neleisti sudaryti veiksmingos oku-
pacinés administracijos. Pavyzdziui, 1991 m. sausio 8 d. Auks¢iausiosios Tarybos
(Seimo) apsaugos ir paprasty pilie¢iy pastangomis buvo sustabdytas priesisky jégy
bandymas nuversti teiséta Lietuvos valdzia.

@ Uzkardyti valstybés saugumui kylancias grésmes taikos metu — veiksmingai kovoti
informacinéje ir kibernetinéje erdvése. Pavyzdziui, 2015 m. Kaune grupé pilieciy su-
organizavo mitinga prie§ Lietuvés naryste NATO ir Europos Sajungoje. Sis mitingas
sulauké ypatingo Rusijos ziniasklaidos démesio. | tai tuoj pat sureagavo patriotiski
pilieciai — jie suorganizavo antimitingg ir véliavomis, Sukiais bei dainomis uzgozé
neapykanta keliantj renginj. Taip buvo suzlugdytas Rusijos ziniasklaidos siekis ,,paro-
dyti“, kad Lietuvds pilieciai nusiteike pries NATO ir Europos Sajunga.

@ Teikti visokeriopa paramg ginkluotosioms pajégoms. Nepriklausomybés kovy metais
(1918-1920 m.) Lietuvds gyventojai aktyviai rémé kovojancia Lietuvds kariuomene.
Jie daznai be jokio atlygio maitino karius, rinko jiems Siltus drabuzius, teiké informa-
cija apie priesiskos kariuomenés judéjima.

41 pav. | 1988-1991 m. i mitingus Lietuvojé susirinkdavo imtai tikstandiy zmoniy

Sauliaus JokuZio nuotrauka.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

KA KIEKVIENAS GALIME PADARYTI JAU SIANDIEN, .
SIEKDAMI TINKAMALI PASIRUOSTI PILIETINIAM PASIPRIESINIMUI?

@ PASIRUOSKITE PATYS IR PARUOSKITE SAVO SEIMA. Net taikos metu su $eima tu-
rite baiti pasiruo$e bet kokiai ekstremaliajai situacijai (pavyzdziui, stichinei nelaimei),
todél svarbu jau dabar:
turéti sudétus iSvykimo krepsius kieckvienam Seimos nariui,
parengti Seimos evakuacinj plang, numatyti susitikimo vietas,
pasiskirstyti uzduotimis Seimoje,
reguliariai atnaujinti pirmosios pagalbos zinias ir jglidzius,
turéti vandens ir maisto atsargy bent 72 valandoms.

Daugiau naudingos informacijos apie Seimos plang galite rasti www.It72.1t.

@ ATSAKINGAI ELKITES INTERNETE. Ugdykite atsparuma informacinéms grésméms ir
atsakinga elgesj kibernetinéje erdvéje:
neskleiskite gandy ir jtartinos informacijos i$ nepatikimy Saltiniy,
pasitikrinkite informacija oficialiuose $altiniuose, jeigu abejojate dél informacijos pa-
tikimumo,
mokykités atpazinti priesiska propaganda ir dezinformacija,
svieskite ir mokykite artimuosius bei kaimynus, dalykités su jais informacija i$ oficia-
liy Saltiniy.

@ UGDYKITE KRITIN] MASTYMA. Kritinj mastyma sudaro Sios kompetencijos:
gebéjimas analizuoti ziniasklaidos turinj,
gebéjimas tikrinti faktus,
informacinis rastingumas.

@ SUKAUPKITE PRIEMONIY RINKIN]. Sukaupkite bent minimaly pilietiniam pasi-
priesinimui reikalingy priemoniy rinkinj, kad prireikus nedelsdami galétumeéte imtis
veiksmy. Priemoniy rinkinj gali sudaryti:
popierius, popieriaus smeigtukai,
purskiamy dazy flakonéliai,
radijo imtuvas ir atsarginés baterijos,

Lietuvos valstybés véliava ir tautiné trispalvé juostelé,
plona stipri virvelé,

nesiojamasis kompiuteris ir spausdintuvas arba spausdinimo masinélé.

@ STEBEKITE SAVO APLINKA. Atkreipkite démesj j $iuos dalykus:
kokiais jsitikinimais vadovaujasi jtsy sutikti monés (pavyzdziui, iskelia Lietuvai
priesiskos valstybeés véliava, zavisi valstybiy agresoriy ideologija ir pan.);
kokius aksesuarus naudoja (pavyzdziui, Georgijaus juostele, Rusijos Federacijos ar
sovietiniy oro desanto daliniy simbolius bei atributus ir kt.);
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kokie Zmonés gyvena jusy name (pavyzdziui, jtartinai bendraujantys).

@ DALYVAUKITE ANTIMITINGUOSE. Jei suzinojote, kad organizuojama antivalstybiné
protesto akcija, pasikvieskite bendraminciy ir nueikite j ta vieta su valstybine simboli-
ka, dainomis, véliavomis, patriotiniais Sukiais, uzgozkite mitinguotojus ir parodykite,
kad musy Salies pilieciai palaiko valstybe ir jos vertybes.

@ DALYVAUKITE PATRIOTINESE SVENTESE. Dalyvaukite valstybinése ir patriotinése
Sventése su visa Seima, turékite tautinés atributikos. Socialiniuose tinkluose vieSinkite
nuotraukas, kuriose matyti valstybés véliava prie jusy namo ar ant automobilio. Pilie-
tiskai ir patriotiskai nusiteikusi visuomené pykdo, gasdina, nervina ir ver¢ia susimas-
tyti ne tik mums blogo linkincius asmenis, bet ir nedraugisky valstybiy atstovus.

@ GERBKITE SAVO APLINKA IR ZMONES. Gerbkite ir vertinkite savo alj, kultiira,
salies vertybes, rupinkités gyvenamaja aplinka ir gamta, bukite kantras ir paslaugts
kitiems. Padékokite sutiktam Lietuvds kariui uz jo tarnyba Tévynés labui, pavaisinki-
te ji kavos puodeliu ar pan.

@ DOMEKITES PILIETINIO PASIPRIESINIMO GALIMYBEMIS:
mokykités atpazinti prieso karine technika,
isSklausykite pirmosios pagalbos, iSgyvenimo ir kitus kursus, kad jgytumeéte ziniy bei
igndziy, reikalingy ir neginkluoto pilietinio pasiprieSinimo fronte.
Daugiau naudingos informacijos rasite www.pasipriesinimas.kam.lt.
@ BUKITE AKTYVUS PILIECIAI Dalyvaukite bendruomeniy, nevyriausybiniy organi-

zacijy veikloje, sporto bei meno kolektyvuose, domeékités salies gyvenimu ir dalyvau-
kite jame, sekite naujienas, dalyvaukite rinkimuose ir priimant sprendimus.

Taigi, pilietiskumas ir patriotiSkumas yra pagrindinés jégos, lemiancios tautos valig ir
apsisprendima kovoti uz Salies laisve. Kiekvieno piliecio, nesvarbu, kokio amziaus ar pro-
fesijos, ryztas visais jmanomais bidais ir priemonémis prieSintis daznai atgraso uzpuolikus
ar okupantus. Tam reikia buti pasiruosus nuolat, nes atsparumas priesiskai propagandai, ne-
ginkluoto pasipriesinimo zinios ir jgtidziai bei karinis pasirengimas jums padés veiksmingai
prisidéti prie Salies gynybos.

KLAUSIMAI IR UZDUOTYS

@ Kaip jus suprantate, kas yra pilietiskumas?
@ Kodél svarbu ir patiems pasiruosti, ir paruosti savo Seima pilietiniam pasiprie-

Sinimui?

@ Pasvarstykite, ar pilietiskas zmogus gali buti nepatriotiskas ir, atvirksciai, ar
patriotiskas zmogus gali buti nepilietiskas. Atsakyma argumentuokite.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Kas yra kolaboravimas \r kolaboranta?

Zodis ,kolaboravimas* kiles i8 lotynisko zodzio ,,collaboro®, kuris reiskia ,,bendra-
darbiauju®. Taigi kolaboravimas yra ne kas kita, kaip bendradarbiavimas su priesiskos $alj
okupavusios ar aneksavusios valstybés civilinémis ar karinémis institucijomis, kai sgmonin-
gai arba nesamoningai, siekiant asmeninés naudos ar i$ ideologiniy paskaty, kenkiama savo
krasto valstybingumui ir pilieCiy interesams. Kolaboravimas jprastai tapatinamas su tévynés
arba valstybés isdavyste. ,Kolaboravimo® termina taip, kaip ji suprantame dabar, pirma
karta pavartojo Prancizijos Visi rezimo vadovas Anri Filipas Petenas, 1940 m. spalio 30 d.
kalbédamas per radijg. Jis ragino okupuotos Pranciizijos gyventojus bendradarbiauti su %alj
okupavusia Vokietija. Kiek véliau kolaboravimu pradéta vadinti 1939-1945 m. nacistinés
Vokietijos, faSistinés Italijos ir imperialistinés Japonijos okupuoty $aliy vyriausybiy, savival-
dos institucijy, politiniy partijy, visuomeniniy organizacijy ir paskiry asmeny politiSkai ar
ideologiskai motyvuota bendradarbiavima su okupantais.

Kolaborantas — tévynés iSdavikas, okupuotos valstybés pilietis, bendradarbiaujantis
su okupacine valdzia, vykdantis ar jgyvendinantis okupacinés valdzios nurodymus ir prie-
varta verCiantis tévynainius paklusti okupanty valiai, taip kenkdamas savo Saliai. Lietuvoje
kolaborantais laikomi zmonés, dél politiniy, ideologiniy jsitikinimy ar materialinés naudos
savanoriskai bendradarbiave su Lietuva okupavusia ir aneksavusia valstybe.

Kolaboravimas uztraukia ne tik teising, bet ir moraling atsakomybe. Bendradarbia-
vimas su okupantais yra ne tik gédingas, bet ir visuotinai smerktinas, neturintis senaties
termino. Kolaboravimas yra baudziamas Lietuvds valstybés jstatymy nustatyta tvarka. Kita
vertus, pataikavimas ir keliaklupsCiavimas prie§ atéjiinus, jy garbinimas ar teisinimas yra
visados amoralus ir kelia pasibjauréjima.

Kolaborantu néra laikomas asmuo, jeigu jis jsitrauké j bendradarbiavima su okupa-
cine valdzia pilietinio pasipriesinimo judéjimo nurodymu, siekdamas padéti tévynainiams
iSgyventi okupacija ar sabotuoti okupanty valdzios nurodymus. Visuomet islieka atviras ir
opus klausimas, ar galima pateisinti kolaborantus, jeigu jie sieké Lietuvds nepriklausomybés.
Tikriausiai galima, jei jie savo veikimu ar neveikimu nepazeidé gyventojy teisiy ir laisviy.

Dazniausiai kolaborantai aktyviai veikia dar pries salies okupacija. Jie, naudodamiesi
zodzio laisve ir demokratijos teikiamomis teisémis, palaiko ir remia agresyvius kaimyniniy
valstybiy autoritarinius rezimus, kurie atvirai grasina okupuoti arba susidoroti su kitomis jy
agresyviai politikai nepritarianciomis valstybémis. [prastas tokio kolaboravimo pavyzdys —
1940 m. Norvegijoje premjeru okupanty paskirtas vietos fasisty lyderis Vidkunas Kvislingas,
kuris véliau tapo kolaboravimo simboliu.

Per Antrajj pasaulinj kara Lietuva buvo tris kartus okupuota: 1940 m. ja okupavo, o
kiek véliau ir aneksavo Soviety Sgjunga, 1941 m. — nacistiné Vokietija, 1944—1990 m. — vél
Soviety Sajunga. Tokia valdziy ir ideologijy kaita, okupacijy bei karo padariniai verté Lie-
tuvds gyventojus priimti nelengvus sprendimus. Dazniausiai kolaboravima arba pasipriesi-
nima lémé politiniai, ekonominiai, ideologiniai, tautiniai, psichologiniai ir kiti motyvai. Per
pirmaja 1940-1941 m. soviety okupacija okupaciné valdzia Lietuvoje steigé kolaborantines
valdzios institucijas, kurios turéjo sudaryti jspudj, kad valdzia yra teiséta ir atstovauja Lietu-
vOs gyventojy interesams. Taciau iS tiesy kolaboranty valdzia negaléjo vykdyti jokios sava-
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rankiskos politikos, ji tik kartojo Soviety Sajungos valdzios nurodymus ir prizitréjo, kaip jie
vykdomi. 1940-1941 m. ir véliau Maskvds nurodymu Soviety Lietuvos administracijos bei
Lietuvos komunisty partijos vadovai Antanas Snieckus, Mecislovas Gedvilas, Kazys Preiksas
ir kiti pasirasé dokumentus dél Lietuvos Respublikos valstybiniy ir visuomeniniy institucijy
bei organizacijy uzdarymo, gyventojy suémimo, trémimo, prievartinés kolektyvizacijos ir
kity nusikaltimy prie$ gyventojus. Soviety okupacija Lietuvoje, tarptautinés teisés poziu-
riu, truko iki Nepriklausomybés atktirimo 1990 metais. ISskirtini vadinamosios klasikinés
okupacijos 1940-1941 m., 1944-1953 m. ir 1990—-1991 m. laikotarpiai, kai Lietuva buvo
valdoma okupacinio rezimo jégos struktiroms naudojant prievarta, smurta, tiesiogiai taikant
karine jéga ir siekiant nuslopinti vietos gyventojy pasipriesinima. 1944—-1953 m. lietuviy
tautos pasipriesinimo slopinimo veiksmus tiesiogiai organizavo Visasajunginés komunisty
partijos (bolSeviky) Centro komiteto Lietuvds biuras, NKVD (véliau MGB, KGB) bei jy ka-
riniai daliniai ir kitos okupacinés institucijos. Joms talkino kolaborantai — Soviety Lietuvos
pareigtnai, Lietuvos komunisty partijos nariai ir aktyvistai. Kolaboravimas, kaip reiskinys,
apima teisinius, politinius ir moralinius aspektus.

Teisiniai aspektai — tai kolaboranty baudziamoji atsakomybé uz savo Salies gyvento-
jams padarytus nusikaltimus. Pavyzdziui, vykdydami soviety okupacinio rezimo nurody-
mus, tuomeciai Soviety Lietuvds administracijos vadovai Antanas Snieckus ir Mecislovas
Gedpvilas pasirasé dokumentus dél gyventojy trémimo, priverstinés kolektyvizacijos ir kt.
Naciy okupacijos metais generalinis taréjas Jonas Paukstys isleido potvarkj dél privalomo
talkininkavimo karo pramonéje. Sie ir kiti dokumentai bei jy jgyvendinimas buvo nusikals-
tami ir nukreipti pries Lietuvds gyventojus.

Politiniai aspektai — tai kolaboranty siekiai jgyvendinti savo politinius ir ideologinius
tikslus padedant okupantams. Pavyzdziui, Lietuvds komunistai j valdzig atéjo ne demokrati-
niy rinkimy bidu, o remiami okupanty, kurie valstybe uzgrobé ginkluota jéga.

Moraliniai aspektai — tai daznai kolaboranty naudojamos psichologinio ir moralinio po-
veikio priemonés okupacijai arba aneksijai pateisinti, raginimas remti arba bendradarbiauti su
okupaciniu rezimu: vieSas kreipimasis j tévynainius, vieSosios nuomonés formavimas pasisakant
per ziniasklaidg, organizuojant Svietimo ir kultaros jstaigy veikla ir kt. Kolaboravimas ir kolabo-
rantai yra ne tik nepateisinami — juos smerkia visos demokratinés ir laisvos visuomeneés.

KLAUSIMAI IR UZDUOTYS

@ Paaiskinkite, kas yra kolaborantas ir kodél jy veikla pavojinga valstybei.

@ Pateikite ne maziau kaip du politinio kolaboravimo pavyzdzius.

@ Pasirinkite vvienq iS Siy asmenybiy: Saloméja Nérj, Petra Cvirka, Antana Ven-
clova, Kazj Skirpa arba Jona Noreika. Pasidomékite, kokiy gincy dél jy ben-

dradarbiavimo su okupacine valdzia kilo pastaraji desimtmetj. Parenkite apie
tai pristatyma klasés draugams.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Pagrindiniai plhetno pasipriesinme buda

Lietuvos Respublikos Konstitucijos I skirsnio 3 straipsnyje nurodyta, kad tauta ir kie-
kvienas pilietis turi teise priesintis bet kam, kas prievarta késinasi j valstybés nepriklausomy-
be, teritorinj vientisumga ir konstitucine santvarka. XIII skirsnio 139 straipsnis nurodo, kad
Lietuvos valstybés gynimas nuo ginkluoto uzpuolimo yra kiekvieno Lietuvds Respublikos
piliecio teisé ir pareiga. Taigi auksc¢iausias Lietuvds valstybés jstatymas ne tik suteikia mums
teise, bet ir jpareigoja visomis iSgalémis ginti Lietuvds valstybe, jos teritorinj vientisumg ir
nepriklausomybe. Nesvarbu, kokio amziaus ar lyties esame, kokie musy politiniai ar religi-
niai jsitikinimai, turime buti pasiruoSe atlikti savo pilietines pareigas.

PILIETINIS PASIPRIESINIMAS YRA DVIEJY RUSIY:
@ NEGINKLUOTAS PILIETINIS PASIPRIESINIMAS — pilie¢iy dalyvavimas valstybés

gynyboje naudojant nekarines, nesmurtines priemones;

@ GINKLUOTAS PILIETINIS PASIPRIESINIMAS — pilie¢iy dalyvavimas valstybés gyny-
boje naudojant karines priemones.

Tam, kad prireikus sékmingai jsitrauktuméte j pilietinj pasiprieSinima, reikalingos
tam tikros savybés.

ATSPARUMAS - pilieciy gebéjimas be dideliy padariniy atlaikyti bet kokj valstybés
ar visuomenés gyvenimo trikdj, o jam pasibaigus, kuo grei¢iau grizti i pirmine biikle arba
greitai prisitaikyti prie pakitusiy aplinkybiy. Cia itin svarbios jiisy Zinios apie $iuolaikines sau-
gumo grésmes, gebéjimas tinkamai susidoroti su $iy grésmiy padariniais, kritinis mastymas.

PILIETINE VALIA - tai visy pilieciy, nesvarbu, kokio amziaus, apsisprendimas ir pa-
siryzimas kovoti uz Salies nepriklausomybe ir priesSintis agresoriui visais jmanomais budais
(nedraudziamais pagal visuotinai pripazjstamas tarptautines teisés normas).

Pilietiné valia skatina jus aktyviai dalyvauti rengiantis valstybés gynybai, o galimas
agresorius, matydamas visuomenés pasiryzima priesintis, gali bati labiau linkes atsisakyti
invaziniy ketinimy. Pilietine valia stiprina doméjimasis Salies istorija ir bendrosios pilietinés
vertybés, skatinancios tapatinimasi su valstybe, suvokima, kad prisidedama prie jos karimo
ir teigiamy poky¢iy, ir tikéjima, kad visa tai svarbu saugoti ir ginti.

ZINIOS IR JGUDZIAI ustikrina, kad jisy dalyvavimas pilietinio pasiprie§inimo judéjime
tapty realia gynybine galia. Tam reikalingos ir neginkluoto pilietinio pasipriesinimo zinios bei jgti-
dziai, ir karinis pasirengimas, sudarantis galimybe jsitraukti j ginkluoto pasipriesinimo veiksmus.

Atsizvelgus j pilietinio pasipriesinimo idéjos jgyvendinima nepriklausomos Lietuvos
laikotarpiu, galima teigti, kad neginkluotas pilietinis pasipriesinimas uzima svarbia vieta uzti-
krinant $alies sauguma. Neginkluotu pilietiniu pasiprieSinimu stengiamasi paveikti agresoriy,
nesuteikiant dingsties panaudoti ginkla, bet paveikiant priesa ir konflikta stebincias valstybes.

Toks pasipriesinimas ypac svarbus hibridinio karo kontekste, kai visuomené tampa
masiniy informaciniy, kibernetiniy ir psichologiniy ataky, kuriomis siekiama palauzti pilie-
¢iy valig priesintis, taikiniu.
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142 pAv. | Baltijos kelias
1989 m. rugpjucio 23 d.

Saltinis: rinkosaikste.It

NEGINKLUOTO PILIETINIO PASIPRIESINIMO BUDAI:

@ Nesmurtinis protestas ir jtikinimas: mitingai, demonstracijos, piketai, vieSosios pas-
kaitos, diskusijos, agitaciniy lapeliy ir atsiSaukimy platinimas.

Nebendradarbiavimas: socialiniy, ekonominiy ir politiniy santykiy ignoravimas,

@ streikai, jvairtis boikotai, mokes¢iy nemokéjimas, rinkimy boikotavimas.
@ Nesmurtinis jsikisimas: blokada, bado akcijos, jkalinimo siekimas, nesmurtinis patal-

py ar vietos uzémimas.

143 pAv. | 1988 m.
visuomenininkas Petras
Cidzikas Vilniaus
Katedros aikstéje
surengé bado streika,
kuriuo sieké, kad

i8 Rusijos lageriy ir
kaléjimy buty paleisti
Lietuvds politiniai
kaliniai

Saltinis: ELTA.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Kompleksinis $iy biidy taikymas kiekvienam agresoriui ar okupantui sukelia papildo-
my sunkumy ir silpnina jo galia. Pilietinis pasipriesinimas néra ir negali buti suprantamas
kaip alternatyva ginkluotai valstybés gynybai. Valstybe ginklu gina Lietuvds ginkluotosios
pajégos kartu su NATO sajungininkais, gynybai naudojami valstybés istekliai, o kiekvienas
pilietis priesSinasi visais pagal tarptauting teise leistinais budais. Niekas negali varzyti tautos
ir kiekvieno pilieCio teisés priesintis agresoriui, okupantui ir bet kam, kas prievarta kési-
nasi j Lietuvds valstybés nepriklausomybe, teritorinj vientisuma ir konstitucine santvarka.
Laukdama NATO sajungininky ir kitokios tarptautinés pagalbos, Lietuva ginasi ir priesinasi
naudodama visus turimus pajégumus.

Lietuvos valstybés gynyba ginklu yra svarbiausia Salies ginkluotyjy pajégy uzduotis.
Bet mes nesame vieni — 2004 m. Lietuva tapo NATO dalimi, kur Salys jsipareigoja viena
kitai padéti gintis nuo iSorés agresijos. Pilietinis pasiprieSinimas ne tik stiprina Lietuvos
gynybine galia, bet ir rodo tvirta ryzta: Lietuvds sajungininkams — kad atsakingai ir rimtai
vertiname savo valstybés gynyba, o galimam agresoriui — kad jis susidurs su visuotiniu ir be-
salyginiu pilie¢iy pasiprieSinimu. Visuotinei gynybai rengiasi visos valstybés ir savivaldybiy
institucijos bei jstaigos, tikio subjektai, visi pilieciai, jy bendrijos ir organizacijos.

KITAS GALIMAS PASIPRIESINIMO BUDAS YRA GINKLUOTAS PILIETINIS PASI-
PRIESINIMAS. Ginkluotos agresijos atveju biitina priefintis ginklu, o tam reikalingas karinis
pasirengimas. Todél jau taikos metu butina ugdyti zinias ir jgudzius, reikalingus uztikrinant
organizuota pilie¢iy dalyvavima ginkluotame pasipriesinime ir sékminga teritorine gynyba.
Pilieciai yra rengiami pilietiniam pasiprieSinimui: stiprinamas visuomenés atsparumas ir pi-
lietiné valia, suteikiamos pilietinio pasipriesinimo zinios ir praktiniai jgtidziai. Taikos metu
valstybés saugumui ir visuomenés gerovei kylantys iSbandymai yra nekariniai, pavyzdziui:
informacinés ir kibernetinés atakos, priesisky uzsienio valstybiy zvalgybos institucijy veikla.
Atsizvelgiant | tai, svarbu, kad gebétumeéte atpazinti tokias grésmes ir butumeéte atspartis
bandymams palauzti jusy valig priesintis. Susikloscius situacijai, kai valstybéje vyksta vietinio
pobuidzio ginkluotas incidentas, neprilygstantis agresijos aktui, svarbu, kad palaikytuméte
teisétai sudarytas valdzios institucijas ir valstybés teritorinj vientisumg, taip pat prireikus teik-
tuméte savanoriska pagalba civilinéms valstybés ir savivaldybiy institucijoms bei jstaigoms.

144 pAv. | 1991 m. barikados Vilniuje
Vytauto Butkaus nuotrauka.
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Paskelbus mobilizacija ir (ar) karo padéti, jus taip pat galite imtis neginkluoto pilie-
tinio pasipriesinimo veiksmuy: rengti pilietines akcijas, nepaklusti agresoriui, trukdyti jam
isitvirtinti. Vadovavimas neginkluotam pilietiniam pasiprieSinimui vykdomas per mobili-
zacijos valdymo struktiiras ir organizuojamas teritoriniu principu, pasitelkiant veikiancias
savivaldybiy institucijas ir jstaigas bei ju pareigtinus.

Okupacijos atveju pilietinis pasiprie$inimas tampa viena esminiy valstybingumo testinu-
mo uztikrinimo priemoniy. Ginkluoto ir neginkluoto pilietinio pasipriesinimo veiksmais siekia-
ma neleisti okupantui jteisinti savo valdzios, silpninti jo politinius, administracinius ir karinius
pajégumus, taip pat rodyti okupantui ir tarptautinei bendruomenei tvirta pasiryzima priesintis.

Okupavus $alj, jis, vykdydami neginkluota pilietinj pasipriesinima, galite dalyvauti Tau-
tos pasipriesinimo vadovybés, vadovaujancios pilietiniam pasipriesinimui, jei dél okupacijos ne-
begali veikti pagal Konstitucija sudarytos valstybés valdzios institucijos, veikloje. Taip pat galite
teikti parama partizany vienetams, imtis okupacinio rezimo nepripazinimo, politinio, ekonomi-
nio, socialinio nebendradarbiavimo, protesto, trukdymo veiksmy ir kt. Prisijunge prie partizany
vienety, veikianciy okupuotoje teritorijoje, galite imtis ginkluoto pasipriesinimo veiksmy.

KLAUSIMAI IR UZDUOTYS

Kokios savybés budingos sékmingam pilietiniam pasiprieSinimui? Isskirkite ir
apibudinkite bent tris savybes.

manymu, gali turéti didziausia poveikj? Atsakyma argumentuokite.

@ Nurodykite tris neginkluoto pilietinio pasipriesinimo budus. Kuris i$ jy, jusy
@ Paaiskinkite, kodél okupacijos metu gali vykti tiek ginkluotas, tiek neginkluotas

pilietinis pasipriesinimas.

SEKMIN@O IR NESEKMINGO PILIETINIO PASIPRIESINIMO

PAVYZDZIAI LIETUVOS ISTORIJOJE

Pilietinio pasipriesinimo sékmé priklauso nuo daugelio veiksniy, bet svarbiausi Sie:
ar visuomené yra i$ anksto pasiruosusi,

per kiek laiko gali pradéti aktyviai priesintis,

koks yra masiskumas,

kiek ilgai visuomené pasirengusi priesintis,

00000

koks okupacinés valdzios pasirengimas malsinti ir susidoroti su besiprieSinanciaisiais.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

Lietuvds visuomené iSgyveno ne viena okupacija, ir jos istorijoje galima rasti tiek
sékmingo, tiek nesékmingo pilietinio pasiprieSinimo pavyzdziy.

1940 m. birzelio 15 d. Soviety Sgjungos kariuomené okupavo, véliau ir aneksavo Lie-
tuvos Respublika. Reikia pabrézti, kad dél teisétos valdzios vidiniy nesutarimy taip ir nebuvo
priimtas sprendimas priesintis, tai lémé, kad Lietuvds visuomené buvo visiskai nepasiruosu-
si. ISnaudodami laikina visuomenés sutrikima, okupacinis rezimas ir vietiniai kolaborantai
pradéjo rengtis vadinamiesiems Liaudies seimo rinkimams, kurie turéjo jteisinti okupacija ir
aneksija. 1940 m. liepos 1 d. marionetiné Justo Paleckio vadovaujama vyriausybé paskelbé
apie Liaudies seimo rinkimus. 1940 m. liepos 6 d. paskelbtas Liaudies seimo rinkimy jstaty-
mas. Taciau jau liepos 7 d. Valstybés saugumo departamento direktorius Antanas Snieckus
patvirtino ,,Prie$valstybiniy partijy: tautininky, voldemarininky, liaudininky, kriks¢ioniy
demokraty, jaunalietuviy, trockininky, socialdemokraty, esery, Sauliy ir kt. vadovaujancio
sastato likvidacijos paruosiamyjy darby ir operatyvinés likvidacijos plang®. Liepos 10—13 d.
visos Lietuvds politinés partijos ir organizacijos buvo isstumtos i$ rinkimy kampanijos. Su-
imta 2 000 politiniy veikéjy. Leista veikti tik okupaciniam rezimui lojaliai Darbo sajungai.
1940 m. liepos 14 d. buvo numatyti rinkimai. Rinkimy ir balsy skai¢iavimo komisijos buvo
sudarytos i$ komunisty ir kity atrinkty kolaboranty. Lietuvds gyventojai masiskai boikota-
vo Siuos rinkimus. Reaguodami | tai, okupantai rinkimus pratesé dar viena dieng — liepos
15 diena. Per naktj j rinkimy urnas kai kuriose apylinkése buvo primesta daugiau biuleteniy,
negu sarasuose buvo rinkéjy. Taigi, nepaisydami organizuoto pilieCiy pasipriesinimo, masi-
nio rinkimy boikoto, okupantai klastojo rinkimy rezultatus ir aneksavo Lietuva.

1991 m. kovo 17 d. Lietuvoje buvo organizuotas neteisétas referendumas dél Soviety
Sajungos ateities. Siame referendume buvo klausiama: ,,Ar laikote bitinu Soviety Sajungos
iSsaugojima kaip atnaujinta lygiateisiy suvereniy respubliky federacija, kurioje zmogaus tei-
sés bty pilnai garantuotos? Sio referendumo tikslas buvo patvirtinti Suvereniy Valstybiy
Sajungos projekta. Referenduma boikotavo ne tik atkurtos Lietuvds Respublikos gyventojai,
bet ir tuometés Arménijos, Estijos, Gruzijos (i8skyrus Abchazija, kur referendumo klausimui
pritaré 98 proc. balsavusiyjy, ir Piety Osetijg), Latvijos ir Moldavijos (iSskyrus Padniestrés
ir Gagauzijos regionus) sovietinés respublikos. Prosovietinés jégos, remiamos okupacinés
kariuomenés ir judéjimo ,Jedinstvo®, Lietuvojé referenduma surengé tik atskirose vieto-
vése. Referendume, nepatvirtintais duomenimis, dalyvavo ir uz Soviety Sgjungos iSsaugo-
jima pasisaké vos per puse milijono Lietuvds gyventojy. Referendume dalyvavo 80 proc.
kity devyniy Soviety Sajungos respubliky gyventojy, i§ kuriy referendumo klausimui pri-
taré beveik 70 procenty. Tai buvo vienintelis referendumas Soviety Sajungos istorijoje. Jai
transformuotis | Suvereniy Valstybiy Sgjunga sutrukdé 1991 m. jvykes Rugpjtcio pucas, po
kurio 1991 m. gruodzio 26 d. Soviety Sajunga isiro.

Reaguodama j tokio pobudzio referenduma, kurio rezultatus buvo galima klastoti,
atkurtos Lietuvds Respublikos Auksciausioji Taryba surengé 1991 m. vasario 9 d. visuoti-
ne gyventojy apklausa dél Lietuvds Respublikos. Gyventojams buvo uzduotas klausimas:
LAr jis u tai, kad Lietuvds valstybé bty nepriklausoma demokratiné respublika?” Sioje
apklausoje dalyvavo 2 247 810 rinkéjy (84,74 proc. visy rinkéjy). 2 028 339 rinkéjai (90,24
proc. dalyvavusiyjy) pritaré, kad buty paskelbta Lietuvos nepriklausomybé. 147 040 rinké-
jy pasisaké neigiamai. Tokia issakyta gyventojy valia neleido soviety aktyvistams klastoti
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balsavimo rezultaty, juolab kad Lietuvds Auksciausiosios Tarybos organizuotoje gyventojy

apklausoje dalyvavo Simtai stebétojy, kurie patvirtino, kad apklausa vyko saziningai ir de-
mokratiniu budu. AP‘EENDZ“NAMlg\"

KLAUSIMAI IR UZDUOTYS

KLAUSIMAI IR UZDUOTYS
@ Kokie veiksniai yra labai svarbus siekiant pilietinio pasipriesinimo sékmés? oo yr pillisiitaily pasiipuietiittioe miyse Feeitionldie ji Ik,

Paaiskinkite, kodél taikos metu verta zinoti apie pilietinj pasipriesinima ir jo

@ Kaip manote, kodél dalyvavimas rinkimuose arba jy boikotas yra vienas is
budus.

pilietinio pasipriesinimo budy?
@ Pasvarstykite, ar galime sékmingo pilietinio pasipriesinimo atveju laikyti Lie- Kaip manote, kodél okupacijos metu vieni pilieCiai ima prieSintis, o kiti

tuvoje vykusj partizaninj kara. Atsakyma argumentuokite. kolaboruoja?

Lietuvoje vis dazniau kalbama apie pilietinj pasipriesinima. Kaip manote,
kas turéty labiau apie tai kalbéti ir tuo rupintis — pilieciai ar valdzios institu-

cijos? Atsakyma argumentuokite.

Isivaizduokite, kad Lietuva yra okupuota. Kokie bus jusy veiksmai okupaci-
nés valdzios atzvilgiu? Paaiskinkite kodeél.

Parenkite pristatyma apie pasirinkta sékminga pilietinio pasipriesinimo

atvejj Lietuvés istorijoje.

G Pilietinis pasipriesinimas pirmiausia susijes su pilieciy veikla prieSinantis

okupacijai. Isskiriami keturi svarbiausi pilietinio pasipriesinimo uzdaviniai:
1) sulaikyti ir jveikti svetimus karinius uzgrobéjus, okupantus, — sukliu-
dyti agresoriui pasiekti savo tikslus, 2) sulaikyti ir jveikti vidaus valdzios
uzgrobéjus — neleisti sudaryti veiksmingos okupacinés administracijos, 3)
uzkardyti valstybés saugumui kylancias grésmes taikos metu — veiksmingai
kovoti informacinéje ir kibernetinéje erdvése, 4) teikti visokeriopa parama

ginkluotosioms pajégoms.

e Pilietiskumas neatsiejamas nuo patriotiskumo. Pilietiskas pozitiris yra tau-
tiSkumo ir bendruomeniskumo pagrindas, o veiksmai ir nuostatos, pade-
dancios puoseléti Sias vertybes, yra pagrindiné jéga, lemianti tautos valig ir
apsisprendima kovoti uz savo Salies laisve ir nepriklausomybe.

e Kiekvieno piliecio, nesvarbu, kokio amziaus ar profesijos, rodomas ryztas
priesintis visais jmanomais budais ir priemonémis daznai atgraso galimus

uzpuolikus.
G Atsparumas priesiskai propagandai, neginkluoto pilietinio pasipriesinimo

zinios bei jgtidziai ir karinis pasirengimas jums padés veiksmingai prisidéti
prie Salies gynybos.
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Z odynéhs

AGENTURINE (ZMOGISKOJI) ZVAL-
GYBA - informacijos apie valstybés ginkluo-
tyjy pajégy, karines, ekonomines, mobilizaci-
nes galimybes ir kt. gavimas jgyto pasitikéjimo
pagrindu, bendraujant su zmonémis.
AKREDITACIJA - jgaliojimy suteikimas
asmenims arba institucijoms veikti pagal nusta-

tytus standartus.

ANTIKORUPCIJA - veikla, skirta korupcijai

ir su ja susijusiems veiksniams mazinti.

ATGRASYMAS - tai strategija, kuria sickia-
ma atbaidyti priesininka nuo veiksmy grasinant

atitinkamu atsaku.

ATVAIZDUY ZVALGYBA - 7valgyba, kuri
apima informacijos rinkima filmuojant, foto-
grafuojant, panaudojant radary informacija ir

elektrooptikos prietaisus.

AUTENTIFIKACIJA - 7mogaus tapatybés

nustatymas.

BAUDZIAMASIS PERSEKIOJIMAS - tei-
sésaugos institucijy ir teismo veikla jstatymais
itvirtinta tvarka nustatant nusikalstamos veikos
pozymius ir asmenj, padariusj nusikalstama
veika, siekiant patraukti jj baudziamojon atsa-

komybeén.

BOTAS - kompiuterio programa, atliekanti
automatines uzduotis ir galinti saveikauti su

sistema arba vartotojais.

NACIONALINIS SAUGUMAS IR KRASTO GYNYBA

DESTRUKCIJA - ko nors sandaros irimas

arba ardymas, griovimas.

DEZINFORMACIJA - klaidingy Ziniy
tyCinis skleidimas propagandos sumetimais ar

siekiant suklaidinti priesa.

DIPLOMATINE PRIEDANGA - veikla,
kai asmuo oficialiai eina diplomatines pareigas,
bet i8 tikryjy atlieka slaptas uzduotis, pavyz-
dziui, $nipinéja.

DIVERSIJA - ardomasis veiksmas, ardomoji,

kenkiamoiji veikla.

ELEKTRONINE ZVALGYBA - operaty-
viné veikla, kai informacija gaunama elektroni-

némis priemonemis.

EUROATLANTINE INTEGRACIJA —
valstybés siekis uzsienio ir vidaus politikos
priemonémis jsitraukti j Europos Sajungos ir
NATO veikla, visapusiSkai dalyvauti kuriant
ir palaikant euroatlantinés erdvés sauguma bei

stabiluma.

EUROATLANTINIS — apimantis regiona ar
bendradarbiavima, susijusj su Europa ir Atlanto
vandenyno regione esan¢iomis $alimis. Sis api-
budinimas daznai vartojamas politikoje, saugu-
mo ir gynybos srityse, kalbant apie Europos ir

Siaurés Amerikos valstybiy bendradarbiavima.

INFORMACINIS ISPUOLIS (ATAKA) —
ty¢inis bandymas paveikti Zzmoniy nuomones,
elgesj ar sprendimus skleidziant klaidinancig ar

melaginga informacija.

INFORMACINIS KARAS — manipuliavimas
informacija siekiant daryti jtaka jvykiams ar as-
menims, norint paveikti auditorijos nuostatas,
pazitras ir jsitikinimus.

INTERNETO TROLIS — asmuo, kuris
prisijungia prie susiformavusios bendruomenés
ir skelbia kurstancias, grubias arba jzeidziancias
zinutes, siekdamas iSprovokuoti kity bendruo-
menés nariy emocing reakcija ir nutraukti

iprastine diskusija bendruomenei svarbia tema.

IPRITAS - patvari koviné nuodingoji me-

dziaga.

ISLAPTINTA INFORMACIJA - bet kokios
formos duomenys, neatsizvelgiant j jy fiksavi-
mo ar perdavimo buda, sudarantys valstybés ar

tarnybos paslapti.

ISMANIOJI VAIZDO KLASTOTE (angl.
Deep Fake) — kurinys, kai naudojant dirbti-

nj intelekty ir masininj mokyma, pakei¢iami
vaizdo jraSuose ar nuotraukose esanciy zmoniy

veido bruozai arba balsas.

ISORES ZVALGYBA - slaptas alies nacio-
naliniam saugumui uztikrinti reikalingy ziniy
rinkimas apie iSorés rizikos veiksnius, pavojus

ir grésmes.

ISVYKIMO KREPSYS — jvairiy daikty
rinkinys, reikalingas asmeniui kilus jvairioms
ekstremaliosioms situacijoms tam, kad jis be
didesnés pagalbos galéty iSgyventi ne trumpiau

kaip 72 valandas.

KARINE TEISESAUGA - kariuomenés
specializuotyjy padaliniy (institucijy) veikla,
kuria siekiama iSvengti kariy teisés pazeidi-
my, istirti pazeidimus, susijusius su tarnyba, ir
patraukti atsakomybén juos padariusius karius.
Karinés teisésaugos institucijos — Karo policija,
kvotos ir parengtinio tardymo institucijos, o

ivedus karo padétj — ir Karo lauko teismas.

KARINE ZVALGYBA - slaptas $alies
nacionaliniam saugumui uztikrinti reikalin-
gy ziniy rinkimas apie karinius objektus ir

subjektus.

KENKIMO PROGRAMA — kompiuteriné
programa, kuria siekiama pazeisti kitas kom-
piuterines programas, kompiuterines sistemas

arba duomenis.

KIBERNETINE ERDVE — aplinka, kuria
sudaro kompiuteriai ir kita rySiy bei informaci-
niy technologijy jranga ir juose sukuriama bei

(arba) jais perduodama elektroniné informacija.

KIBERNETINE GRESME - tai veiksmai
kibernetinéje erdvéje, kuriais siekiama sutrik-
dyti informaciniy infrastruktiary funkcionavi-
ma, nacionaliniam saugumui svarbiy valsty-
bés institucijy ir tkio sektoriy veikla, iSgauti
valstybés ir tarnybos paslaptj sudarancia ar kita
nevieSa informacija, jvykdyti kitas nusikals-
tamas veikas ir taip pakenkti valstybés bei jos

pilie¢iy saugumui.

KIBERNETINIS INCIDENTAS — jvykis
kibernetinéje erdvéje, galintis sukelti arba
sukeliantis grésme arba neigiama poveikj rysiy
ir informacinémis sistemomis perduodamos

ar jose tvarkomos elektroninés informacijos
prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, trikdyti rysiy ir informaciniy
sistemy veikima, valdyma arba paslaugy jomis

teikimg.
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KIBERNETINIS SAUGUMAS - tai prakti-
ka, siekianti apsaugoti kompiuterinius tinklus,
prietaisus, zmones ir duomenis nuo nesankcio-

nuotos prieigos ar neteiséto naudojimo.

KIBERNETINIS SNIPINEJIMAS — netei-
séta veikla, kurios tikslas — pavogti neskelb-
tinus arba slaptus duomenis arba intelektine

nuosavybe siekiant jgyti pranasuma.

KIRMINAS (angl. Worm) — programa, daran-
ti pacios saves kopijas ir plintanti kompiuteryje

arba kompiuteriy tinkluose.

KOLABORANTAS - asmuo, dél politiniy,
ideologiniy jsitikinimy ar materialinés naudos
savanoriskai bendradarbiaujantis su priesiskos,
Salj okupavusios ar aneksavusios valstybés ins-
titucijomis ir kenkiantis krasto valstybingumui
ir pilieciy interesams.

KOLABORUOTI — bendradarbiauti su prie-
Siskos, Salj okupavusios valdzios institucijomis.
KOLEKTYVINE GYNYBA - susitarimas
tarp valstybiy ginti viena kita agresijos atveju.
Jei viena naré uzpuolama, tai laikoma puolimu

prie§ visas. Sj principa taiko NATO.

KONFRONTACIJA - ideologinis ar politinis

susidiirimas, turint skirtingas nuomones, gincas.

KONSENSUSAS - tarptautinio nutarimo
priémimas, dokumento pasirasymas be balsa-
vimo, nuomones suderinus konsultacijomis ir

derybomis.

KONTRZVALGYBA - grésmés saugumui,
kuria kelia prieSo zvalgybos tarnybos ir organi-
zacijos arba asmenys, uzsiimantys $nipinéjimu,
ardomaja veikla arba terorizmu, nustatymo ir

neutralizavimo veikla.

KORUPCIJA — politiko ar valstybés tarnau-
tojo elgesys, kai i$ viesojo sektoriaus siekiama
asmeninés ar kitos naudos piktnaudziaujant

einamomis pareigomis ar atliekamomis funk-

cijomis.
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KRIMINALINE ZVALGYBA - rinki-

mas informacijos apie rengiamas, daromas ar
padarytas nusikalstamas veikas, jas rengiancius,
darancius ar padariusius asmenis, kitus su vals-
tybés nacionaliniu saugumu susijusius jvykius
ir asmenis, taip pat asmeny, kurie slapstosi
nuo ikiteisminio tyrimo ar teismo, dingusiy

be zinios asmeny, taip pat turto, susijusio su

nusikalstamy veiky padarymu, paieska.

KRONIZMAS - draugy, bi¢iuliy globa ir
protegavimas naudojantis einamomis pareigo-

mis, vardu ir galia.

MANIPULIACIJA - procesas siekiant kg

nors efektyviai naudoti ar kontroliuoti.

MARSRUTIZATORIUS - kompiuteriy
tinklus jungiantis jtaisas, parenkantis optimaly
duomeny pakety ar pranesimy srauty perdavi-

mo marsruta.

MELAGIENA (angl. Fake News) — naujienos,
kuriomis paprastai siekiama sugriauti fizinio ar
juridinio asmens reputacija, kartais siekiama i$

to pasipelnyti.

NEKARINE ZVALGYBA - slaptas %alies
nacionaliniam saugumui uztikrinti svarbios
informacijos rinkimas politikos, ekonomikos,

mokslo, technikos ir informacinéje srityse.

NEPOTIZMAS - giminaiciy globojimas pa-

ripinant jiems aukstas ir pajamingas pareigas.

PASIENIO REZIMAS - teisés aktais api-

brézta valstybés sienos nustatymo, zyméjimo ir
kirtimo tvarka arba valstybés sienos tvarkymas,
galiojantys pasienio ruoze ir teritorinéje juroje;

pasienio rezimo taisykles tvirtina Vyriausybe.

PASIENIO RUOZAS — nuo valstybés sienos
i jos teritorijos giluma einanti sausumos ir (ar)
vidaus vandeny pazenklinta juosta, kurioje

galioja pasienio rezimas. Lietuvos Respublikos

sienos apsaugos zonos plotis yra iki 5 km.

PATRIOTISKUMAS - atsidavimas, meil¢,

pasiaukojimas savo tévynei, savo tautai.

PERSONA NON GRATA (liet. nepagei-
daujamas asmuo) — diplomatinis atstovas arba
kitas diplomatas, paskelbtas nepageidaujamu
asmeniu, privalanciu i$vykti iS Salies (kartais

per labai trumpa laika — 48 valandas).

PILIETINIS PASIPRIESINIMAS - pilietiy
ir jy dariniy teiséta veikla priesinantis agresijai
ir okupacijai visomis prieinamomis ir visuotinai
pripazinty tarptautinés teisés normy neuzdraus-
tomis formomis: karine gynyba, partizaniniais
veiksmais, civiliniy pilie¢iy nepaklusnumu ir
kitais budais. Gali buti ginkluotas piliétinis
pasipriesinimas ir neginkltiotas piliétinis
pasipriesinimas.

PILIETISKUMAS - pareigy savo valstybei,
tautai atlikimas; apima vertybes, morale, visuo-

menines pareigas valstybei, pagarba valstybés
simboliams, jstatymy laikymasi.

PREVEN CIJA - isankstinis kelio uzkirtimas,
galimybiy pasireiksti Salinimas, uzbégimas uz

akiy kokiam nors reiskiniui ar jvykiui.

PROPAGANDA - idéjy, teorijy skleidimas ir
aiskinimas. Juodéji propaganda — melaginga,
iSgalvota informacija, samoningas informacinis
klaidinimas. Pilkéji propaganda — klaidinan-
tis pasakojimas, kai i$ dalies pateikiama patiki-
mos informacijos, bet jmaiSoma ir melagingos,
iSgalvotos. Baltéji propaganda — patikima
informacija, kuria siekiama paveikti zmogaus

mastyma ir elges;j.

RADIKALIZACI]A — procesas, kurio metu
asmuo ar grupé perima krastutines, radikalias

politines, socialines pazitras.

RATIFIKUOTI — patvirtinti tarptautine

sutartj.

SOCIALINE INZINERIJA - tai strategija,
kurig taikydami asmenys ar grupés manipuliuo-
ja zmonémis ir juos apgauna, kad Sie atskleis-
ty jautrius duomenis arba atlikty veiksmus,
kelianc¢ius pavojy jy saugumui. Ji grindziama
psichologija ir Zzmogaus elgesiu, o ne techniniu

iSmanymu.

SNIPAS — asmuo, kuris stengiasi suzinoti ir
perduoti uzsienio valstybei valstybines, karines,

mokslo, pramonés ir kitokias paslaptis.

TEISEKURA - procesas, kai sukuriami,
pakeiciami arba pripazjstami netekusiais galios
teisés aktai; teis¢kura siekiama sukurti vientisa,

darnia teisés sistema.
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TEISESAUGA — specialiy valstybés instituci-
ju ir nepriklausomy asmenuy, kuriems valstybé
patikéjo vykdyti tam tikras jai priklausancias
funkcijas, veikla, uztikrinanti teisés apsauga ir
tinkama jos jgyvendinima. Teisésaugos sistema
sudaro institucijos, kuriy pagrindinis tikslas —

uztikrinti teisétvarka.

TEISETVARKA — visuomeniniy santykiy
sistema, susidariusi teisés normy pagrindu.
Uztikrina teisés virSenybés principa, jstatymy ir

kity bendryjy teisés normy akty laikymasi.

TROJOS ARKLYS - kenkimo programa,

imontuota j legalia programa.

TROLIU FERMA - organizuota grupé
zmoniy ar automatizuoty paskyry (boty), kuri
internete platina provokuojancius, melagingus
ar skaldancius komentarus, siekdama daryti
itaka vieSajai nuomonei, skleisti dezinformacija

ar kurstyti konfliktus.

VALSTYBES PASLAPTIS - jslaptinta
informacija, kurios praradimas arba neteisé-
tas atskleidimas gali sukelti grésme Lietuvds
Respublikos suverenitetui, teritorijos vientisu-
mui, gynybinei galiai, padaryti zalos valstybés
interesams, sukelti pavojy zmoniy gyvybei ar
sveikatai arba sudaryti prielaidas kilti pavojui

zmoniy gyvybei.

ZURNALISTINE PRIEDANGA - tai slap-
tos veiklos metodas, kai asmuo prisistato kaip

zurnalistas, nors iS tiesy atlieka kitas, dazniau-

......
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ZVALGAS - asmuo, renkantis, kaupiantis ir
apibendrinantis informacija apie veikiantj arba
tikéting priesg.

ZVALGYBOS KONTROLIERIUS - Sei-
mo skiriamas valstybés pareigtinas, prizitrintis
zvalgybos institucijy veiklos teisétuma ir verti-
nantis atitiktj zmogaus teisiy ir laisviy apsaugos

reikalavimams.
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